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KATARZYNA BOCZKOWSKA

Woydzial Zarzadzania i Inzynierii Produkcji
Politechnika ¥Y.6dzka

ZARZADZANIE NIEBEZPIECZNA ENERGIA
LOCKOUT TAGOUT - OCENA FUNKCJONOWANIA
SYSTEMU

1. Wprowadzenie

Globalizacja, rosnaca konkurencyjnos¢ podmiotow gospodarczych wymusza
zmiang podejscia do bezpieczenstwa pracy. Wraz z rozwojem techniki i technolo-
gii szczegdlnego znaczenia nabiera bezpieczenstwo techniczne maszyn. Od lat
liczba wypadkéw przy pracy z udziatem maszyn i urzadzen technicznych jest
bardzo znaczaca, a straty generowane przez zdarzenia wypadkowe to czgsto wie-
lomilionowe koszty dla przedsiebiorcéw. Bezpieczenstwo pracownikéw dokonu-
jacych serwisowania, napraw, konserwacji parku maszynowego w duzej mierze
zalezy od skutecznosci podejmowanych dziatan ochronnych: technicznych,
proceduralnych. Do wypadkéw dochodzi bowiem najczesciej poprzez niekontro-
lowany doptyw/uwolnienie energii niebezpiecznej, zwlaszcza gdy czynnosci
wykonywane sg na pracujacych liniach, czy tez instalacjach. Zapewnienie bez-
piecznych warunkow pracy moze gwarantowac sprawnie funkcjonujacy system
LockOut TagOut (LOTO), zwany systemem zarzadzania niebezpieczng energia.
Koncepcja systemu LOTO jest kompatybilna z europejskim prawodawstwem,
a dowodem jego skutecznos$ci jest rosnace w ostatnich latach zainteresowanie
polskich organizacji.

Celem artykutu jest ocena funkcjonowania systemu LockOut TagOut w wy-
branym przedsi¢biorstwie.
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2. Bezpieczenstwo uzytkowania maszyn i urzadzen
technicznych

2.1. Przyczyny wypadkéw przy pracy w aspekcie maszyn
i urzadzen technicznych

Obszerng bazg informacji na temat wypadkow przy pracy w polskich organi-
zacjach jest sprawozdawczos¢ Glownego Urzgdu Statystycznego. Celem ujedno-
licenia zasad rejestracji oraz analizy danych o wypadkach przy pracy na poziomie
Unii Europejskiej, polski ustawodawca opracowal wzor dokumentu pt. Staty-
styczna karta wypadku [20], wprowadzajac klasyfikacje i sposdb kodowania
wedtug zalecen EUROSTATU zgodnie z metodologia European Statistics on
Accidents at Work [6]. Obowiagzujacy w Polsce model GUS wykracza poza mini-
mum ustalone przez EUROSTAT, dodatkowo okreslono sposob rejestrowania
i kodowania przyczyn wypadku oraz wartos¢ strat.

W roku 2016 wedtug statystyk GUS [30] zarejestrowano w Polsce 87 886
wypadkow przy pracy, w tym 243 wypadkow $miertelnych, a absencja spowodo-
wana wypadkami przekroczyta 3,8 min dni. Poziom bezpieczenstwa w Polsce,
mierzony wskaznikiem czestosci wypadkow przy pracy, ulega nieznacznej popra-
wie. Warto$¢ wskaznika czestoscil wypadkéw w roku 2016 zmniejszyta si¢ do
7,00 (z wartosci 7,45 w 2014 1.). Niestety spadkowi czgstosci wypadkow towarzy-
szy wzrost wskaznika ciezko$ci?, ktory w roku 2016 wzréost do 43,5 dni (z wartoéci
38,7 dni dla roku 2014) [29, 30].

W 2016 roku, podobnie jak w latach poprzednich, najwigkszy odsetek osob
poszkodowanych wystapit w dwoch wielkich grupach zawodow, tj. [30]:

— robotnicy przemystowi i rzemieslnicy (25,4% ogotu poszkodowanych w kraju),
w ktorej na tak duzy odsetek poszkodowanych miaty wplyw gltownie duze
grupy: robotnicy obrébki metali i mechanicy maszyn i urzadzen (odpowiednio:
10,6%), robotnicy w przetworstwie spozywczym, obrobce drewna, produkcji
wyrobow tekstylnych i pokrewni (odpowiednio: 5,8%);

— operatorzy i monterzy maszyn i urzadzen (19,2% ogo6hu poszkodowanych
w Kkraju).

Wsrod poszkodowanych w wypadkach ze skutkiem $miertelnym grupa
operatorOw i monterow maszyn i urzadzen stanowi (32,5%) najwyzszy odsetek
0s6b poszkodowanych w wypadkach ze skutkiem $miertelnym w Polsce.

! Liczba poszkodowanych na 1000 zatrudnionych.
2 Liczba dni niezdolnos$ci do pracy przypadajaca na jeden wypadek.
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Analizujac wydarzenia powodujace wypadki przy pracy pod katem wydarzen
powodujacych powstanie urazéw u oséb poszkodowanych, mozna zauwazyc,
iz w 2016 r. znaczacymi grupami byty [30]:

— uderzenie przez obiekt w ruchu (20,8%; glownie spadajacy obiekt — 8,5% ogdl-
nej liczby wydarzen), a zrodtami tych urazow byty przede wszystkim czynniki
materialne z grup: materialy, przedmioty, wyroby, cze§ci maszyn, maszyny,
urzadzenia i wyposazenie do podnoszenia, przenoszenia i magazynowania,
pojazdy drogowe;

— kontakt z przedmiotem ostrym, szorstkim, chropowatym (odpowiednio —
18,3%), a zrodtami tych urazéw byly glownie czynniki materialne z grup:
narzedzia reczne bez napedu, maszyny, urzadzenia i wyposazenia stacjonarne
oraz materiaty, przedmioty, wyroby, cze$ci maszyn.

W odniesieniu do pracownikéw w grupach zawodow zwigzanych z obstuga
maszyn i urzadzen najczesciej dochodzito do urazéw konczyn goérnych i dolnych.

Wedhig sprawozdawczosci GUS, miejsce produkcji przemystowej (w tym
miejsce konserwacji i napraw) w 43% bylo miejscem, w ktorym przebywat
poszkodowany w chwili wypadku.

Dane o wypadkach przy pracy ujete w bazie GUS tworzone sa w oparciu
o dokumentacj¢ sporzadzang przez zespolty powypadkowe, a stosowana w modelu
kategoryzacja zdarzen i ich przyczyn umozliwia przypisanie zdarzenia do roznych
kategorii. Ponadto opublikowane zestawienia dla kraju sa do$¢ ogolne, nie dostar-
czaja odpowiedzi na pytanie: jaki byt odsetek wypadkow podczas procesu kon-
serwacji, naprawy czy regulacji maszyn i urzadzen, zatem dane nalezy traktowac
z duzg ostroznoscia.

Amerykanska Agencja OSHA (Occupational Safety and Health Administra-
tion) przeprowadzila badania na grupie 833 pracownikow poszkodowanych w wy-
padkach podczas czyszczenia, naprawy, roztaczania lub wykonywania innych
nieoperacyjnych zadan na maszynach, sprzecie i systemach elektrycznych lub ru-
rociggoéw. Blisko 75% stanowily osoby nalezace do sektora przetworstwa przemy-
stowego. Analiza czynnosci wykonywanych przez pracownikow, w chwili gdy
doszto do wypadku wskazuje, iz dochodzi do nich najczgsciej, gdy odtaczano urza-
dzenia od wyposazenia (30,5%) oraz podczas ich czyszczenia (29,8%). Szczegoty
ilustruje rysunek 1.

W odpowiedzi na zagrozenia wystepujace podczas serwisowania i eksploata-
cji maszyn iurzadzen, OSHA opracowata w 1982 r. system LockOut TagOut
(LOTO). Adresatem byli pracownicy przeprowadzajacy regularne kontrole, na-
prawy 1 serwis maszyn i urzgdzen. Formalne wprowadzenie w 1989 r. normy
1910.147 — The control of hazardous energy (lockout/tagout) [12], skutkowato
znacznym obnizeniem liczby poszkodowanych w wypadkach w USA.

Gromadzenie informacji o zaistniatych wypadkach przy pracy oraz osobach
poszkodowanych, a takze mozliwo$¢ prowadzenia analiz rozmiaréw, przyczyn,
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struktury zdarzen oraz konsekwencji wypadkow przy pracy, wpisuje si¢ rowniez
W obszar dziatalno$ci Panstwowej Inspekcji Pracy. Kontrola PIP w roku 2016 .
objeto 2224 osoby poszkodowane w wypadkach przy pracy, w tym 792 w wypad-
kach ciezkich i 254 w wypadkach $miertelnych. Wskutek niezamierzonego wia-
czenia lub nieumiejetnej obstugi maszyn i urzadzen zycie stracit co 10 pracownik
(26 osoby), zas w 7% pracownikow (17 osob) zgingto podczas ich obecnosci
w strefie zagrozenia, w ktdrej nie powinni przebywac jako osoby nieuprawnione.
Ponadto $mier¢ wskutek porazenia pradem elektrycznym, spowodowana brakiem
ochrony podstawowej (izolacji lub obudowy) albo niewtasciwa ochrong przed
uszkodzeniem urzadzenia i instalacji elektrycznej, poniosto 14 0séb, a gwattowana
emisja gazéw, ptynow lub aerozoli substancji szkodliwych usmiercita 12 pracow-
nikow [24].

300

250 245
250

200 +

150 -+
100 +

50 -

Rys. 1. Czynno$ci wykonywane przez poszkodowanych podczas wypadku
Zrodlo: opracowanie wiasne na podsatwie www.osha.gov

Wedlug ustalen Inspektoréw PIP, nalezy stwierdzi¢, ze branza przetworstwa
przemystowego jest drugim po budownictwie sektorem gospodarki narodowej,
w ktorym najczesciej dochodzi do wypadkow $miertelnych.

Proces powstawania wypadkow przy pracy jest przedmiotem badan i dociekan
wielu badaczy. Szczegdlna role odegral H-W. Heinrich tworzac koncepcje oparta
na tancuchu przyczynowo-skutkowym (model domina) [9], a nastepnie Studensky
[25], czy tez Sommerfeld [23] i Benner [1]. Wielo$¢ modeli teoretycznych, jakie
budowano w oparciu o badania powypadkowe, spowodowata rozwdj metod (tech-
nik) wykorzystywanych przy badaniu przyczyn wypadkow przy pracy. Do technik
zalicza si¢ migdzy innymi: systematyke TOL, diagram Segeuential Timed Events
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Plotting Proceudre-STEP [14], analiz¢ transferu energii [13, 14], Management
Oversight and Risk Tree-MORT [2], Events and Causal Factors — ECF [3], model
Occupational Accident Research Unit-OARU [13, 15], Work Accidents Investiga-
tion Technique-WAIT [10].

Systematyka gat¢zi TOL, wprowadzona i upowszechniona w Polsce przez

A. Hansena [8] zaktada, ze wszystkie wystgpujace w srodowisku pracy zagrozenia

wypadkowe tkwig w trzech elementach:

e zagrozenia wynikajace ze stosowanej: konstrukcji maszyn, narzgdzi, urzadzen
zabezpieczajacych, stosowania niewla$ciwego materialu/substancji, technolo-
gii — sa to czynniki materialno-techniczno-energetyczne T,

e zagrozenia wynikajace z organizacji pracy i produkcji w zaktadzie, na wydziale
oraz na stanowisku roboczym — sg to czynniki organizacyjne O,

e zagrozenia wynikajace z postaw i zachowan pracownikow, tj. kierownictwa
zaktadu, dozoru, pracownikow, oraz ich wspotdziatania migdzy sobg — zespot
ludzki L.

Obowiazujacy w Polsce model GUS wraz z dokumentem pt. Statystyczna
karta wypadku [20] opiera klasyfikacje przyczyn wypadkow wilasnie na systema-
tyce TOL. Systematyka TOL jest rowniez do§¢ powszechnie praktykowana przez
Inspektorow PIP.

Inspektorzy PIP, ustalajac przyczyny badanych w roku 2016 wypadkow przy
pracy [24] stwierdzili, ze najwigcej przyczyn wynikato z niewtasciwej organizacji
pracy, czego pochodna byto nie tylko tolerowanie przez osoby odpowiedzialne od-
stepstw od zasad bezpiecznej pracy, ale takze braku lub niskiego poziomu zarza-
dzania ryzykiem wypadkowym na stanowiskach pracy. Najczesciej przyczyny
organizacyjne polegaty na: braku lub niewlasciwym przeszkoleniu poszkodowa-
nych w dziedzinie bhp i ergonomii, niedostatecznym przygotowaniu zawodowym
pracownikéw, braku instrukcji w zakresie bezpiecznej obstugi narzedzi, maszyn
lub urzadzen, nieodpowiednim podziale pracy, braku koordynacji prac zbio-
rowych, niewlasciwych poleceniach przetozonych oraz braku nadzoru nad
pracownikami. Nalezy podkresli¢, iz przyczyny organizacyjne, w wiekszo$ci ana-
lizowanych przez inspektorow PIP wypadkow przy pracy, miaty znaczenie przy-
czyn zroédlowych dla pozostalych przyczyn, dotyczacych stosowanych rozwigzan
technicznych i procedur bezpieczenstwa.

Wsrod przyczyn technicznych inspektorzy PIP wymienili: brak, niewtasciwy
dobor lub zty stan techniczny urzadzen ochronnych, oston zabezpieczajacych pra-
cownikoéw przed dostepem do stref niebezpiecznych oraz nieprawidtowg eksploa-
tacj¢ maszyn i urzadzen technicznych, polegajagcg m.in. na niewystarczajacej
statecznosci (np. brak zamocowania maszyny do podtoza, niewtasciwe potozenie
srodka cigzkosci), braku lub niewlasciwej sygnalizacji zagrozen, braku oznakowa-
nia stref niebezpiecznych [24].
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Przyczyny ludzkie, czyli popetniane przez poszkodowanych btedy, wynikaty
m.in. z faktu, iz osoby poszkodowane w niedostatecznym stopniu znaty przepisy
bhp, co skutkowalo nieznajomos$cig zagrozen oraz praktycznych sposobow
ochrony przed nimi, przebywaniem poszkodowanych w miejscach niedozwolo-
nych bez upewnienia si¢, czy nie ma niebezpieczenstwa oraz wykonywaniem
czynnosci bez usuni¢cia zagrozenia (gtownie niewylaczenie maszyny bedacej w
ruchu). Czegs¢ btedow popetnionych przez osoby poszkodowane polegata na samo-
wolnym, niczym nieuzasadnionym ryzykownym zachowaniu, jednak w wielu
przypadkach towarzyszylo temu zmgczenie lub zdenerwowanie, spowodowane
brakiem do$wiadczenia lub nadmiernym tempem pracy.

Podsumowujac, przytoczone statystyki wypadkowe z udzialem maszyn i urza-
dzen stanowig nadal powazny problem w polskich organizacjach. Uzytkowanie
maszyn nie moze stanowi¢ zagrozenia dla otocznia, a pracujacy cztowiek winien
by¢ przy lub w ich otoczeniu chroniony maksymalnie, nawet gdy poprzez niewta-
sciwe zachowanie popelni btedy zwigzane z obstuga. Idea stosowanych $rodkow
prewencyjnych (technicznych, proceduralnych) jest minimalizowanie poziomu za-
grozen (ryzyka), jakie moze stwarza¢ maszyna, czemu dedykowany jest system
LOTO.

2.2. Bezpieczenstwo maszyn w Swietle wymagan prawnych

Podstawowym zatozeniem Unii Europejskiej jest swobodny przeptyw towa-
row 1 kapitalu. W celu umozliwienia swobodnego przeptywu towarow stworzono
jednakowe wymagania, ktorym maja podlega¢ wszyscy cztonkowie UE. Polska
po wstapieniu do struktur UE zobligowata sie¢ do stosowania dyrektyw nowego
podejscia, w szczegolnosci dyrektywy maszynowej 2006/42/WE, zastepujacej dy-
rektywe 98/37/WE. Dyrektywa stanowi, ze na rynek moze zosta¢ wprowadzona
tylko taka maszyna, ktora nie stwarza zagrozen badz wyszczegoélnia si¢ dla niej
niski pozom ryzyka, ktory zostat opisany w dyrektywach europejskich dotycza-
cych zdrowia i bezpieczenstwa uzytkownikow oraz osob trzecich. Podczas doboru
maszyny na stanowiska pracy, pracodawca musi wzia¢ pod uwagg warunki srodo-
wiska pracy oraz specyfike wykonywanej pracy.

Panstwa cztonkowskie w ramach implementacji europejskiej koncepcji bez-
pieczenstwa opartej na dwoch filarach:

I.  dla maszyn po raz pierwszy wprowadzanych na rynek Unii Europejskiej,
tzw. nowych maszyn, zgodnie z dyrektywa maszynowa 2006/42/WE [4],

Il.  maszyn juz uzytkowanych tzw. starych maszyn, zgodnie z dyrektywa
2009/104/WE dotyczaca minimalnych wymagan w dziedzinie bezpieczen-
stwa i higieny uzytkowania sprzetu roboczego przez pracownikow podczas
pracy (tzw. dyrektywa narzedziowa) [5],



Zarzqdzanie niebezpieczng energiq LockOut TagOut — ocena... 11

zobligowane zostaty do wprowadzenia wlasnych przepiséw krajowych, w ktorych

zawarte beda wytyczne dyrektyw. Szczegdlne obowiazki pracodawcy dotyczy¢

powinny podejmowania odpowiednich $srodkéw w celu minimalizowania ryzyka,
zastosowania dodatkowych zabezpieczen oraz zgodnie z art. 2.14 dyrektywy

2009/104/WE [5]:

Sprzet roboczy musi by¢ wyposazony w tatwo odrozniajgce sie srodki, stuzgce do

odlgczania od wszystkich zrodet energii.

Dyrektywa narzedziowa nie naktada obowigzku stosowania konkretnych sys-
teméw (np. LockOut TagOut), ale zobowigzuje pracodawce do zabezpieczania
zrodet energii, co wydaje si¢ elementem kluczowym zwlaszcza w przedsigbior-
stwach produkcyjnych, gdzie konserwacja, serwisowanie skomplikowanych insta-
lacji, ogromnego parku maszynowego odbywa si¢ niemal codziennie.

W Polsce podstawowe przepisy bhp w odniesieniu do maszyn i urzadzen tech-
nicznych formutujg artykuty 215, 216 oraz 217 Kodeksu Pracy [26], w ktorych
pracodawca jest zobligowany do zapewnienia bezpiecznych i higienicznych
warunkow pracy podczas stosowania maszyn i urzadzen, oraz dodatkowo ma
obowigzek zainstalowania odpowiednich oston i zabezpieczen na stanowiskach
pracy, gdzie wystepuje zagrozenie dla pracownikdéw obstugujacych maszyny
i urzadzenia.

W Rozporzadzeniu MPiPS w sprawie ogdlnych przepisoéw bezpieczenstwa
i higieny pracy [21] w kwestii bezpieczenstwa obstugi maszyn zawarto istotne
zapisy, tj.:

$ 52.1. Elementy sterownicze maszyn majgce wptyw na bezpieczenstwo muszq
by¢ widoczne i mozliwe do zidentyfikowania oraz oznakowane.

§ 52.4. Elementy sterownicze nie mogq stwarzac jakichkolwiek zagrozen,
w szczegolnosci spowodowanych ich niezamierzonym uzyciem.

$ 53. Maszyny powinny by¢ wyposazone w tatwo odrozniajgce sie i odpowied-
nio oznakowane urzqdzenia do odlgczenia od wszystkich zrodel energii. Wigczenie
zasilania energiq nie moze powodowa¢ zagrozenia dla obstugi.

§ 38.3. Maszyny niesprawne, uszkodzone lub pozostajgce w naprawie po-
winny by¢ oznaczone tablicami informacyjnymi i zabezpieczone w sposob unie-
mozliwiajgcy ich uruchomienie.

Ponadto podstawowymi aktami prawnymi, bedacymi transpozycja dyrektyw
europejskich na grunt prawodawstwa krajowego w odniesieniu do nowego, jak
1 starego parku maszynowego sa:

— Ustawa o systemie oceny zgodnosci [28],

— Rozporzadzenie MG w sprawie zasadniczych wymagan dla maszyn [16],

— Rozporzadzenie MG w sprawie minimalnych wymagan dotyczacych bezpie-
czenstwa 1 higieny pracy w zakresie uzytkowania maszyn przez pracownikow
podczas pracy [18],

— Ustawa o kompatybilnosci elektromagnetycznej [27],
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— Rozporzadzenie MG w sprawie zasadniczych wymagan dla dzwigéw i ich ele-
mentoéw bezpieczenstwa [19],

— Rozporzadzenie MG w sprawie bezpieczenstwa i higieny pracy przy urzadze-
niach energetycznych [17]

oraz normy:

— PN-EN ISO 12100:1012. Bezpieczenstwo maszyn — Ogoélne zasady projekto-
wania — Ocena ryzyka i zmniejszanie ryzyka,

— PN-EN ISO 11161:2007/A1:2010. Bezpieczenstwo maszyn — Zintegrowane
procesy produkcyjne — Wymagania podstawowe,

— PN-EN ISO 13849-1:2008. Bezpieczenstwo maszyn — Elementy systemow ste-
rowania zwigzane z bezpieczenstwem. Czgs¢ 1: Ogolne zasady projektowania,

— PN-EN ISO 13849-2:2013-04. Bezpieczenstwo maszyn — Elementy systemow
sterowania zwigzane z bezpieczenstwem. Cz¢$¢ 2: Walidacja,

— PN-EN 1037 A1:2010 Bezpieczenstwo maszyn — Zapobieganie niespodziewa-
nemu uruchomieniu.

W temacie zarzadzania niebezpieczna energia szczegdlnego znaczenia na-
biera Rozporzadzenie w sprawie bezpieczenstwa i higieny pracy przy urzadze-
niach energetycznych, ktore okre§la wymagania przy eksploatacji urzadzen
energetycznych:

§ 27.1. Przed przystgpieniem do wykonywania prac przy urzgdzeniach
i instalacjach elektrycznych odigczonych od napiecia nalezy:

1) zastosowac odpowiednie zabezpieczenie przed przypadkowym zatqczeniem
napiecia,

2) oznaczy¢ miejsce wylgczenia,

3) sprawdzié, czy nie wystepuje napiecie na odlgczonych urzgdzeniach i in-
stalacjach elektrycznych,

4) uziemic¢ wylgczone urzgdzenia i instalacje elektryczne,

5) oznaczy¢ strefe pracy znakami lub tablicami bezpieczenstwa.

Podsumowujac, wymagania prawne naktadaja na pracodawce obowiagzek za-
bezpieczenia zrodta niebezpiecznej energii w sposob, ktéry skutecznie ochroni
pracownika przed zagrozeniami zwigzanymi z niekontrolowanym/przypadkowym
uruchomieniem urzadzenia, maszyny lub instalacji, czy zataczenia napigcia. Wy-
magania prawne maja jednak charakter ogolny, nie wskazujg konkretnych rodza-
jow/typow/systemow zabezpieczen. Funkcjonujace w niektdrych organizacjach
systemy blokowania energii niebezpiecznej LockOut TagOut pomagaja spetnic
wymagania prawne, ale — co istotne — stanowia bardzo skuteczne narzgdzie pre-
wencji wypadkowej.



Zarzqdzanie niebezpieczng energiq LockOut TagOut — ocena... 13

2.3. System LockOut TagOut (LOTO)

System zarzadzania energia niebezpieczng LockOut TagOut (LOTO) wpro-
wadzony obligatoryjnie w USA normg OSHA 29 CFR 1910.147 [12], na terenie
Unii uznawany jest za jedna z najlepszych praktyk w zakresie bezpieczenstwa.
Zatozeniem systemu LOTO jest przeprowadzenie prac w bezpiecznych warun-
kach, bez ryzyka utraty zdrowia, ktére mozna przeprowadzi¢ tylko i wytacznie
wtedy, kiedy sa wyltaczone/zablokowane wszystkie mozliwe zrédla energii.
Wszystkie zrodha energii nalezy traktowac z taka sama istotno$cia/waznoscia.

Energia niebezpieczna jest dowolng energia (elektryczna, mechaniczna, che-
miczng, hydrauliczng, pneumatyczng, promieniowania, termiczng, potencjalng)
dostarczajaca moc do uktadu. Bezpieczne wykonywanie pracy wymaga skutecznej
kontroli tej energii. O energii niebezpiecznej méwimy wowczas, gdy uwolni si¢
w iloéci, ktora moze doprowadzi¢ do urazu pracownika. Definiuje si¢ rowniez
energi¢ zgromadzong oraz resztkowa. Przed rozpoczeciem jakichkolwiek prac
energie musza by¢ odprowadzone, usunigte oraz ograniczone.

W organizacjach (zwlaszcza przedsigbiorstwach produkcyjnych) rozbudowa-
nych technologicznie, ze znacznym parkiem maszynowym, wystepuje duze nara-
zenie pracownikow na zagrozenia mechaniczne, badz wynikajgce bezposrednio
ze zrodet energii niebezpiecznych, zasilajacych dane urzadzenie. Niewlasciwe
odtaczenie powyzszych zrodet generuje duze ryzyko nieplanowanego/przypadko-
wego uruchomienia maszyny. Niekontrolowane uwolnienie energii niebezpiecz-
nych, z duzym prawdopodobiefstwem moze doprowadzi¢ do urazu lub $mierci
pracownika, czego dowodem byty statystyki przytaczane we wczesniej czgsci
opracowania. Wykorzystywane w przedsigbiorstwach maszyny lub urzadzenia
techniczne zazwyczaj zasilane sg wigcej niz jednym rodzajem energii. System
LOTO zapewnia takie wylaczenie/odlaczenie maszyny, aby byla ona w stanie
»Zerowej energii”.

Koncept systemu LOTO opiera si¢ na dwoch filarach: LockOut (blokowanie)
i TagOut (oznakowanie).

LockOut — to celowe dziatanie polegajace na odtaczeniu energii zasilajacej
urzadzenie lub maszyne, dzigki czemu obslugiwana (serwisowana, naprawiana)
maszyna/urzadzenie nie moze by¢ uruchomiona (odcigcie doptywu energii). Do-
step do niebezpiecznej energii realizowany jest za pomocg specjalnych urzadzen
blokujacych (blokady klamrowe, ktodki bezpieczenstwa, mufy zabezpieczajace,
zamki, tancuchy), uniemozliwiajgcych zataczenie zasilania urzadzenia. Ochrong
wprowadzaja 1 zdejmuja osoby upowaznione, a przypadkowe badZz ponowne uru-
chomienie maszyny przez pracownika staje si¢ niemozliwe.

TagOut — to charakterystyczne oznakowanie urzadzen blokujacych, umiesz-
czone zgodnie z opracowanymi procedurami zawieszek ostrzegawczych — zawie-
szek bezpieczenstwa (etykiety, znaczniki, kolory, sposoby mocowania) ostrze-
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gajacych o tym, ze dane urzadzenie badz maszyna sg zablokowane na czas prac
konserwacyjnych, remontowych lub naprawczych. Znaczniki ostrzegawcze
TagOut informuja, Ze maszyna zostala odtaczona od zrodta zasilania.

Niektore organizacje stosuja rozszerzong o element TryOut wersje systemu.

TryOut — to testowanie stanu energii i kontrole administracyjne zapewniajace
zerowy stan energetyczny urzadzenia/instalacji.

Dzigki temu otrzymujemy system LOTOTO — Lock-Out-Tag-Out-Try-Out, tj.
zablokuj-oznakuj-sprawdz.

Proces wdrazania systemu LOTO ilustruje rysunek 2.

Celem wtasciwego nadzoru i weryfikacji procesow zwigzanych procedurami
LOTO nalezy wyznaczy¢ koordynatora. Oczywiscie monitorowanie, przeprowa-
dzanie przegladow i audytéw systemu daje nadzieje¢ na jego sprawne funkcjono-
wanie i doskonalenie.

sinwentaryzacja posiadanych maszyn/urzadzen
ewybdr zakresu wdrazania systemu i strategii

e opracowanie listy maszyn/urzadzen/instalacji objetych wdrozeniem systemu
LOTO

e przeprowadzenie oceny ryzyka dla wszystkich maszyn/urzgdzen/instalacji
przeglad z listy, z uwzglednieniem blokad LOTO

wstepny e opracowanie procedur dla wybranych maszyn/urzadzeri/instalacji
e wybdr systemu blokad LOTO

*dostosowanie/ew. modernizacja wytypowanych maszyn/urzadzen/instalacji
w celu uzyskania wymaganej liczby punktéw blokowania energii

eprogram szkolen dla pracownikéw upowaznionych, narazonych oraz pozostatych
mogacych przebywac w obszarach objetych systemem LOTO

e oznakowanie wszystkich punktéw blokowania energii LOTO
e opracowanie instrukcji postepowania

wdrozenie
zaprojektowanego
systemu LOTO

Rys. 2. Etapy wdrozenia systemu LOTO
Zrédio: opracowanie wlasne na podstawie [11].

W praktyce wdrozenie systemu LOTO nastrecza przedsigbiorcom wiele
probleméw. Wymagania prawne i normatywne wskazuja jedynie ,,c0” zrobic, ale
nie ,,jak” to zrobi¢, pozostawiajac t¢ czgs¢ pracodawcy. Wyzwaniem dla wielu
pracodawcow jest brak wiedzy lub do$wiadczenia do skutecznego wdrozenia
i utrzymania systemu LOTO. Dlatego przydatnym jest dokonanie analizy podsta-
wowych, najczesciej wystepujacych luk w systemie [22]:
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1. Kompetentny lider LOTO — program begdzie tylko tak silny, jak jego lider,
majacy stosowne upowaznienia, zaangazowany chetny do rozwijania swoich
umiejetnosci.

2. Specyficzne procedury — opracowanie procedur to zadanie najbardziej czaso-
chlonne i1 zlozone, pomocne mogg okaza¢ si¢ doswiadczenia ekspertow
zewnetrznych.

3. Odpowiednie zamki i systemy blokujace — wybor odpowiednich urzadzen
(rozmiar, liczba) musi by¢ poprzedzony doktadng analiza urzadzen, wyzna-
czeniem stref/obszar6w niebezpiecznych, zrodet energii.

4. Warunki, w ktorych wymagana jest blokada — okreslenie kiedy i co zabloko-
wa¢ wymaga wiedzy o procesach/zadaniach oraz blokadach.

5. Skuteczne, rzetelne szkolenie LOTO — osoby upowaznione do zaktadania,
zdejmowania blokad musza zosta¢ zapoznane z obowigzujacymi procedu-
rami, zasadami blokowania urzadzen.

6. Reagowanie na niezgodnosci — czgscig programu musi by¢ jasno okreslona
polityka w stosunku do osob niewtasciwe stosujacych blokady, osoby odpo-
wiedzialne za nadzor programu.

7. Ewidencja zdarzen potencjalnie wypadkowych — zacheta do zglaszania i re-
jestrowania zdarzen prawie wypadkowych przez pracownikow (wzmocniona
formg nagrody) jest waznym elementem identyfikujacym btedy i nieprawi-
dlowosci w dziataniu systemu, pozwala na reakcje osob odpowiedzialnych
zanim dojdzie do wypadku.

8. Okresowe kontrole systemu — zaplanowanie systematycznych kontroli,
dokumentowanie wynikow zapewni sprawno$¢ dziatania systemu.

9. Zarzadzanie zmianami w procedurach — proces $ledzenia i zarzadzania pro-
cedurami bywa zadaniem trudnym dla lidera, zwtaszcza w organizacjach du-
zych oraz tych gdzie systemem objeci sg podwykonawcy. Przy aktualizacji
procedur mozna wyznaczy¢ osob¢ wspierajacg lidera LOTO.

10. Réwnowazenie bezpieczenstwa i produkcji — wdrazanie wlasciwych i sku-
tecznych programoéw blokujacych moze stanowi¢ wyzwanie, ale wdrozenie
systemu, oprocz poprawy bezpieczenstwa, pozwala zaoszczedzi¢ czas i1 do-
skonali¢ procesy zarzadzania jakoscia.

Stosowanie zabezpieczen LockOut TagOut, ktorego glownym celem jest
zapewnienie bezpiecznych warunkow pracy podczas czynno$ci konserwacii,
napraw, przegladéw maszyn lub urzadzen technicznych, oprécz wymiaru humani-
tarnego (tradycyjne podejscie do bhp) wpisuje si¢ rowniez nurt nOwoczesnego-
ekonomicznego podejscia do bezpieczenstwa pracy.
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3. Systemy LOTO w praktyce

3.1. Metodyka badan

Badanie przeprowadzono w firmie nalezacej do branzy przetworstwa przemy-
stowego, zajmujacej si¢ wytwarzaniem i przetwarzaniem produktow rafinacji ropy
naftowej oraz wyrobow chemicznych.

System LockOut TagOut wprowadzono w firmie blisko 3 lata temu, poczat-
kowo w jednym zaktadzie produkcyjnym, by po zadowalajacym okresie probnym
implementowac go do catej organizacji [31].

W celu oceny funkcjonowania systemu LOTO przeprowadzono badania z wy-
korzystaniem technik badawczych:

o przegladu dokumentacji — przede wszystkich instrukcji i procedur programu
LOTO,

e Obserwacji jawnej nieuczetstniczace;j,

e wywiadu swobodnego (nieukierunkowanego) z pracownikami utrzymania
ruchu, pracownikami dziatu bhp oraz przedstawicielami kadry zaradzajace;j,

o badania ankietowego z pracownikami.

Badania ankietowe byty badaniami petnymi, obejmowaly wszystkie osoby
korzystajace z systemu LOTO. Opracowana ankieta zostata zweryfikowana przez
wybranych pracownikow zatrudnionych na stanowisku Mistrz i Aparatowy Pro-
cesu. W ankiecie wykorzystano wytacznie pytania zamknigte z kafeterig odpowie-
dzi oraz pytania bazujgce na 4-stopniowej skali Likerta (skale wymuszonego
wyboru). Ankieta oprocz metryczki (5 pytan) w cze$ci merytorycznej zawierata
6 pytan dotyczacych wiedzy teoretycznej, 22 pytania praktyczne oraz 12 pytan
o0 opini¢ respondenta. Badanie byto anonimowe, obj¢to nim 41 pracownikow [31].

3.2. Zakres systemu LOTO

W firmie okreslono prace wykonywane na czynnych urzadzeniach instala-
¢ji produkcyjnych, w wyniku prowadzenia ktorych moga by¢ uwalniane rézne
rodzaje energii, tj. [31]:

e energia elektryczna,

e cnergia chemiczna, cieplna, mechaniczna zwigzana ze stosowaniem substancji:
ciecze palne o temperaturze wyzszej niz ich temperatura samozaplonu; gazy
(butan, LPG); benzyna lekka; media o wlasno$ciach zracych; media zawiera-
jace siarkowodor; wodor; przegrzana para wodna (nisko(LS), $rednio (MS)
1 wysokocisnieniowa(HS)); woda kottowa.
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System LOTO obejmuje swoim zakresem prace wykonywane przy urzadze-
niach na czynnych instalacjach produkcyjnych, eksploatowanych przez zaktady
produkcyjne: remontowe, modernizacyjne, inwestycyjne, przeglady, jak rowniez
w przypadku wykonywania prac wewnatrz przestrzeni zamknigtych.

System LOTO nie obejmuje swoim zakresem tzw. prac typowych (zdefiniowa-
nych w Instrukcji) oraz instalacji przekazanych do remontu (postoju remontowe-
g0), chyba ze prowadzacy zmiang uzna to za konieczne ze wzgledu na szczego6lnie
niebezpieczny charakter prac w odniesieniu do wybranych urzadzen elektrycz-
nych, jako dodatkowe zabezpieczenie przed przypadkowym podaniem napigcia.

3.3. Procedury i urzadzenia blokujace

W firmie opracowano 5 podstawowych procedur zwigzanych z systemem
LOTO [31]:
e Zasady systemu blokowania przeptywu energii i znakowania blokad energii
system LOCKOUTTAGOUT (LOTO).
Zasady postepowania przy wykonywaniu prac w oparciu o pisemne zezwolenia.
Wytyczne bezpieczenstwa pracy wewnatrz zbiornikow i aparatow.
Gospodarka konserwacyjno-remontowa w firmie.

Instrukcja organizacji bezpiecznej pracy przy urzadzeniach i instalacjach elek-
troenergetycznych w firmie.

Zdefiniowano rowniez osoby i elementy systemu w szczegdlnosci:

e Obiekt — budynek, budowla, instalacja, maszyna, urzadzenie lub teren nieza-
budowany.

o  Wystawiajacy zezwolenie — kierujacy komorka organizacyjna (lub osoba go
zastepujaca) odpowiedzialny za obiekt; prowadzacy zmiang lub inna upowaz-
niona przez kierujagcego komodrka organizacyjng osoba.

e Prowadzacy zmian¢ — 0soba odpowiedzialna w danym momencie za instala-
cje lub obiekt np. mistrz, aparatowy procesu.

o Wykonawca — osoba kierujgca pracownikami wykonujgcymi dang prace na
podstawie zezwolenia lub instrukcji.

e Dopuszczajacy — 0soba wyznaczona przez Wystawiajacego zezwolenie,
dopuszczajaca do rozpoczecia prac np. mistrz, aparatowy. Dopuszczajacy
moze pehi¢ jednoczesnie role Kontrolujacego.

o Kontrolujacy jest to osoba wyznaczona przez Wystawiajgcego zezwolenie,
odpowiedzialna za wykonanie czynnosci kontroli zabezpieczen i warunkow
panujacych w miejscu pracy oraz przestrzegania ogolnych przepisow bhp.
Kontrolujgcy moze petnic¢ role Dopuszczajacego.

e Pisemne zezwolenie na prace — dokument wystawiany przez Wystawiajacego
zezwolenie, okreslajacy warunki bezpiecznego wykonywania pracy.
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Urzadzenia blokujace LockOut w firmie zabezpieczajace przed niezamierzo-
nym uzyciem elementéw odtaczajacych/odcinajacych to: ktodki, tancuchy, zamki,
linki, haki i inne. W firmie przyjeto za zasade, ze haki zlokalizowane sg u prowa-
dzacych zmiang (osoba odpowiedzialna za prowadzone prace na instalacji np.
mistrz, aparatowy procesu) i shuzg do uporzadkowanego przechowywania i zarza-
dzania kluczami do ktédek bezpieczenstwa i towarzyszacych im zawieszek, w celu
uporzadkowanej kontroli ilosci zatozonych blokad przy urzadzeniach na ktérych
realizowane sg prace.

W firmie ustalono, iz oznaczenia TagOut sa zlokalizowane na elementach
blokady systemu LOTO, zatozone w miejscu odcigcia zrddla energii oraz na
haku. Sa to zawieszki potwierdzajace dokonanie zablokowania i zabezpieczenia
elementu blokady systemu LOTO (2 egzemplarze: jeden towarzyszacy kltddce bez-
pieczenstwa, drugi kluczowi do niej deponowanym na haku u prowadzacego
zmiang). Zawieszki w odpowiednich miejscach na instalacji zawiesza Aparatowy,
ktory dopuszceza/kontroluje Wykonawceg w czasie trwania pracy. Znaczniki i ich
srodki mocowania musza by¢ wykonane z materiatow odpornych na warunki
srodowiska, w ktorym sg stosowane. Znaczniki s3 mocowane w ten sposob do ma-
szyn, aby nie mogty by¢ przypadkowo usuniete. Elementy odcinajace na ktérych
operuje aparatowy sa to elementy fizycznie izolujace doptyw energii od urzadzenia
(np. zawory, roztaczniki, zasuwy, wytaczniki).

Ktodki i zawieszki posiadajg unikalne kolory obowiazujace dla zaktadow pro-
dukcyjnych, elektryka, automatyka dyzurnego oraz Wykonawcow, tj. [31]:

o zaklad produkcyjny: kolor zolty (zo6tta kiodka i zawieszki: ,,DOPUSZCZA-
JACY” i ,WYSTAWIAJACY ZEZWOLENIE” — z6tta zawieszka z biatym
pasem),

¢ Dbranza elektryczna: kolor niebieski (ktodka i zawieszki),

e Dbranza automatyczna: kolor czerwony (ktodka i zawieszki),

e wykonawcy prac: kolor czarny (tylko ktddka, bez zawieszek).

Ponadto, kazda ktddka posiada tylko 1 klucz i unikatowy numer. Przyktadowy
schemat postgpowania przedstawia ponizszy rysunek 3.
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Dzialanie Elementy

Ocena pracy i obiektu podle-
gajacego systemu LOTO.
Pobranie ze skrzynki odpo-
wiednig liczbg blokad (Lock-
Out) i zawieszek (TagOut)
dobranych odpowiednio pod
wzgledem wielkosci.

Wypehianie 2 zawieszek —
jedna umieszczana na obiek-
cie, druga na haku (np. w mi-
strzowce).

Wykonawca zawiesza na haku
czarng ktodke blokujac zdje-
cie wczesniej zalozonych za-
bezpieczen. Wykonawca moze
by¢ pewny, ze nikt w czasie
jego pracy nie zmieni warun-
kéw bezpieczenstwa.

Rys. 3. Podstawowe etapy dziatania systemu LOTO w firmie
Zrédio: opracowanie wlasne na podstawie [31].
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3.4. Doskonalenie systemu LOTO

W okresie funkcjonowania systemu nie zanotowano wypadkow przy pracy
zwigzanych z niebezpieczng energia. W obserwacji codziennej pracy oraz podczas
wywiadow swobodnych, stwierdzono jednak rozbiezno$ci w stosowaniu systemu.
Ocena funkcjonowania systemu zostala przeprowadzona z wykorzystaniem badan
ankietowych wérod 41 pracownikow korzystajacych z systemu. Whioski z prze-
prowadzonych badan [31]:

e mimo iz blisko potowa 0sob nie pamigta doktadnie terminu ostatniego szkole-
nia LOTO, to blisko 80% twierdzi, ze byto ono wazne i spetito oczekiwania,

e wszyscy badani deklaruja znajomos¢ urzadzen, aparatow, mediow, do ktorych
stosyje si¢ system LOTO, cho¢ w grupie tej jedynie 7% 0sob nie zna miejsca
w ktorym znajduje si¢ wykaz urzadzen,

¢ instrukcja LOTO jest dla pracownikdéw zrozumiata, jedynie 5% ma zastrzezenia
do jej jasnosci, cho¢ w pytaniach z wiedzy teoretycznej btedy popetniato znacz-
nie wiecej pracownikow,

e dos¢ powszechna praktyka jest w ocenie respondentéw (50%) pozyczanie
ktodek przez firmy zewnetrzne, co jednak jest odnotowywane przez pracowni-
kéw firmy,

e 06% pracownikéw poprawnie identyfikuje rodzaj energii objetej systemem
LOTO,

e W ocenie badanych ilo$¢ akcesoriow systemu LOTO jest wystraczajaca — 78%
badanych,

e niemal wszyscy badani (98%) widzg sensownos¢ i skuteczno$¢ funkcjonowa-
nia systemu w firmie, cho¢ zdecydowana wigkszo$¢ przyznaje (70%), ze wy-
dtuzyt si¢ czas wystawiania zezwolen,

e WSZYSCY pracownicy pozytywnie oceniaja zaangazowanie i wsparcie bezpo-
srednich przetozonych w stosowanie systemu,

o respondenci dostrzegaja potrzebe uczestnictwa w szkoleniach z systemu LOTO
kadry kierowniczej,

e w pytaniach praktycznych, widoczne byto zréznicowanie odpowiedzi, co do-
wodzi mozliwosci stosowania r6znych praktyk, tym samym konieczno$ci opra-
cowania, ujednolicenia schematow postgpowania.

4. Podsumowanie

Zarzadzanie niebezpieczng energia, oparte na systemie LockOut TagOut, po-
przez dobrowolno$¢ wdrazania w polskich organizacjach nalezy traktowaé jako
rekomendowane dobre praktyki stuzgce poprawie bezpieczenstwa i higieny pracy,
ale skuteczne wdrozenie systemu LOTO jest gwarantem spelnienia wymagan
prawnych przez pracodawce.



Zarzqdzanie niebezpieczng energiq LockOut TagOut — ocena... 21

Przedstawione wyniki badan dowodza celowosci i stusznosci podjetych przez
firme dziatan w celu ochrony zdrowia i zycia pracownikéw. Wdrozony w firmie
system LockOut TagOut funkcjonuje wtasciwie, skutecznie. Dojrzato$¢ organiza-
cji i zaangazowanie najwyzszego kierownictwa w bezpieczenstwo, realna cheé¢
doskonalenia systemu, potwierdzona partycypacja pracownikow, pozwala organi-
zacji na utrzymanie i doskonalenie systemu LOTO. Przeprowadzone badania
ankietowe wskazaly obszary poprawy, w szczegdlnosci ustandaryzowania sche-
matow postepowania pracownikoéw (podczas napraw, konserwacji) i doprecyzo-
wania ich w instrukcjach.
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POSTRZEGANIE SYGNALOW OSTRZEGAWCZYCH
W KONTEKSCIE SKUTECZNOSCI SYSTEMOW
ZARZADZANIA RYZYKIEM

1. Wstep

Kluczowym aspektem wptywajacym na jako$¢ zarzadzania organizacjami jest
stosowanie odpowiednich zasad i metod zarzadzania ryzykiem. Procesy zarzadza-
nia tym aspektem powinny przenika¢ kazde przedsigbiorstwo, urzad, instytucje
i kazdy inny podmiot realizujacy okre$lone zadania. Zarzadzanie ryzykiem po-
winno by¢ integralng czedcig strategii organizacji, realizowanag we wszystkich
jednostkach i na kazdym jej szczeblu. Strategia organizacji powinna by¢ skon-
struowana w taki sposéb, aby zarzadzanie ryzykiem spetniato nie tylko funkcje
systemu umozliwiajacego uniknigcie strat, ale i pozwalato dostrzega¢ i wykorzy-
stywa¢ okazje oraz kreowa¢ szanse dla doskonalenia zarzadzania organizacja.
Zarzadzanie ryzykiem powinno obejmowac jego identyfikacje, analize, a nastep-
nie ewaluacje. Skutecznos¢ realizacji tych zadan wymaga gromadzenia i przetwa-
rzania wiasciwych informacji oraz dobor wiasciwych miar analizowania i oceny
zjawisk. Opublikowany w 2009 roku standard 1SO 31000}, zawiera wytyczne
dotyczace systemowego zarzadzania ryzykiem. Przestrzeganie tego standardu
powinno ustrzec organizacje przed negatywnymi zdarzeniami, w tym ochronic ja
przed niespodziewanymi kryzysami.

W praktyce okazuje si¢ jednak, ze pomimo opracowanych standardow, obo-
wigzujacych norm i przepisow, jak rowniez wielu zabezpieczen organizacyjnych,
technologicznych i instytucjonalnych, nadal dochodzi do niespodziewanych nega-
tywnych zdarzen, ktorych konsekwencja sg nie tylko powazne straty, ale rOwniez
tragedie wielu ludzi. Najbardziej dotkliwe sg tzw. ,,zaskoczenia” w negatywnym
rozwoju sytuacji, powstajgce nieraz w dobrze zarzadzanych i stabilnych organiza-
cjach. Po fakcie, pojawiajg sie informacje, ze symptomy tego, co sie wydarzyto,

1PN 1SO 31000: 2009, Zarzqdzanie ryzykiem. Zasady i wytyczne.
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widoczne byty wczesniej, ale nikt nie nadat temu wystarczajacej wagi, aby z wy-
przedzeniem podja¢ odpowiednie dziatania zabezpieczajace.

Glowng przyczyna wspomnianych zaskoczen jest niewystarczajaca skutecz-
no$¢ postrzegania sygnalow ostrzegawczych. W dalszej czesci niniejszego arty-
kulu zostana przedstawione wyniki wlasnych analiz dotyczacych skutecznos$ci
postrzegania zagrozen, wraz z wprowadzeniem pewnych elementow teoretycz-
nych, jak rowniez zwigzanych z tym modeli. Potrzeba glgbszego namystu w tym
obszarze, jak rowniez istotne problemy metodologiczne i interpretacyjne ujawnity
si¢ w trakcie dociekan wtasnych, podczas prac nad tematem dotyczaCym postrze-
gania sygnalow ostrzegawczych w sytuacjach niedeterministycznych?.

2. Interpretacja pojecia zagrozenie

Pojecie zagrozenia jest jednym z najczesciej uzywanych wspotczesnie pojeé
w obszarze bezpieczenstwa systemow i panuje przekonanie, ze termin ten jest
intuicyjnie zrozumiaty i powszechnie uzywany. Wspomniany standard 1SO 31000
dotyczacy systemowego zarzadzania ryzykiem nie podejmuje jednoznacznej defi-
nicji tego, czym jest zagrozenie. Niejednoznacznie w tym standardzie zdefinio-
wane jest rowniez ryzyko, ktore przedstawione zostalo jako wywolana roznymi
czynnikami i wplywami wewnetrznymi, jak i zewnetrznymi niepewno$¢ tego,
czy i kiedy organizacja osiagnie swoje cele.

Wracajac do pojecia zagrozenie, to najczesciej spotykane w literaturze i w wypo-
wiedziach definicje, okreslajg to pojecie jako: ,,zjawisko wywotane dziataniem
sit natury, badz cztowieka, ktore powoduje to, ze poczucie bezpieczenstwa maleje
badz zupelnie zanika”. Taka interpretacja odnosi si¢ zasadniczo do sfery $wiado-
mosciowej danego podmiotu, oznaczajac w zasadzie okre$lony stan umystu czto-
wieka lub grupy ludzi, wywotany postrzeganiem zjawisk, ktore oceniane sg jako
niekorzystne lub niebezpieczne.

Pojecie zagrozenia jest tez naduzywane w argumentacji naukowej i Wypowie-
dziach eksperckich, gdzie stwierdza si¢ powszechno$¢ wystepowania zwrotow
typu ,,zagrozenie”, ,,stan zagrozenia”, czy tez ,,ostrzegac¢ przed zagrozeniami”.
Podstawowy problem (pytanie), jaki nasuwa si¢ w tym miejscu, to jak ostrzegaé
przed czyms, co jest powszechne, czy tez, jak rozumie¢ w sytuacji powszechnosci
zagrozen, sam zwrot ,,stan zagrozenia”.

Synteza materiatoéw (ustnych i pisemnych) na temat zagrozen, wskazuje, ze
z jednej strony zagrozenie to realne oddziatywanie (sita fizyczna, spoleczna, psy-
chiczna), stwarzajaca mozliwos¢ spowodowania negatywnych konsekwencji,
takich jak utrata zdolnosci funkcjonalnych, rozpad lub zmiana struktury systemu,
utrata okreslonych cech Iub powstanie innych negatywnych i nieodwracalnych

2 B, Cwik, Postrzeganie sygnatow ostrzegajgcych organizacje w sytuacjach niedeterministycznych,
WAT, Warszawa 2017.
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zmian w tym systemie, tak ilosciowych, jak i jakosciowych. Z drugiej strony, za-
grozenie to rowniez mozliwo$¢ wystapienia okreslonych negatywnych skutkow.
Pojecie zagrozenia posiada rowniez wymiar psychiczny, objawiajacy si¢ tzw.
poczuciem zagrozenia, ktory jest okreslonym stanem psychicznym wytwarzanym
przez umyst, odznaczajacy si¢ stanem pobudzenia okreslonych struktur systemu
nerwowego cztowieka, wraz z gotowoscia do uruchomienia okreslonych scenariu-
szy obronnych?®. I ten wlasnie stan psychiczny, wyrazajacy si¢ poczuciem zagro-
zenia, ma wplyw na postrzeganie sygnatow ostrzegawczych.

Zagrozeniu mozna przypisa¢ rowniez interpretacje energetyczng i wyrazac je
za pomocy okreslone;j sity, a site takg ogoélnie nazwac oddziatywaniem. Tak rozu-
miane zagrozenie jest czynnikiem sprawczym okre$lonych negatywnych konse-
kwencji. Zagrozeniu przypisa¢ mozna tez okreslong potencjalnos$¢, zwigzang
z mozliwo$cig wywotania okreslonych skutkow. Nalezy tez zwroci¢ uwage na to,
ze podczas monitoringu zagrozen, obserwator odczytuje przewaznie nie bezpo-
$rednio same oddziatywania, ale jedynie Ssymptomy obecnosci tych oddziatywan.

Uwzgledniajac powyzsze, z punktu widzenia postrzegania zagrozen, pojgcie
to powinno by¢ rozpatrywane w dwoch kategoriach, a mianowicie w kategorii
przyczyny i rownolegle w kategorii skutku. Pierwszg kategorie tworza wielkos$ci
zwigzane z przyczyng tego, ze moze wydarzy¢ si¢ co$ negatywnego. Wielkosci te
mozna nazwa¢ oddziatywaniami, gdzie przez oddziatywania nalezy rozumie¢
wszelkie sity fizyczne, chemiczne, mechaniczne, biologiczne, psychiczne, ekono-
miczne, spoteczne i inne, ktére wywieraja negatywny wptyw na badany system.
Sity te mozna mierzy¢ i wyrazi¢ ich wartos¢ w okres§lonej skali, stad tez maja
one charakter ilosciowy. Natomiast druga kategoria to wielkosci zwigzane ze
skutkami negatywnych oddziatywan, wyrazane badz w postaci charakterystyk,
obrazujgcych zdolno$¢ systemu do wykonywania okreslonych dziatan lub uwi-
daczniajacych sie realizacjg negatywnych scenariuszy zdarzen lub zjawisk (wy-
buch wojny, katastrofa komunikacyjna, wybuch gazu w kopalni, przerwanie watu
przeciwpowodziowego, upadek firmy, zerwanie kontaktu przez klienta itp.). Wiel-
kosci te sg raczej niemierzalne 1 mozna je wyrazi¢ na ogdt w skali nominalne;.

W zwigzku z tym proponuje si¢, aby przy monitorowaniu sygnatow ostrzega-
jacych organizacje wyrdznia¢ podzial na zagrozenia przyczynowe i na zagrozenia
skutkowe. Przy czym, zagrozenie przyczynowe dotyczy¢ bedzie okreslonych od-
dziatywan i definiowane bedzie jako, z jednej strony, obecno$¢ oraz (mozliwosc,
grozba lub prawdopodobienstwo) przekroczenia wartosci granicznych tych od-
dziatywan, po przekroczeniu ktorych moze dojs¢ do istotnych zmian jako$ciowych
w strukturze systemu lub w realizowanych przez niego funkcjach. Natomiast za-
grozenie skutkowe oznacza¢ bedzie (mozliwosc¢, grozbe lub prawdopodobienstwo)
wystapienia okreslonego negatywnego skutku — upadek firmy, nagly spadek akcji

3K. Swierszcz, Poznanie naukowe wobec probleméw rozwoju gospodarczo-cywilizacyjnego,
,,Przedsiebiorczo$¢ i Zarzadzanie”, t. X111, z. 3, SAN, Warszawa 2012, s. 69-86.
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na gieldzie, pozar w magazynie, wybuch metanu w kopalni, wyciek substancji che-
micznej, katastrofe komunikacyjng lub przemystows, wybuch konfliktu i inne —
powstalego w wyniku oddzialywania okre$lonego (rzeczywistego) zagrozenia
przyczynowego.

Podstawa skuteczno$ci ostrzegania jest to, aby istotne oddziatywania byty
rozpoznane, zarOwno po stronie przyczyn (m.in. mechanizmow ich powstawania,
czy tez mechanizmow ich przenoszenia, a takze mechanizméw ich rozwoju), jak
rowniez skutkow, jakie moga wywota¢. Innymi stowy, wymagana jest znajomos¢
zagrozen przyczynowych oraz zwigzanych z nimi zagrozen skutkowych.

W przypadku systemow ostrzegajacych, podstawowym problemem jest to, co
i jak obserwowac oraz co i jak mierzy¢, aby zapewni¢ skuteczne ostrzeganie. Pro-
blem ten przedstawia model rozwoju zagrozenia. Model ten przedstawia przebieg
zmian pewnego negatywnego oddziatywania (zagrozenia przyczynowego), ktore
po przekroczeniu wartosci granicznych doprowadzi w systemie do negatywnych
i nieodwracalnych zmian jako$ciowych. Przedstawiono to na rysunku 1, gdzie na
osi pionowej literg Z oznaczono wielkos¢ obserwowanego oddziatywania (zagro-
zenia przyczynowego) na dany system, a na osi poziomej czas trwania tego od-
dzialywania. W normalnych warunkach system prawie zawsze funkcjonuje przy
pewnym dopuszczalnym poziomie negatywnych oddzialtywan, ktory mozna uwa-
za¢ za poziom dopuszczalny, mieszczacy si¢ w ramach obowigzujacych norm. Po
przekroczeniu poziomu dopuszczalnego Zgp, poziom obserwowanego oddziatywa-
nia staje si¢ na tyle istotny, ze zaczynajg si¢ uwidaczniaé w systemie pierwsze
zmiany w zdolnoséciach do wykonywania zadan (pogarszaja si¢ charakterystyki
systemu), ale w pierwszej fazie sg to zmiany gtownie ilosciowe, ktore system jest
w stanie skorygowac. Na tym etapie mozna mowié¢ o zakltoceniach, co ma miejsce
wtedy, gdy istnieja warunki, sity i mozliwosci, aby niekorzystny bieg zdarzen za-
trzymac¢ lub zmieni¢. Jednak, gdy poziom tego oddzialywania przekroczy wartosc¢
graniczng Zg, wtedy rozpoczynaja si¢ trwale zmiany ilosciowe i jakosciowe w Sys-
temie, a uwidaczniajace si¢ skutki, nabieraja charakteru nieodwracalnego, czyli
dochodzi do trwatych zmian jako$ciowych. Moment ten na rysunku 1 0znaczono
jako SG (stan graniczny) i jest to skutek zwigzany z graniczng warto$cia tego
odziatywania (GWO), po przekroczeniu ktdrego rozpoczyna si¢ proces destrukcji
systemu, nieodwracalnie zmienia on wlasnosci, majg miejsce trwate zmiany jako-
sciowe. Jak wida¢ na rysunku 1, mozna wyr6zni¢ dwa punkty przelomowe doty-
czgce zagrozen — po stronie zagrozen przyczynowych graniczng warto$¢
oddziatywania GWO, a po stronie skutkowej stan graniczny systemu SG. Po prze-
kroczeniu SG nastgpuje realizacja okreslonego zagrozenia skutkowego — zaczy-
najg si¢ zwolnienia w firmie lub wyprzedaz majatku, woda zaczyna si¢ przelewac
przez wal przeciwpowodziowy. Poczatkowo realizacja zagrozenia skutkowego ma
charakter czgsciowo odwracalny, gdzie mozna na nowo zatrudni¢ zwalnianych
pracownikow, czy zatrzymaé wyprzedaz majatku, lub tez podwyzszy¢ wat prze-
ciwpowodziowy, ale po pewnym czasie dochodzi do pelnej realizacji zagrozenia
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skutkowego, czyli do nieodwracalnych zmian jakosciowych — upadku firmy, zala-
nia terenow.

A
Poziom oddzialywan [Z]

Zmiany nicodwracalne, upadek

. . . . SG
Graniczny poziom oddzialywan Zg

Realizacja zagrozenie skutkowego

. . . DWG r
Narastanie zaburzen ! GWO
Zmiany
I - kogei Y Faza
akosciowe .
| ] i nicodwracalnvch
! czgéciowo T
| zmian jakosciowych
| Czas n: odwracalne
. i Czas na
Faza zaburzen .
reakeje

Akceptowalny (normalny) poziom oddzialywan

T [czas]

Rys. 1. Model rozwoju zagrozen w systemie
Zrodlo: opracowanie wiasne.

W systemach ostrzegajacych istotnym jest to, aby wygenerowane zostaty za-
soby, czy tez struktury, odpowiedzialne i zdolne do tego, aby pozwoli¢ z wystar-
czajacym wyprzedzeniem czasowym okresli¢ moment, w ktérym nalezy podjaé
dziatania zapobiegawcze. Moment ten, na rysunku 1 zostal oznaczony jako
dostrzezenie warto$ci granicznej oddzialywania (zagrozenia przyczynowego)
DWG. Czas na reakcje, czyli czas na wygenerowanie sygnatlu ostrzegajacego
i podjecie dziatan zabezpieczajacych jest rowny GWO — DWG. Problemem jest
jednak to, ze w wielu systemach nie zawsze mozna postawi¢ znak réwnosci
pomigdzy przyczyng a skutkiem, czyli pomiedzy GWO a SG. Jest to mozliwe
w naukach technicznych, na przyktad w probie rozciagania probki metalu, gdzie
przekroczenie warto$ci granicznej sity rozciagajacej jest jednoznaczne z zerwa-
niem probki, czyli z przekroczeniem stanu granicznego. Innym przyktadem
przekroczenia stanu granicznego przez system moze by¢ poziom fali wezbranio-
wej W rzece, gdzie zagrozeniem przyczynowym, ktore podlega obserwacji jest po-
ziom wody w rzece, a zagrozeniem skutkowym przelanie wody przez korpus watu,
a w konsekwencji istotne zmiany jakosciowe W postaci powodzi. Stwierdzany
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w systemach spolecznych brak réwnosci pomiedzy GWO a SG jest przyczyna
ograniczonej skutecznosci i efektywnosci ostrzegania, w tych systemach, w wy-
niku czego moze dojs¢ z jednej strony do kosztownego, ale niepotrzebnego uru-
chomienia zasobow, zwigzanego z podjeciem reakcji na rozpoznane zagrozenie
przyczynowe, a z drugiej strony, moze doj$¢ do niepodjecia lub spoznionej reakcji
przeciwdzialajacej.

Stwierdza si¢ tez, ze w rozpoznaniu sygnatéw ostrzegawczych istotnym pro-
blemem jest rozbiezno$¢ w postrzeganiu przez obserwatora zagrozen przyczyno-
wych i zagrozen skutkowych. Zobrazowane to zostato na rysunku 2, na ktorym
widoczne sa dwie linie ciagle (pogrubiona i cienka), przedstawiajace wagi (subiek-
tywnie przypisane wielko$ci), jakie nadaje obserwator, postrzeganym zagroze-
niom skutkowym i przyczynowym. Teoretycznie wagi zagrozen skutkowych
powinny pokrywac si¢ z wagami zagrozen przyczynowych (linia ciagta cienka).
Jednak w rzeczywistosci wagi zagrozen skutkowych postrzegane sg inaczej, niz
wagi zagrozen przyczynowych (linia ciggta pogrubiona). Widoczne jest to na ry-
sunku 2, gdzie przy matych wartosciach zagrozen przyczynowych moze mieé
miejsce sytuacja, ze zwigzane z nig zagrozenie skutkowe bedzie miato mata wage,
a w rezultacie bedzie pomijane lub nieuwzgledniane przez system uwagi obserwa-
tora. Jednak wraz ze wzrostem poziomu zagrozenia przyczynowego warto$¢
postrzeganego zagrozenia skutkowego rosnie i w pewnym momencie warto$¢
postrzegana i rzeczywista zrownujg si¢. Natomiast, przy wysokich wartosciach
zagrozen przyczynowych waga postrzeganego zagrozenia skutkowego wzrasta
I przewyzsza postrzegane zagrozenie przyczynowe. Widoczne na rysunku 2
krzywe mozna nazwac krzywymi postrzegania zagrozenia skutkowego, gdzie linia
cienka przedstawia teoretyczny przebieg postrzeganych wag, a linia pogrubiona
ich rzeczywisty przebieg.

Nalezy jeszcze uzupetnic, ze kazdy z obserwatorow ma indywidualng lini¢
postrzegania zagrozen skutkowych, a jej przebieg zalezy w duzym stopniu od in-
dywidualnej postawy tego obserwatora w stosunku do niebezpieczenstw (Arrow?;
Jajuga®; Cwik®) lub w ujeciu psychologicznym, od tzw. réznic indywidualnych
(Strelau”; Cwik®).

4 K.J. Arrow, Eseje z teorii ryzyka, Panstwowe Wydawnictwo Naukowe, Warszawa 1979, s. 57.

5 K. Jajuga, Zarzqdzanie ryzykiem, PWN, Warszawa 2007, s. 67.

6 B. Cwik, Postrzeganie sygnalow ostrzegajgcych organizacje w sytuacjach niedeterministycznych,
WAT, Warszawa 2017, s. 53-54.

7). Strelau, Réznice indywidualne: historia, determinanty, zastosowania, \Wydawnictwo Naukowe
Scholar: Szkota Wyzsza Psychologii Spotecznej, Warszawa 2015.

8 B. Cwik, dz. cyt., s. 53-54.
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Postrzegane zagrozenie

Zagrozenie przyczynowe

Rys. 2. Postrzeganie zagrozen skutkowych i przyczynowych
Zrédlo: opracowanie wlasne.

Przebieg postrzegania zagrozenia przyczynowego jest najczesciej jedno-
znaczny, przebiega wedlug standardowych metodyk, gdzie realizowane sa procesy
obserwacji, czy tez procesy pomiaru. Problemem jest waga (wielkos$¢) postrze-
ganego zagrozenia skutkowego, ktore realizowane jest w umysle®. Postrzeganie to
moze podlega¢ roznym zaktoceniom i znieksztalceniom.

3. Model sygnalu ostrzegawczego

W postrzeganiu sygnatow pomocny powinien si¢ okazaé, przeprowadzony
z perspektywy ontologicznej, namyst nad tym, czym wtasciwie jest sygnat ostrze-
gajacy. Studia literaturowe wskazuja, ze sygnatem takim moze by¢ impuls,
bodziec lub znak, majacy najczesciej charakter zaburzenia: energetycznego, che-
micznego, fizycznego, czy tez informacyjnego. Sygnal ten moze by¢ wyrazony
przez warto$¢ lub obecno$é¢. Moze by¢ wyrazony indywidualnie, czyli przez poje-
dynczy impuls, bodziec lub znak, albo zbiorowo przez ciag (wektor) lub zbior
(obraz) impulséw, bodzcow, czy tez znakdw, niosgcych (zawierajacych) komuni-
katy ostrzegajace.

Stownikowo, pojecie ,,sygnal” jest rozumiane jako znak majacy jednoznacz-
nie okreslonego nadawce lub Zrédto sygnatu, natomiast nie ma on jednoznacznie
okreslonego adresata. Kazdy sygnat niesie informacjg, ktdra jest bezposrednia lub

°B. Cwik, dz. cyt.
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zakodowana. Dla obserwatora zagrozen w otoczeniu zewn¢trznym lub wewnatrz
organizacji sygnaty bedg miaty postac: wskaznikdw, wartosci charakterystyk, war-
tosci danych ewidencyjnych, wartosci danych tabelarycznych i innych. Sygnaty te
beda niosty informacje ostrzegajace o zagrozeniach przyczynowych, jak rowniez
zwiazane z nimi informacje o zagrozeniach skutkowych.

Wykorzystujac elementy teorii znakow (semiologii), sygnal ostrzegawczy
mozna traktowac¢ jako znak. Problemem tym zajat si¢ m.in. Charles S. Pierce, ktory
zbudowat wlasng koncepcje¢ znaku, twierdzac, ze: ,,znak jest to cos, co wystepuje
zamiast czegos$ innego. Kazdy znak ma swdj przedmiot, ktory zastepuje, np. stowo
«domy zastepuje dom. Poza tym znak ma swg materialng jako$¢, tzn. pewng postaé
zmystowa, w jakiej go mozemy obserwowac, np. znaki pisma, czy dzwigki. [...]
Poza tym musi istnie¢ umyst interpretujgcy dany znak™*°. | z takiego rozumowania
wylania si¢ ,,triadyczna koncepcja znaku™t. Peirce pisat o tym nastepujgco: ,,De-
finiuj¢ znak, jako cokolwiek, co z jednej strony jest tak zdeterminowane przez pe-
wien obiekt, a z drugiej tak determinuje okreslona ide¢ w umysle cztowieka,
ze ta druga determinacja, ktorg nazywam interpretantem znaku, jest wskutek tego
posrednio zdeterminowana przez tenze obiekt. Znak zatem wystepuje w triadycz-
nej relacji ze swym obiektem, gdzie interpretant ma nature mysli, w sensie logicz-
nym. Znak jest medium, posrednikiem, ktoéry nie przestania rzeczy realnie
istniejacej. Dzieki znakowi rzecz jest obecna dla umystu™!?,

interpretant

znak

Rys. 3. Schemat znaku wedlug Charlesa S. Peirce’a
Zrédio: P. Janik, Koncepcja przekonania w ujeciu semiotyczno-pragmatycznym:
Charles S. Peirce, Wydawnictwo WAM, Krakow 2011, s. 89.

10 H. Buczynska, Peirce, Wiedza Powszechna, Warszawa 1966, s. 58.

1 P, Janik, Koncepcja przekonania w ujeciu semiotyczno-pragmatycznym: Charles S. Peirce, Wy-
dawnictwo WAM, Krakow 2011, s. 81-115.

2P, Janik, dz. cyt., s. 89.
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Podobnie znak interpretuje Andrzej Chmielecki, piszac: ,,przez znak nalezy
rozumie¢ co$ zmystowo postrzeganego (obiekt, cecha jakiego$ obiektu, zdarzenie,
np., ktore moga by¢ widziane, styszane), co odsyta do czego$ innego, co wigc in-
teresuje nas jako takie, z uwagi na spetniang przez siebie funkcje reprezentowania
czegos innego, odsytania do czego$ innego oraz przywotywania na mysl czegos
innego. Znakiem jest na przyktad dzwiek dzwonu (wskazujacy np., ze pora na mo-
dlitwe), bicie serca (wskazujgce np., ze ofiara wypadku drogowego zyje), stowo
«rower» (nie interesujgce nas jako uktad linii na papierze, lecz w swej funkcji
oznaczania pewnego pojazdu), sygnalizacja swietlna na skrzyzowaniu ulic,
sylwetki kobiet i mgzczyzn narysowane na drzwiach toalet, skinigcie gtowa, uscisk
reki przy powitaniu™. Idgc za powyzszym tokiem rozumowania, wydobywajacy
si¢ z pomieszczenia dym moze by¢ sygnatem ostrzegawczym wskazujacym na
obecnos$¢ ognia, postrzeganym przez strazakow lub przez czujniki, sygnatem za-
grozenia pozarowego. Z kolei podczas pierwszego spisu powszechnego ludnosci
na terenach Polski'* w 1789 roku, widoczny nad mokradtami dym, postrzegany
byl przez prowadzacych spis, jako sygnat (oznaka) obecnosci ludzi.

Uwzgledniajac podang wczesniej definicje zagrozenia, przyjeto model znaku
niosacego informacje (sygnat) o zagrozeniu, jako strukturg triadyczng utworzong
przez trzy sktadowe: interpretacje, reprezentacj¢ i oddziatywanie, jako odpowied-
nik, wprowadzonej przez Peirce’a tresci znaku. W modelu tym tres¢ znaku jest
wyrazana przedstawianym w odpowiedniej skali poziomem okre$lonego oddzia-
lywania, najczgéciej niekorzystnego. Natomiast obserwator, czy tez analityk za-
grozen odczytuje reprezentacje. Na przyktad, bezposrednio odczytane przez niego
kreski na termometrze bedg reprezentacja, a skorelowanym z tg reprezentacja od-
dzialywaniem (trescig) bedzie temperatura. Z tym, ze wymaga to jeszcze interpre-
tacji, gdyz odczytana na przyktad wartos¢ 40 stopni Celsjusza, moze $wiadczy¢
o0 istotnym zagrozeniu w przypadku temperatury ciata cztowieka lub temperatury
otoczenia, ale w systemie chtodzenia silnika spalinowego lub tez w systemie
ogrzewania domu, moze §wiadczy¢ o prawidlowym jego dziataniu. Podobnie be-
dzie przy odczytywaniu innych reprezentacji, jak: ci$nienia, czestotliwosci, napie¢
lub natezen pradu elektrycznego i innych.

Podsumowujac, modelem znaku Z bedzie wektor o trzech sktadowych:

Z=<I,R, 0>

gdzie poszczegdlne sktadowe oznacza¢ beda interpretacje — I, reprezentacje —
R oraz oddziatywanie (zagrozenie przyczynowe) — O. Przy czym kazda z nich
bedzie charakteryzowaé si¢ okreslonym poziomem widocznosci (czytelnosci,

13 A, Chmielecki, Miedzy mézgiem i $wiadomoscig: préba rozwigzania problemu psychofizycznego,
Wydawnictwo Instytutu Filozofii i Socjologii PAN, Warszawa 2001, s. 15.

14 J. Kleczynski, Lustracya dyméw i poddanie ludnosci, [W:] Spisy ludnosci Rzeczypospolitej Polskiej,
Sktad Glowny w Ksiggarni Wydawniczej Polskiej, Krakéw 1982.


http://alpha.bn.org.pl/search~S5*pol?/aChmielecki%2C+Andrzej/achmielecki+andrzej/1%2C1%2C9%2CB/frameset&FF=achmielecki+andrzej+1949&1%2C%2C9
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poziomem rozpoznania), wyrazanym w skali porzadkowej i rozpatrywanym na
trzech poziomach:
1 — poziom nieznaczacy,
2 — poziom czesciowo ($rednio) znaczacy,
3 — poziom silnie znaczacy.

W przypadku sktadowej ,.interpretacja” beda to poziomy wiedzy zwigzanej
z danym oddziatywaniem, pozwalajacej na interpretacje odczytywanych wielkos$ci
1 ich wartosci:

| <iy, i, i3>

e i1—poziom wiedzy nieznaczacy, czyli ogot brak wiedzy w obszarze zwigzanym
z danym oddziatywaniem, najcze$ciej bedzie to obszar niepewnosci Il rodzaju,
e ip — czeSciowy poziom wiedzy w obszarze zwigzanym z danym oddziatywa-
niem, cz¢sto bedzie to obszar wiedzy niepeinej lub niepewnosci I rodzaju,
e i3— poziom wiedzy silnie znaczacy, czyli sytuacja, gdy poziom wiedzy w ob-
szarze zwigzanym z danym oddzialywaniem jest wystarczajacy.
W przypadku sktadowej ,,reprezentacja” beda to poziomy widocznosci wiel-
kos$ci zwigzanych z danym oddziatywaniem, czyli tzw. ,,reprezentacji’:

R <ry 1z, r3>

¢ I;—poziom widocznosci ,,reprezentacji”’ nieznaczacy, czyli albo brak mozliwo-
$ci odczytu wartosci zwigzanej z danym oddziatywaniem lub jej odczyt bardzo
trudny lub niedoktadny,

e I, — poziom widocznosci ,,reprezentacji” cze$ciowy, istnieje mozliwos¢ cze-
sciowego odczytu wartosci zwigzanej z danym oddziatywaniem, ale z powo-
dow technologicznych lub organizacyjnych jest on niepeiny,

e I'3— poziom widocznosci ,,reprezentacji”’ silnie znaczacy, czyli istnieje mozli-
wos¢ petnego lub zadowalajgcego odczytu wartosci zwigzanej z danym oddzia-
lywaniem.

W przypadku sktadowej ,,0ddzialywanie” beda to poziomy intensywnos$ci
oddziatywania:
O <04, 02 03>

e 01— brak lub nieznaczacy poziom danego oddziatywania, niestanowigcy nie-
bezpieczenstwa dla podlegajgcego temu oddzialywaniu obiektowi,

e 02— czegSciowo znaczacy poziom danego oddziatywania, stanowigcy czesciowe
niebezpieczenstwo dla podlegajacego temu oddziatywaniu obiektu, gdzie
mozna przyjac, ze obiekt ten znajduje si¢ w stanie zagrozenia (np. w sytuacji
kryzysowej),

e 03— silnie znaczacy poziom danego oddziatywania, w ramach tego poziomu
znajduje si¢ wartos¢ graniczna, po jej przekroczeniu dojdzie do trwatych zmian
jako$ciowych.
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W rezultacie, patrzac na znak Z = <I, R, O>, z punktu widzenia jego widocz-

nosci (rozpoznawalnosci), mozna wyrdzni¢ réznych 27 pozioméw jego widoczno-
Sci (rys. 4).

Reprezentacja - R
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Rys. 4. Obszary widoczno$ci skladowych znaku
Zrodlo: opracowanie wlasne.

Nalezy zauwazy¢, ze wigkszo$¢ analitykéw nie uwzglednia réznych pozio-
mow widoczno$ci poszczegdlnych sktadowych znaku, skupiajac si¢ na identyfi-
kacji silnie znaczacego obszaru oddziatywania, silnie znaczacego poziomu ,,repre-
zentacji”’ 1 wystarczajacym poziomie wiedzy, czyli na poziomie widocznosci
znaku, ktory mozna zapisa¢ nastepujaco:

Z (3,3,3) =<3, I3, 03>

Jednakze w praktyce, gdy odziatywanie przyjmuje wartosci graniczne lub
zblizone do wartosci granicznych, to znaczy, ze gdy tylko sktadowa znaku O jest
na poziomie 3, to pozostate sktadowe mogg by¢ na nizszych poziomach (zaciem-
niony obszar na rys. 3):

e Z(1,1,3) — brak wiedzy i niewidocznos¢ ,,reprezentacji”,
Z (1,2,3) — brak wiedzy i czesciowa widoczno$¢ reprezentaciji,
Z (2,1,3) — czesciowa wiedza i niewidoczno$¢ reprezentacji,
Z (2,2,3) — czesciowa wiedza i czeSciowa widoczno$¢ reprezentacji,
Z (3,1,3) — wystarczajgca wiedza lecz niewidocznos¢ reprezentacji,
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o Z(1,3,3) — brak wiedzy i catkowita widoczno$¢ reprezentacji,
e Z(3,2,3) — wystarczajaca wiedza i czesciowa widocznos¢ reprezentaci,
e Z(2,3,3) — czgsciowa wiedza i catkowita widoczno$¢ reprezentacji.

W niektorych sytuacjach silne prawdopodobienstwo wystgpienia GWO moze
nastgpi¢ na poziomie oddziatywania 0, €O jest mozliwe w warunkach silnych
naprezen, jak rowniez towarzyszacych im silnych napieé¢, graniczna warto$¢ ob-
cigzenia moze si¢ przesuwac.

W praktyce wystepuje jeszcze problem, gdy oddzialywanie nie jest identyfi-
kowane bezposrednio, lecz posrednio za pomoca innej wielkosci skorelowanej
z tym oddzialywaniem, czyli tzw. symptomem. W takim przypadku sytuacja si¢
komplikuje, gdyz do problemu ograniczonej widocznos$ci, dochodzi sita korelacji
pomigdzy S a O, czyli:

0 oS

Czgsto zaktada si¢, ze wspomniana sita korelacji wynosi 100%, ale w praktyce
nie zawsze tak jest.

Praca wspotczesnego SWO polega w gtdéwnej mierze na dostrzeganiu znakow,
a podstawowym zadaniem jest efektywne przekazanie jednoznacznego komuni-
katu ostrzegajacego do nadrzgdnego systemu zarzadzania (na przyktad do kierow-
nictwa przedsigbiorstwa), co powinno nastagpi¢ w momencie rozpoznania punktu
DWG na trajektorii rozwoju zagrozenia (rys. 1).

W tym miejscu nalezy zastanowic si¢ ostatecznie, czym wlasciwie jest GWO,
ktory nalezy z odpowiednim wyprzedzeniem dostrzec i rozpoznaé, a co powinno
nastgpi¢ w momencie DWG. Czyli dostrzec reprezentacj¢ oddzialywania albo
symptomu tego oddziatywania, a nast¢pnie odpowiednio jg zinterpretowac. Robert
S. Kaplan i David P. Norton, méwia o ,,dostrzezeniu w porg sygnatu ostrzegaw-
czego zblizajacego sic momentu potkniecia™®. Natomiast Andrew S. Grove pisze
0 potrzebie rozpoznania ,,punktu przegiecia strategicznego” (strategie inflection
point), czyli kluczowego momentu zmiany na tyle fundamentalne;j, ze prowadzacej
do redefinicji rynku, branzy, klienta czy modelu biznesowego™®. Podobnie pisze
Zbigniew Twardowski: ,,Jednym z zasadniczych aspektow wczesnego rozpozna-
nia jest okreslenie tzw. progow reakcji — poziomu wartosci wybranych parame-
trow, ktérych przekroczenie powinno powodowaé okreslone dziatania™’. Problem
ten podkresla rowniez Efrem G. Mallach, twierdzgc: ,,odpowiedz na pytanie, czy

15 R. Kaplan, Strategiczna karta wynikéw: jak przetoiyé strategie na dziatanie, PWN, Warszawa
2001, s. 61.

16 AS. Grove, Only the Paranoid Survive, Curency Doubleday, New York 1996, s. 32-35.

17 Z. Twardowski (red.), Inteligentne systemy wspomagania decyzji w strategicznym zarzqdzaniu
organizacjg gospodarczq: podejscie zorientowane na wykorzystanie technologii OLAP i eksperckich
baz wiedzy w budowie efektywnych systemow wczesnego ostrzegania: praca zbiorowa. Tom 1,
Wydawnictwo Uczelniane Akademii Ekonomicznej im. Karola Adamieckiego, Katowice 2007, s. 50.


http://alpha.bn.org.pl/search~S5*pol?/aKaplan%2C+R/akaplan+r/1%2C3%2C14%2CB/frameset&FF=akaplan+robert+s&5%2C%2C8
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i/lub kiedy zainicjowac proces decyzyjny wymaga niejednokrotnie odebrania nie
jednego, lecz pewnego ciagu sygnatow (symptomow) mogacych $wiadczyé o na-
rastaniu niekorzystnej sytuacji. Inicjacja procesu decyzyjnego nastepuje w wyniku
kumulacji sygnatow i przekroczeniu zatozonych progoéw reakcji”®. Problem ten
zostal nazwany przez specjalistow: ,,see things coming early enough™®, ., mana-
ging crises before they happen”?, | zdazy¢ przed btedem”?, , przewidzie¢ burze
w pigkny czas™?2. W literaturze anglojezycznej tego typu objawy, ktére pozwalaja
sygnalizowa¢ nadchodzace zagrozenie skutkowe z wyprzedzeniem — zanim
ono nastgpi, czyli tzw. objawy wyprzedzajace, noszg nazwe triggers = cyngle.
,,Cyngle” sa wskaznikami ujawniajagcymi, ze dane zagrozenie skutkowe juz nasta-
pito lub niedlugo si¢ wydarzy. Cyngle uruchamiaja odpowiednie procedury,
podobnie jak cyngiel broni uruchamia naboj”23.

Z punktu widzenia skuteczno$ci postrzegania sygnalow ostrzegawczych, naj-
bardziej na ta skuteczno$¢ wplywa sktadowa postrzeganego znaku, ktora zostata
nazwana ,interpretacja”, ktora wigze odczytywane wartosci (reprezentacje zna-
kéw pochodzacych od zagrozen przyczynowych) z mozliwos$cia realizacji zagro-
zen skutkowych. Postrzeganie mozliwosci realizacji zagrozenia skutkowego
mozna wyrazi¢ za pomoca ,,modelu wymiarow postrzegania zagrozenia skutko-
wego”. Model ten zaktada rozwazanie postrzegania zagrozenia skutkowego Wz
w dziewieciu podstawowych wymiarach, co odzwierciedla wektor Wz w prze-
strzeni 9-wymiarowej:

W,=<S,0O,N,R,C,K,D,W, P>

gdzie: S — wielko$¢ strat,
O — odlegtose,
N — katastrofalnos$¢,
R — rozmiar,
C — czestose,
K — kontrolowalnos$¢,
D — dobrowolno$¢,
W — wyobrazalnos¢,
P — prawdopodobienstwo.

18 E.G. Mallach, Understanding Decision Support Systems and Expert Systems, IRWIN The
McGRAW-Hill Comp. Inc US 1994, s. 30.

19 H. Lesca, N. Lesca, Weak signals for strategic intelligence: anticipation tool for managers, John
Wiley & Sons, Inc., London 2011.

2011, Mitroff, G. Anagnos, Managing Crises Before They Happen: What Every Executive Needs to
Know About Crisis Management, Amacom, New York 2011.

2 B.R. Kuc, Kontrola w zarzqdzaniu przysztoscig, Wydawnictwo Menedzerskie PTM, Warszawa
2005, s. 77.

22 N. Machiavelli, Ksigze, MT Biznes, Warszawa 2017.

23 A, Saunders, L. Allen, Credit Risk Management In and Out of the Financial Crisis: New
Approaches to Value at Risk and Other Paradigms, Wydawnictwo John Wiley & Sons 2010.
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W tym modelu, mozna uwzglgdniaé trzy poziomy wartosci kazdego z wymia-
row, odpowiadajace trzem poziomom istotnoéci kazdego z wymiarow?*;

1- poziom nieznaczacy (nieistotny),

2 — poziom cze$ciowo znaczacy (istotny),

3 — poziom silnie znaczacy.

Przedstawione wymiary, w ktorych postrzegane jest zagrozenie skutkowe,
kazdy z osobna ma wptyw na skutecznos¢ postrzegania. Wymiary te lokujg wektor
postrzeganego zagrozenia w trzech podstawowych obszarach mozliwych pozio-
moéw zagrozen skutkowych: zagrozenie nieznaczace, zagrozenie znaczace, silne
zagrozenie.

4. Podsumowanie

W postrzeganiu sygnatow istotne jest odroznienie, czy postrzegany jest sku-
tek, czy przyczyna. Wielkosci zwigzane z przyczyng mozna mierzy¢, a zapewnie-
nie skutecznosci tego pomiaru, wymaga odpowiedniej widocznosci i dostepnosci
do reprezentacji przedstawiajacych tg wielko$¢ znakow. Sam proces generowania
ostrzezen zwigzany jest z realizacja proceséw wykonawczych podczas interpreta-
cji znakdw i to wiasnie te procesy maja gtowny wpltyw na skutecznos$¢ postrzega-
nia ostrzezen.

Przedstawiona koncepcja modelu zagrozenia jest wstgpng propozycja pode;j-
$cia do zagadnienia, ktoérg mozna dalej rozwija¢. Wydaje sig, ze podjety w artykule
temat porzadkuje problematyke, pozwala uja¢ problem z perspektywy systemo-
wej, pozwala uogolni¢ podejscie do rozumienia pojecia zagrozenie, stwarza wa-
runki do opracowania metodologii, pomiaru i oceny zagrozen. Stara si¢ wyjasnic¢
przyczyny zaklocen i znieksztatcen w postrzeganiu zagrozen. Podjete prace, moga
mie¢ wplyw na skuteczno$¢ systemow monitorowania zagrozen i wydawania
sygnalow ostrzegawczych, a w konsekwencji na jakos$¢ systemoéw zarzgdzania
ryzykiem. Przedstawiong koncepcje modelu zagrozenia mozna potraktowac jako
zalazek nowego obszaru badawczego, ktory mozna probowaé nazwaé teorig
zagrozenia.
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1. Wprowadzenie

W warunkach eksploatacji taboru kolejowego spotykamy si¢ z wystepowa-
niem réznego rodzaju niesprawnosci, ktorych negatywne oddziatywanie dotyka
nie tylko samego taboru kolejowego, bedacego wtasnoscia przewoznikow kolejo-
wych, ale tez ma ujemny wplyw na infrastrukture kolejowa pozostajaca w gestii
zarzadcow infrastruktury kolejowej. Poprzez wczesne wykrycie niesprawnos$ci
w taborze kolejowym mozemy w sposob bezpieczny realizowac proces przewo-
zowy, tak w sektorze przewozu 0sob, jak i towarow. Ma to niebagatelny wptyw na
minimalizacj¢ zagrozen prowadzacych do powstawania incydentow lub wypad-
kéw kolejowych. Wymienione zdarzenia kolejowe stanowig powazny czynnik
kosztotworczy, przede wszystkim dla przewoznikow kolejowych, ponoszacych
znaczace naktady finansowe na wyptate rekompensat z tytutu odszkodowania na
odbudowg infrastruktury kolejowej.

W pracy wykorzystano studia literaturowe i obserwacje, jako metody badawcze.

Celem niniejszego opracowania jest zapoznanie odbiorcy z diagnostyka
taboru kolejowego w warunkach jego eksploatacji, przy zastosowaniu urzgdzen
detekcji stanow awaryjnych wspierajacych prace pracownikow rewizji technicznej
oraz przedstawienie wptywu tychze urzadzen na poprawe bezpieczenstwa ruchu
kolejowego w sektorze transportu towardéw koleja.

2. Rozwdj urzadzen detekcji stanow awaryjnych taboru

Problem automatycznego diagnozowania stanéw awaryjnych taboru klejo-
wego rozwijat si¢ od lat 80. XX wieku. Poczatkowo zastosowanie znalazt system
do wykrywania ptaskich miejsc na powierzchniach tocznych kot zestawow koto-
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wych. PKP zakupito wyprodukowane przez szwajcarska firme¢ Indigel AG urza-
dzenia DATIDE 658. W latach 1984-85 sprowadzonych zostato sze$¢ kompletow
wspomnianych urzadzen.

Podstawowa wade tegoz systemu stanowila koniecznos$¢ cigcia tokow szyno-
wych. W miejscu pomiarowym na kazdym toku nalezato przygotowac dwa izolo-
wane odcinki o dtugosci 1,6-metra. Sposob diagnozowania byt w istocie rzeczy
dosy¢ prosty. Mianowicie koto, na ktérego powierzchni tocznej powstato plaski
miejsce, tracito kontakt z gldéwka szyny, ,,podskakujac”. Jezeli nastapito to na wy-
dzielonym odcinku toru, wowczas nastepowata przerwa w przeptywie pradu mig-
dzy szynami. Jako algorytm obliczen dlugosci ptaskiego miejsca przyjeto czas
przerwy w przeptywie pradu, gdy koto podskoczyto. Problemem byto utrzymanie
w nalezytym stanie wydzielonych odcinkow toru. 1zolowane odcinki wymagaty
niezwykle starannego utrzymania polegajacego na czg¢stym szlifowaniu i rownie
czestej wymianie. Powodem takiego stanu rzeczy byla szybka degradacja po-
wierzchni gtéwki szyn, co powodowalto btedy w odczycie [4].

Naukowcy z Instytutu Elektroniki Morskiej i Przemystowej Politechniki
Gdanskiej na poczatku lat 90. XX wieku skonstruowali Automatyczny System De-
tekcji Kot ASDEK/PM90. System ten nie miat tak kosztownych wad, jak wymie-
nione wczesniej urzadzenia DATIDE 658. Poczatkowo pod koniec 1990 roku
Pomnocna Dyrekcja Okrggowa Kolei Panstwowych zainstalowata trzy komplety
urzadzen w Rézynach k/Pruszcza Gdanskiego. Sama lokalizacja nie byta przypad-
kowa, gdyz urzadzenia ASDEK zamontowano na tzw. magistrali weglowej, ktora
nastepowat sptyw wagonow weglarek z portu do kopaln $laskich [4].

ASDEK/PM90 byt systemem bezobstugowym, badajacym deformacj¢ biezni
kot w trakcie normalnej eksploatacji pociggéw. Urzadzenie byto uruchamiane
automatycznie w czasie najazdu pociagu na bazg pomiarows. Uzyskane wyniki
z pomiaru/diagnostyki przekazywane byty bezzwtocznie do terminalu, ktory znaj-
dowat si¢ w odrebnym budynku, usytuowanym z dala od miernikéw torowych.
Najczeséciej bylo to w pomieszczeniach dyspozytorskich lub dyzurnych ruchu
kolejowego.

Wymieniony powyzej Instytut Elektroniki Morskiej i Przemystowej Politech-
niki Gdanskiej w wyniku zmian zostal przeksztalcony w spotk¢ TENS, ktora
z powodzeniem funkcjonuje na rynku, jako TENS Sp. z 0.0.

W ramach przedsigbiorstwa PKP, do konca lat 90. XX wieku za urzadzenia
przeznaczone do wykrywania usterek w wagonach, ktore mogty doprowadzi¢ do
realnego zagrozenia bezpieczenstwa ruchu kolejowego odpowiadaly stuzby tabo-
rowe. Wynikato to bezposrednio z podporzadkowania funkcji ASDEK pod po-
trzeby tychze stuzb. Dopiero przeksztatcenie Przedsigbiorstwa PKP do postaci
obecnie funkcjonujacej spowodowato koniecznos¢ przyporzadkowania urzadzen
detekcji stanow awaryjnych taboru DSAT do narodowego zarzadcy infrastruktury
kolejowej, tj. do PKP Polskich Linii Kolejowych S.A. [4].
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3. Charakterystyka urzadzen detekcji stanéw awaryjnych
taboru — budowa systemu

Mowigc o detekcji stanow awaryjnych mamy na uwadze zespot srodkow tech-
nicznych, ktore umozliwiajg diagnozowanie r6znego rodzaju niesprawnosci taboru
kolejowego podczas normalnej eksploatacji.

Detekcja stanéw awaryjnych taboru kolejowego jest obecnie prowadzona
przy zastosowaniu urzadzen detekcji stanéw awaryjnych taboru, w skrocie DSAT.
Skrot ten pochodzi z jezyka angielskiego i oznacza: train inspection systems, ha-
zard notification systems — check points for rolling stock.

Proces pomiarowy niezbedny do oceny stanu technicznego taboru jest
realizowany na szlaku kolejowym przy predkosciach pociggow do 350 km/h.
Usytuowanie urzadzen od stacji, na ktorej znajduja si¢ odbiorcy informacji nadzo-
rujacy ruch kolejowy uzaleznione jest m.in. od przyjetej kategorii ostony linii
kolejowej, predkosci i diugosci linii kolejowej. Informacje gromadzone przez
urzadzenia DSAT moga by¢ przestane za pomocg systemoéw informatycznych
do wlasciwych odbiorcow (dyzurny ruchu kolejowego, rewident itp.) [5].

Zespot czujnikdéw umieszcza si¢ W torach szlakowych, co umozliwia pomiary
wybranych parametrow w trakcie przejazdu pociagu. Informacje dostarczane przez
czujniki sg automatycznie przetwarzane przez uktady elektroniczne znajdujace si¢
w pomieszczeniu przytorowym. Wyniki w postaci: rodzaju/funkcji, liczby i po-
ziomu niesprawnosci sg przesytane do stanowisk pracownikow odpowiedzialnych
za prowadzenie ruchu kolejowego [2].

Niesprawny tabor kolejowy jest wylaczony z pociagu przez stuzby techniczne
(rewidentow taboru kolejowego), cO eliminuje zagrozenia, zapobiegajac wypad-

kom kolejowym.

Diagnostyka taboru - 1 - Alarm na stanowisku dyzurnego Awaryjne zatrzymanie
- wykrycie niesprawnosci ruchu. 2 - przekazanie informaciji pociagu
do innych odbiorcéw

Wyiaczenie niesprawnego pojazdu
Rys. 1. Postepowanie w przypadku wykrycia niesprawno$ci w wagonie

Zrédlo: opracowano na podstawie [2].
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W systemie DSAT wyrozniamy trzy zespoty [2,3]:

Zespot Torowy (TOR), w sktad ktorego wehodzg czujniki pomiarowe zamo-
cowane bezposrednio w torze lub w jego poblizu. Gtéwnym zadaniem Zespotu
Torowego jest pomiar okreslonych wielkosci fizycznych (np. promieniowania
emitowanego przez obudowe tozyska, czasu utraty kontaktu pomiedzy kotem
1 szyng itp.) 1 przetworzenie ich na sygnat elektryczny, ktoéry moze zostaé
zmierzony przez uktady Zespotu Bazowego.

Zespol Bazowy (BAZ) obejmuje uktady elektroniczne analogowe i cyfrowe,
w tym mikroprocesory, umieszczone w bezposrednim sgsiedztwie toru, tj.
W pomieszczeniu przytorowym (najczes$ciej] w kontenerze). Zespot Bazowy
shuzy do pomiaru sygnatow pochodzacych od czujnikéw Zespotu Torowego,
konwersji ich do postaci cyfrowej, dalszego przetwarzania i przesytania w po-
staci cyfrowej do Zespotu Terminalowego.

Zespot Terminalowy (TRM) sktada sig, m.in. z komputera klasy PC oraz dru-
karki. Stuzy do dalszego przetwarzania danych diagnostycznych, przygotowy-
wania raportow diagnostycznych i ich wydruku na drukarce oraz monitorze,
a takze do archiwizowania tych danych.

ZESPOL
TERMINALOWY

Rys. 2. Budowa systemu ASDEK

Zrédlo: opracowano na podstawie [2].
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4. Funkcje urzadzen detekcji stanow awaryjnych taboru

Najpowszechniej stosowanymi urzadzeniami DSAT przeznaczonymi do
ostrzegania o mozliwo$ci wystgpienia stanu awaryjnego w elementach biegowych
taboru sg urzadzenia o nazwie ASDEK. Jest to kolejna generacja urzadzen, oferu-
jacych rozwigzania z wykorzystaniem najnowocze$niejszych technologii pomia-
rowych, dla osiaggnigcia jednego podstawowego celu, tj. dla zapewnienia wysokich
standardow bezpieczenstwa w ruchu kolejowym. Za ich pomocg mozemy monito-
rowac nastepujace funkcje [5]:

1. GM —umozliwia wykrywanie zagrzanych tozysk osiowych w czasie przejazdu
pociagu (tzw. ,,gorace maznice”).

2. GH —umozliwia wykrywanie niesprawnych hamulcéw (klockowych i tarczo-
wych) w czasie jazdy pociagu (tzw. ,,gorace hamulce”).

3. PM — umozliwia wykrywanie deformacji powierzchni tocznej kot w czasie
jazdy pociagu, poprzez oddziatywanie ,,modelowego plaskiego miejsca’ na tor
(tzw. ,,ptaskie miejsca”).

4. PM (PD) — umozliwia wykrywanie niesprawnosci taboru powodujacych nad-
mierne oddziatywanie dynamiczne na tor, przecigzenie dynamiczne to dodat-
kowa sita nacisku kota na szyn¢ powstajagca w trakcie jazdy pociagu,
wywolana niesprawnosciami taboru.

5. OK (NO, NL) — umozliwia wykrywanie przekroczonych naciskow osi NO (po-
jedynczej osi) i naciskow liniowych NL (na 1 metr biezacy toru), bedacych
skutkiem nieprawidtowosci zatadunku lub niesprawnosci pojazdu szynowego,
poprzez pomiar wielkosci chwilowych naciskéw kot w czasie jazdy pociagu.

Przekroczenie zdefiniowanych progéw pomiarowych dla ww. funkcji sygna-
lizowane jest przez urzadzenie DSAT automatycznie, co pozwala na zatrzymanie
pociagu, sprawdzenie przez rewidenta taboru wskazanych osi i oceng stanu tech-
nicznego pod katem kontynuowania procesu przewozowego, a w ostatecznos$ci na
wylaczenie niesprawnych wagonow.

5. Przyklady usterek i skutki nie wykrycia goracych maznic

Pracownicy rewizji technicznej zatrudnieni przez przewoznikow kolejowych
do obstugi pociggow przewozacych roznego rodzaju tadunki w ruchu towarowym
maja do dyspozycji mtotek, doskonaty wzrok oraz rownie niezawodny stuch, jako
podstawowe ,,narz¢dzia” do wykrywania usterek w taborze kolejowym. Pozostaje
jeszcze do wykorzystania doswiadczenie zawodowe i wiedza w zakresie budowy
taboru zdobyta w procesie ksztatcenia w szkole zawodowej lub $redniej i rzadziej
na studiach.
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Oczywiscie sg jeszcze inne przyrzady pomocnicze, jak suwmiarki do pomiaru
parametréw obrzezy kot zestawow kotowych, termometry do pomiaru temperatury
tozysk osiowych itp., ale i tak stanowi to dosy¢ skromny zestaw narzedzi do mo-
nitorowania bezpieczenstwa technicznego w towarowym ruchu pociagow. Nie-
stety, charakter organizacji przewozu towarow na sieci PKP S.A. w obecnych
realiach, uniemozliwia zabudowe na kazdej stacji formowania pociagu, statych
urzadzen diagnostycznych, wspierajacych pracg rewidentow taboru kolejowego.
Dlatego od ich wiedzy, do§wiadczenia, spostrzegawczo$ci 1 nabytych umiejetnosci
zalezy bezpieczenstwo wszystkich uczestnikéw procesu transportowego w kolejo-
wych przewozach tadunkow i 0sob.

Wszystkie rodzaje niesprawnos$ci ujawnione w czasie normalnej eksploatacji
moga stanowi¢ realne zagrozenie prowadzace do obnizenia bezpiecznego prowa-
dzenia ruchu kolejowego, a w krancowym przypadku do wypadkow kolejowych.
Wymienione w rozdziale 4 funkcje urzadzen detekcji standw awaryjnych taboru
sg istotne z punktu widzenia bezpieczenstwa ruchu kolejowego.

Na szczeg6lng uwage zashuguja usterki zwiazane z funkcjami GM oraz GH.
Zwiazane jest to z tym, iz niezdiagnozowane w porg usterki dotyczace tozysk osio-
wych lub luznych obreczy zestawdéw kotowych stanowig najpowazniejsze zrédto
wypadkow kolejowych. Ponizej przedstawiono przyktadowe skutki uszkodzenia
lozyska osiowego.

Rys. 3. Skutki uszkodzenia tozyska osiowego:
a) uszkodzenie koszyczka tozyska wskutek obluzowania pierscieni,
b) wykolejenie pociagu powstate w wyniku ukrecenia watu osiowego

Zrédlo: opracowanie wlasne na podstawie [1].

Widoczne powyzej przyktady wykryte przez urzadzenia DSAT kwalifiko-
wane sg prze komisje kolejowe, badajace zaistniale przypadki, jako wypadki,
incydenty lub zdarzenia potencjalnie niebezpieczne [6, 7].
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6. Statystyka wskazan urzadzen DSAT dla wagonow
znajdujacych sie w pociagach wybranego przewoznika

W rozdziale tym przedstawiono sytuacj¢ analityczng w zakresie wskazan
urzadzen DSAT za lata 2015 i 2016. Wyniki analizy zestawiono w uj¢ciu tabela-
rycznym i obejmuje przypadki wygenerowania sygnatu ostrzegawczego lub alar-
mowego dla funkcji detekcji GM, GH, PM (PD) oraz NO (OK) w odniesieniu
do taboru wagonowego znajdujgcego si¢ w pociggach wybranego przewoznika po-
siadajacego najwickszy udzial w rynku kolejowych przewozéw towarowych na
sieci PKP S.A.

Zestawienie sporzadzone zostato w podziale na okresy miesieczne z uwzgled-
nieniem rodzaju sygnalizowanych usterek, oraz liczby wytaczonych wagonow.
Na podstawie danych dokonano réwniez wyliczenia wspotczynnika, okreslajacego
procentowy udzial wylgczonych wagondéw, w odniesieniu do catkowitej liczby
wskazan urzadzen, w ramach danej funkcji detekc;ji.

Tabela 1. Zestawienie wskazan urzadzen DSAT oraz przypadkow wytaczenia
wagonow na podstawie zadziatania urzadzen detekcji stanow awaryjnych

Kwartaly (SUMA) /
I T " v (% wyl. wagonéw)
liczba wskazan 348 | 208 | 219 | 370 1145
g ilo§¢ wyl. wagonow | 37 26 21 27 111
PM % wyt. wagonow 106 [ 125 ] 9,6 7,3 9,7
(PD) liczba wskazan | 518 | 331 | 335 | 482 1666
% ilo§¢ wyl. wagonoéw | 48 40 47 51 186
% wyt. wagonow 93 |12,1| 140 10,6 11,2
liczba wskazan 45 63 41 41 190
g ilo§¢ wyl. wagonoéw | 25 32 21 19 97
GM “ % wyt. wagonow 55,6 | 50,8 | 51,2 | 46,3 51,1
liczba wskazan 40 69 63 33 205
g ilos¢ wyl. wagonow | 19 27 32 19 97
“ % wyt. wagonow 475139,11]1508 | 57,6 47,3
liczba wskazan 164 | 236 | 272 | 212 884
GH g ilos¢ wyl. wagonow | 15 28 22 13 78
% wyt. wagonow 91 1119 | 81 6,1 8,8
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Tabela 1 (cd.)
liczba wskazan 146 | 246 | 253 | 204 849
% ilos¢ wyt. wagonow | 11 22 30 13 76
% wyt. wagonow 75 1| 89 |119 6,4 9
liczba wskazan 97 | 170 | 207 | 160 634
g ilo$¢ wyt. wagonow | 81 | 128 | 100 76 385
NO % wylk. wagonéw | 83,5 | 753 | 48,3 | 47,5 60,7
liczba wskazan 130 | 68 76 111 385
% ilos¢ wyt. wagonow | 110 | 42 70 88 310
% wyl. wagonéw | 84,6 | 61,8 [ 92,1 [ 79,3 80,5

Zrédlo: opracowanie wlasne na podstawie [1].

Ponizej w formie wykresow przedstawiono poréwnanie lat 2015-2016 w za-
kresie:
— zestawienia wskazan urzadzen DSAT w podziale na funkcje detekcji,
— zestawienia liczby wylaczenia wagondéw w wyniku wskazan urzadzen detekcji
stanow awaryjnych taboru.

Liczba wskazan DSAT w latach 2015-2016

1666
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884 849

634

385
190 205

PM (PD) - ptaskie GM - goragce osie  GH - gorace NO (OK) -
miejsca hamulce przekroczone
naciski osiowe

m 2015 m2016

Rys. 4. Liczba wskazan przez urzadzenia DSAT w latach 2015-2016

Zrédlo: opracowanie wlasne na podstawie [1].
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Liczba wagonéw wylaczonych w latach 2015-2016
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Rys. 5. Rzeczywista liczba wagonoéw wytaczonych po wskazaniu przez urzadzenia DSAT
w latach 2015-2016
Zrédlo: opracowanie wlasne na podstawie [1].

Na podstawie wskazan urzadzen DSAT dla funkcji GM, PM (PD), GH, NO
(OK) stwierdzono, ze na sieci PKP PLK S.A. w pociagach obstugiwanych
przez omawianego przewoznika tacznie wygenerowanych zostato 3105 wskazan
w 2016 r. przy 2853 wskazaniach w 2015 r., co stanowi wzrost wskazan o 8,83%.

W wyniku ogledzin technicznych przeprowadzonych przez pracownikow
rewizji technicznej wylaczonych zostatlo 669 wagonow w 2016 r. przy 671
wagonach w 2015 r. Jak wida¢ z powyzszego, stosunek wagonow, przy ktorych
rewidenci taboru podjeli decyzje o ich wytaczeniu z eksploatacji do liczby
odnotowanych wskazan w analizowanym okresie wyniost 21,5% w 2016 r.
oraz 23,5% w 2015r.

7. Podsumowanie

1. Zastosowanie urzadzen DSAT ma zasadnicze znaczenie dla bezpieczenstwa
ruchu kolejowego, poniewaz wczesne wykrycie zdefiniowanych wcze$niej
stanow awaryjnych taboru stuzby kolejowe w istotny sposob wplywaja na
poprawe bezpieczenstwa ruchu kolejowego.

2. Taka prewencja pozwala uniknaé¢ kosztdéw na zmniejszenie zagrozen zwiaza-
nych z wypadkami kolejowymi. Nabiera to znaczenia w zestawieniu z panujaca
w ostatnich latach wsrod spotek kolejowych tendencja redukceji posterunkow
rewidenckich, posterunkow ruchu i droznikéw przejazdowych.
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3. Urzadzenia DSAT, przyczyniajac si¢ do zmniejszenia liczby wypadkow, maja

[1]
[2]
(3]

[4]
(5]

(6]
[7]

istotny wptyw na przedtuzenie czasu zycia infrastruktury kolejowej oraz na
ograniczenie kosztow zwigzanych z utrzymaniem taboru.

Wyniki zaprezentowane w analizie wskazan urzadzen DSAT w latach 2015-
2016 wskazuja wyraznie na wzrostowa tendencj¢ w zakresie liczby wskazan,
co powinno stanowi¢ czytelny sygnat dla stuzb rewidenckich o koniecznosci
wzmozenia nadzoru nad stanem technicznym wagonow.

Uzasadnieniem dla konkluzji z pkt. 4 jest niepokojaco wysoki, utrzymujacy si¢
praktycznie na stalym, ponad 20-procentowym poziomie stosunek wagonow,
przy ktorych rewidenci taboru podjeli decyzje o ich wytaczeniu z eksploatacji
do liczby odnotowanych w analizowanym okresie wskazan.

. Wyniki zaprezentowanej analizy powinny sktoni¢ przewoznika, ktérego ona

dotyczy, do rozwazenia zmian w zakresie organizacji pracy stuzb technicznych
w szczegolnosci rewidentow taboru kolejowego. Jest to istotne, biorac pod
uwagg, ze rewidenci taboru kolejowego przygotowujac produkt w postaci
Sprawnego wagonu i dopuszczajac go do ruchu maja podstawowy wplyw na
bezpieczenstwo w transporcie kolejowym.
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1. Introduction

Nowadays, the increase in greenhouse gas (GHG) emissions in the atmosphere
is currently one of the most serious environmental treats. Due to GHG emissions
we will be witnesses of climate change which will cause damaging impacts in the
next few decades [1]. These will primarily affect the natural and human systems
[2]. At the same time these emissions are also a limiting factor for the economic
growth of some countries, especially those in the transition process [3]. One of the
reasons for that is the protocol, adopted in 2012 at Doha 2012 UN Climate Change
Conference COP18 CMP8, at which the industrial world agreed to reduce the emis-
sions of greenhouse gases approximately 18% below 1990 levels by 2013-2020
[4]. In the meantime, also due to the climate change and the increase in environ-
mental awareness all over the world, the concept of Green Supply Chain Manage-
ment appeared. It is often defined as integrating environmental thinking into
supply chain management [5].Within that concept many greening elements aimed
at the reduction of materials, energy, waste, pollution and emissions, or promoting
the usage of recyclable materials and renewable energy sources, are introduced in
various segments of supply chains. The proof lies in number of examples from
industry, as well as in significant interest of academic community that could be
seen through research papers, doctoral thesis and research projects.

There are three main reasons why companies implement the greening process
into their corporation [6, 7]:

o Legislation — they have to comply with the environmental regulations,
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o Marketing — addressing the environmental concerns of their customers,
o Ecological awareness — mitigate the environmental impact of their production
activities.

Today there are many concepts, methods and models which are dealing with
ecology, cleaner production, greener supply chains etc. However, mentioned
examples and literature is not always fully clear and identical in terms of termino-
logy used, while those various concepts, methods and models are appearing as
a topic with practically same ultimate goal — greener processes of supply chain/pro-
duction.

First part of this paper is an overview of Green Supply Chain Management
(GSCM) with Life Cycle Assessment (LCA), Product Lifecycle Management (PLM),
Product Life Cycle Management (PLCM) and Life Cycle Management (LCM)
terms. Also Green Logistics (GL), Sustainable Logistics (SL), Environmental
Logistics (EL), Clean Logistics (CL) and Green Production (GP), Sustainable
Production (SP), Environmental Production (EP), Clean Production (CP) are con-
nected to sustainability so they are included into the research.

The research was based on literature survey within two databases (SCOPUS
and Science Direct) that contain number of relevant scientific journals, databases
of doctoral thesis, and additionally standards and directives related to sustainable
development. In addition to the above mentioned concepts, methods and models
some standards and directive are also connected with sustainable development.
Concepts of sustainable developments are often associated with the following stan-
dards and directives:

e |SO 9001 Quality management systems — Requirements,

e |SO 14001 Environmental management systems — Requirements with guidance
for use,

e SO 14040 Environmental management — Life cycle assessment — Principles
and framework,

e |SO 14051 Environmental management — Material flow cost accounting —
General framework,

e SO 14062 Environmental management — Integrating environmental aspects

into product design and development,

ISO 14064 Greenhouse gases — part 1, 2, 3,

ISO 26000 Guidance on social responsibility,

ISO 50001 Energy management systems — Requirements with guidance for use,

OHSAS 18001 Occupational health and safety management systems,

WEEE Waste Electrical and Electronic Equipment Directive,

RoHs Directive on the restriction of the use of certain Hazardous substances

in electrical and electronic equipment,

IPP Integrated Product Policy,

o EuP Energy using Products directive,
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ELV End of Life Vehicles directive,

EPA Environmental Protection Act,

PPW Packaging and Packaging Waste directive,
EMAS Eco-Management and Audit Scheme directive,
VOC Volatile Organic Compounds directive,

ED Eco-design directive.

This is the first part of the research with aims of identifying interrelations
among those concepts, methods and models similarities and differences appearing
in approaches of various authors, leading to an overall better understanding of
broad concept of GSCM. Also in this part of the paper the connection between
GSCM and food SCM/GSCM is presented.

Second part of the paper presents the survey which is carried out in Croatia
business sector in view of current state and trends, barriers and drivers of sustaina-
bility. The results shows differences and similarities between companies which
are associated with food SCM/GSCM and those which are associated with
SCM/GSCM.

2. Life cycle assessment, product lifecycle management,
product life cycle management, life cycle management

The development of LCA methodology has its roots back in the late 1960’s
and early 1970°s when the first studies applying a life cycle perspective on a pro-
cess system took place in the USA, focusing on environmental impacts from diffe-
rent types of beverage containers [8].

When comparing LCA and PLM/PLCM/LCM, some differences can be found.
In ISO 14040 LCA is defined as the “compilation and evaluation of the inputs,
outputs and potential environmental impacts of a product system throughout its
life cycle”. Thus, LCA is a tool for the analysis of the environmental burden of
products at all stages in their life cycle — from the extraction of resources, through
the production of materials, product parts and the product itself, and the use of the
product to the management after it is discarded, either by reuse, recycling or final
disposal (in effect, therefore, “from the cradle to the grave”) [9].

In industry, PLM is the process of managing the entire lifecycle of a product
from its conception, through design and manufacture, to service and disposal, and
should be distinguished from PLCM. PLM describes the engineering aspect of
a product, from managing descriptions and properties of a product through its
development and useful life; whereas, PLCM refers to the commercial manage-
ment of life of a product in the business market with respect to costs and sales
measures [10]. On the other hand LCM is an integrated model to assist in busines-
ses managing the total life cycle of products and services towards more sustainable
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consumption and production patterns [11]. Image 1 presents LCA method while
image 2 presents PLM model.
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Image 1. LCA method
Source: www.solidworks.com/sustainability
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& Disposal P
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Development

Image 2. PLM model
Source: www.imi.kit.edu/english/209_368.php
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3. Green supply chain management

From the definition of Supply Chain management given by the Council of
Supply Chain Management Professionals (CSCMP) [12], “Supply chain manage-
ment encompasses the planning and management of all activities involved in
sourcing and procurement, conversion, and all logistics management activities.”
Importantly, it also includes coordination and collaboration with channel partners,
which can be suppliers, intermediaries, third party service providers and custo-
mers. In essence, supply chain management integrates supply and demand mana-
gement within and across companies. Making it green, it could be simply
illustrated as in image 3.

GSCM is a field of implementation of green thinking in all the segments of
companies’ activities and with focusing on the definition of SCM and the three
basic groups of activities — procurement, operations and logistics. Green supply
chain management could be illustrated as in image 4 [7].

Green
supply chamn
strategy

Green
supply cham
enterprise
applications

Green
manufactu-
ring

Image 3. Elements of Green supply chain management
Source: [7].
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Image 4. Greening diagram
Source: [7].

When we look at the food supply chain management we can see that the main
difference is those food products usually have short expiration date. This is then
associated with transport, storage, therefore logistics [13]. The quality of the pro-
ducts and regulatory framework are constantly increasing and more and more cu-
stomers what to buy organic products. All this together, leads to the appearance of
GSCM in the food industries which aims to “apply” green thinking into the food
SCM.

4. Design of the surveys
The GSCM topic is relatively new in Croatia and state and trends aren’t cor-
rectly known and that was one of the reasons for this kind of surveys. The survey

was carried out in Croatia business sector. The structure of the survey is shown in
image 5.

General part about you General part of current Green supply chain
and your company state and trends of management
sustainability in Croatia
I .
Green Green Green Green
sourcing reverse packaging marketing
lomiati

Green
production
and green
design

Green Green
warehouse ansport

Image 5. Structure of a business sector survey
Source: [7].
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The first part of the survey includes general questions about the examinee and
company he works. The second part of the survey is designed to give the ripples
on how well are they informed about sustainable concepts, methods, models, stan-
dards and directives and are some of them implemented or in the stage of imple-
menting into the company. The third part includes questions regarding the drivers,
barriers, activates and benefits of implementing the GSCM. Other parts of the
survey represent activities within GSCM. Total survey has 57 questions.

5. Results of the survey

The invitation for the survey was send to 3257 big, medium and small com-
panies with different categories of the business. Survey was carried out in three
independent parts. Results are show for the first two part of the survey. 102 com-
plete answers (33 related with food SCM) were received for the first part of the
survey and 75 (19 related with food SCM) for the second part of the survey. Image
below shows following results of the survey:

o Image 6. Level of familiarity with the standards,

Image 7. Level of implementing of the standards,

Image 8. Level of familiarity with the directive,

Image 9. Level of implementing of the directive,

Image 10. Level of familiarity with the concepts, methods and models,
Image 11. Level of implementing the concepts, methods and models,
Image 12. The influence of the drivers for implementing the GSCM,
Image 13. The influence of the barriers for implementing the GSCM,
Image 13. cont. The influence of the barriers for implementing the GSCM.

Food companies Other companies
[4 20 T INS SN OHSAS 18001
9O i aE 10 50001 B I'm well informed
[(8 AN TGS 1S0 26000
[7 asnmemE 10 14064 ® somewhat know
what it is
[ IoTTomEl 150 14062
H I'm not informed
[9 [T 13 [Eon t
15O 14051 “bout it
[7Z a3 TINTaNE 1SO 14040
O I've never heard
(OGT ISR 150 14001 about it
09 A ISO 9001
r T 1 1 T ; I |
40 20 0 0 20 40 60 20

Image 6. Level of familiarity with the standards
Source: own.
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Image 7. Level of implementing of the standards
Source: own.
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Image 8. Level of familiarity with the directive
Source: own.
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Image 9. Level of implementing of the directive
Source: own.
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6. Conclusion

First part of paper investigates an interrelation between GSCM, LCA and
PLM/PLCM/LCM appearing as topics in scientific literature. The vast numer
of papers could be found dealing with one or more mentioned concepts, methods
and models. One of the purposes of this paper was to narrow the set, identifying
and analyzing papers with interrelations between mentioned concepts, methods
and models. Regard to the research presented in the first part of the paper, the
difference and similarity between above mentioned concepts are defined.

There is no paper that really connects and analyzes all of the mentioned
concepts, methods and models. Most papers are only dealing with just one or two
concepts, methods or models, without detailed analysis of others (just mentioning
them in paper). Therefore, further research regarding interrelations of all mentio-
ned concept, methods and models is needed. Additionally, it is necessary to link
this concepts, methods and models with standards and EU directives for better un-
derstanding of trends in sustainable development.

Second part of the paper presents the survey which is carried out in Croatia
business sector in view of current state and trends, barriers and drivers of sustaina-
bility. The results shows differences and similarity between company which
are associated with food SCM/GSCM and those which are associated with
SCM/GSCM. From image 6 to image 11 we can see there are no differences
in level of familiarity and level of implementing of the standards, directives,
concepts, methods and models. As expected, both category of company are most
familiarity with ISO 9001, ISO 14001, OHSAS 18001, WEEE and RoHs standards
and directive. Also this standards and directive are the ones which are most imple-
mented into the company. On the other hand both category of company are equally
familiarity and equally implementing (implemented) with all concepts, methods
and models that are connected with sustainability.

When we look at drivers and barriers we can also see some similarity (image
12, 13 and 13 cont.). Both category of company think that one of the main drivers
for implementing GSCM is government or EU environmental regulations. Other
reasons are to perform better then competition and to achieve operative cost
savings. For both category of company the drivers with the lowest influence are
pressure from the employees, consumers, trade unions and insurance industry.

When we look barriers for implementing GSCM, both category of company
thinks that the barriers with highest influence are: costs of raw material, higher
operating cost and high investments cost for green initiatives. For both category
of company the barriers with lowest influence are: problem with measuring results
of green project, the green is not a technological innovation for company, poor
quality of environmentally friendly resource and it is hard to follow current tech-
nology because it changes all the time. The differences in barriers are that food
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related company don’t think that barriers: it is hard to follow current technology
because it changes all the time, it is hard to measure/assess results of green projects
and suppliers/customers are hesitant in the performance on green products/process
have influence while other company think that this barriers have influence on im-
plementing GSCM, but that influence isn’t big.

Nowadays, supply chains are generating a lot of data, which are not analyzed
sufficiently so right decisions based on these data can rarely be brought. Since
predictive analytics and big data are no longer just buzzwords representing futuri-
stic thinking and unrealized corporate strategy, both researchers and practitioners
are trying to incorporate these methods in their processes. Considering the growth
on both GSCM and predictive analytics and big data in last year’s, it seems logical
to expect that predictive analytics and big data techniques will be used in every
element of green supply chain, in which it will generate savings for GSCM pro-
cesses as well as transform and enhance decision making process to data-driven
strategy. Implementation of predictive/forecasting methods in food industry SCM
should improve both production and logistics processes to more sustainable.
Currently, practitioners are not fully aware of connecting these concepts to en-
hance sustainability measures, which leads to the conclusion that it is necessary to
carry out further research investigating link between predictive analytics and green
supply chain.
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1. Introduction

Every stakeholder operating in the long-term way must have a prepared
strategy of operation including the definition of the strategic aims and the ways of
implementing them together with the means which are needed for them. The strat-
egy must include all the aspects of activities and ensure their coordination. At the
level of a national organization, ensuring the national security is a very important
aspect of functioning, which requires a preparation of a proper strategy, in line
with the national security at the country level. National security strategy must be
also a complex strategy referring to the different kinds of security presented in the
article. What is more, its preparation in the form of an operational and preparatory
strategy greatly facilitates its implementation pointing at such areas of the national
security which must be improved or adjusted.

2. Security

A security of a given stakeholder is an area of its activity which aim is to
ensure the survival (existence) and the freedom of implementing own interests
in a very difficult environment particularly by making the most of the chances
(favorable conditions), facing the challenges, reducing the risk and preventing
it as well as opposing any kinds of threats for a given stakeholder and its interests.
It is a primary, existential need of individuals, social groups and finally of the
countries. However, it is not only connected with the assurance of integrity or
independence but also with the development security, which gives protection and
the enrichment of the identity of individuals or of a nation. The security in the
subjective dimension defines whose security it mentions which means that it is
often considered in an individual, national (state) or international aspects. In the
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objective aspect it concentrates on the content of the security and the analysis of

its single areas together with the characteristic means and ways of ensuring secu-

rity. In turn in the functional dimension it concentrates on the changeability during
the threats and challenges of security, facilitating the analysis of the process
of evolution and shaping the level of security of a given stakeholder®.

A state security is often associated with a national security and it is sometimes
treated as a narrower option referring to the protection and the defense of the ex-
istence of the country against the different threats whereas the national security
also takes into consideration the values and needs of an individual and the different
social groups and as a consequence the activities which help to implement them,
which are typical for a democratic state.

National security, according to Waldemar Kitler, is the most important value,
a national need and a priority for the activities of the states, individuals and social
groups and at the same time a process including the different means, guaranteeing
a durable existence free from any extortions together with the national develop-
ment, a protection and a defense of the state as a political institution and a protec-
tion of an individual and the whole society, its welfare and a natural environment
against the threats which significantly limit its functioning or which are detrimental
to values that have to be particularly protected. Ensuring the security of the state
by the state authorities and local governments as well as by the society and citizens
refers to two basic areas. The first one includes the elements connected with the
security and the protection of values and national interests against the existing and
potential threats and the second one to creating internal and external conditions
for the free development and meeting the challenges which a society gets because
of changeability, unpredictability and civilizational progress?.

State security includes the following types of security:

o ecological safety — the protection of ecosystems which are necessary to main-
tain the achieved level of civilization and the activities which eliminate and
decrease any threats for individuals and animals so guaranteeing the safety of
development, health and life in the time perspective;

e common — a condition ensuring the protection of life and health of citizens as
well as national welfare against the effects of national disasters and technical
disasters,

1'S. Koziej, Bezpieczenstwo: istota, podstawowe kategorie i historyczna ewolucja, Bezpieczefistwo
Narodowe 2011, nr 2, p. 20; M. Pomykata, Bezpieczeristwo jako kategoria prawna, [in:] A. Letkiewicz,
A. Misiuk (ed.), Paristwo. Administracja. Policja, Wydawnictwo Wyzszej Szkoty Policji w Szczytnie,
Szczytno 2012, pp. 90-92.

2 A. Tyburska, Ochrona infrastruktury krytycznej. Zarys problematyki, Wydawnictwo Wyzszej
Szkoty Policji w Szczytnie, Szczytno 2012, pp. 24-26.
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o military — a condition which is the effect of the maintenance of the properly
organized and equipped military forces and the military alliances which are
made; a readiness to protect a state and its alliances;

o economic — a level of the development of national economy system which
ensures a high effectiveness of its functioning through a proper usage of the
internal development factors and a capacity to oppose effectively external pres-
sures which can lead to the distortions of development;

 political — a condition which allows the institutions and the organizations par-
ticipating in the political life to fulfill their functions without any distractions;
undertaking different actions and engaging the means directed at the assurance
of the political sovereignty of the state;

e social — a totality of the legal, organizational and educational activities con-
ducted by the authorities, non-governmental organizations and the very citizens
which aim is to ensure a level of life to individuals, families, social groups and
preventing their marginalization and social exclusion;

e cultural — a care for the preservation and nurturing of the values testifying the
national identity by implementing diverse activities in the field of national
security as well as benefiting from the experience of other countries in that area
and limiting the impact of foreign cultures;

o public —a state of the lack of threat for the functioning of the public administra-
tion and realization of its interests allowing a normal, free development?.

A security strategy which means defining interests, evaluating the conditions
of security, a formulation of the concept of strategy and defining the system of
security serves to realize the state security®.

3. A notion of strategy

The term strategy derives from the Greek word “strategos” which means
and art of conducting a war whereas this term was used already 400 years B.C.
In 9™ century this notion was popularized by a Prussian general Carl von Clause-
witz as a creation of a war plan and a definition of the single war campaigns. Only
in the 30s of the 20" century this notion started to refer to politics and economy.
Since that time many definitions of the strategy were prepared putting emphasis
on its different aspects such as: implementation of aims, a position of the organi-
zation, a proper allocation of resources, an avoidance of threats, a usage of the

3 lbidem, pp. 28-31.
4 S. Koziej, Bezpieczenistwo: istota, podstawowe kategorie i historyczna ewolucja, Bezpieczenstwo
Narodowe 2011, nr 2, p. 19.
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chances in the environment, ensuring the development of the organization, attack-
ing opponents, reacting to changes and so on®. The examples of the different defi-
nitions of strategies are shown in the chart 1.

Chart 1. Definitions of strategy

AUTHOR/
SOURCE DEFINITION OF A STRATEGY
Alfred Chandler A strategy Is a d(lelfmltlonho_f Ionfg tt]erm_ aims an? intentions of
(1962) a company, as well as a choice of the direction of operation and

an allocation of the sources necessary to achieve these aims.

Kenneth Andrews
(1971)

A strategy is a model which consists of aims, intentions and basic
activities which aim at achieving these aims. It defines what is and
what should be the operation of the company; it defines a current
and a desirable condition of the company.

Oxford Pocket
Dictionary
(1974)

A strategy is an art of waging a war which means such a planning
of the movement of land troops, ships and so on in order to achieve
a desirable positions; also a plan of prudent actions in business and
politics.

Kenichi Ohmae
(1983)

A growth of the company as effective as possible together with
withstanding the pressure from the competitors is the only aim of
the strategic planning. The strategies show how the companies can
use their strengths in relations to single competitors on the market
in the most effective way.

Robert D. Buzzell,
Bradley T. Gale
(1987)

The ways of acting and the decisions with a key influence on the
company’s finances adopted by the managers. These decisions
and activities are usually unreversable and are connected with the
usage of the considerable resources of the company.

Longman Dictionary
of Business English
(1989)

A strategy is a plan which defines the behavior of the company in
the future. However, it cannot be an ordinary one but the one tak-
ing into consideration all the elements which can have an influence
on the final success. It is therefore such a plan which defines
the ways and means allowing a company to develop and achieve
defined aims on the conditions the most beneficial for it with
a good cooperation with the environment.

Webster’s New
Dictionary and
Thesaurus (1990)

A strategy is a systemized activity which aim is to outsmart an
enemy, catch somebody out.

Hartmut Kreike-
baum (1997)

Strategies reflect a way how a company uses its current and poten-
tial forces in order to face the changes in the environment imple-
menting at the same time its own aims.

5 Compare. H. Thomas, M. Pruett, Introduction to the Special Issue: Perspectives on Theory Building
in Strategic Management, Journal of Management Studies January/1993, p.p. 4-5.
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Strategor
(1997)

A definition of the company’s strategy means to choose an area of
activity in which it wants to be present and to define the resources
which are necessary for the survival and development.

J6zef Penc
Leksykon biznesu
(1997)

A strategy of the company is a definition of aims and tasks in the
long period of the company’s functioning and the preparation of
the package of ways to improve its own situation on the market
and in the branch of its own operation enabling a decrease of the
risk related to the existence of threats for the future development
and the increase of the usage of the appearing chances and possi-
bilities.

Ricky W. Griffin

A strategy are general frameworks for the activities developed on

(1998) the level of the company.
ROT:ESI;;ZSH&OJ A strategy is a general characteristic of applied or planned way of
marketingu (1998) achieving a given aim in a complex decisional situation.
Rafat Krupski A strategy is an adopted behaviors of the organization towards its
(1999) environment and its interior.
A strategy is a direction and the range of the activity of the com-
Gerry Johnson, pany in the long run which aim is to achieve an advantage by
Kevan Scholes a proper configuration of the resources adjusted to the changes in
(1999) the environment in order to satisfy the market needs and fulfill

the expectations of stakeholders.

J. Daniel Beckham

A strategy is a plan which allows to pass from a given point in the
presence to a certain point in the future facing uncertainty and

(2000) oppositions.
Bolestaw Rafat Kuc dA fs.trategy deﬁ?es 2 m;]lﬁed set Ofbﬂ_le gomplany s haCthlty and
(2000) efines a way of using the resources bringing closer the execution

of those diverse tasks.

Grazyna Gierszew-
ska (2000)

A strategy of the organization is a general way of defining and
implementing the aims of the company and the execution of its
mission which includes the distribution in time of the reactions
of the company for its environment.

Irena K. Hejduk,
Wiestaw M. Gru-
dzewski
(2001)

A strategy is a defined concept of a complex activity which means
a formulation of a few long-term aims of the company and its mod-
ification depending on the changes taking place in its environment,
defining the resources and means necessary to implement these
aims and the ways of behavior ensuring their optimal distribution
and usage in order to react in a flexible way to the market
challenges and ensuring the company beneficial conditions for the
existence and development as well as for the economic growth.

Source: I. Penc-Pietrzak, Analiza strategiczna w zarzqdzaniu firmg, C.H. Beck,
Warszawa 2003, pp.168-169.
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While putting the emphasis on the usage of the strategic analysis in the crea-
tion of the strategy, the following definition can be proposed: a strategy is a long-
term plan of activities prepared on the basis of the analysis of environment and the
potential of the organization which allows for the best usage of the chances and
the avoidance of the appearing threats in its environment by allocating properly
the resources and using the potential advantages which aim is to implement its
mission and vision.

A strategy understood in this way should:

e include specific and clearly formulated strategic aims,

e point at means and ways of achieving the aims,

o be in line with the mission and vision of the organization,

e include the whole organization, all its functions and subsystems,

« define the needed resources, skills and competences of the organization and the
proper ways of their allocation and usage,

e create a competitive advantage based on strengths reducing at the same time
the weaknesses of the company,

e lead to a creation of the added value,

o effectively use the chances in the environment avoiding or limiting the treats at
the same time,

e lead to the improvement of the company’s activities,

¢ include the timeline which allows to foresee the potential changes,

o show the possible results considered in reference to expenditure,

o define an optimal level and kind of risk connected with the realization of the
plan,

e be a coherent plan of activities for the different units of the organization,

o be flexible, enabling an adaptation to the changes taking place,

o be real, possible to be implemented,

o motivate employees to act, increase their engagement in the implementation of
the strategy,

e ensure a coherence of the activities deriving from the strategy with the interest
of the different stakeholders,

e create a positive image of the organization,

o be flexible and in line with the binding law.

The formulation of the strategy is a complex process which requires the
understanding of the potential threats and difficulties, the advantages of the com-
petitive stakeholders and their envisaged actions as well as those resources,
competences and actions of the organization which can ensure the success in the
future. The strategy which is designed should be unique, based on the results of
the different analysis of the environment and the potential of the organization,
a clear concept of the needed chances and the coordination of activities as well as



Formulating operational and preparatory strategy... 71

knowledge and creativity in order to ensure a development of the company and the
improvement of its position in the environment. Each organization has its own
specificity, different advantages and distinctive competences as well as the differ-
ent aims and priorities of acting.

4. Models of formulating the strategy

While starting to define s strategy, the managers should define what they
intend to achieve in the short period of time. They need to define the strategic aims
in line with the mission and vision of the company. These aims should refer both
to the whole organization and its single functions and to the different kinds of
activities. While defining the aims it is necessary to remember about their hierarchy
and to formulate them in a such a way that they are not contradictory.

Then it is necessary to conduct a strategic analysis which consists of the anal-
ysis of the environment, the analysis of resources and a comparison of their effects.
The analysis of the environment includes also the macro environment creating the
framework conditions of the functioning of the company. It can be analyzed both
in the subjective way (economic factors, political factors, referring to regulations
and legal, international, organizational, demographic, social- cultural, technical,
technological, infrastructural and ecological) factors and in the objective way
concentrating on the different kinds of organizations such as national and local
authorities, media, ecological movements, research and development institutes,
companies and so on. An analysis of the micro environment is also necessary,
which means that the research must also include the current and potential compet-
itors, suppliers, intermediate and final consumers, collaborators and the different
institutions. In the analysis of the environment it is possible to apply such methods
as: PEST analysis (research on political, economic, social and technological fac-
tors) or its variations, scenarios of environment, analysis of stakeholders, ETOP
analysis (a profile of chances and threats in the environment), benchmarking
(a comparison with an exemplary organization), cluster analysis and the methods
which allow to define the sector analysis that is the method of “5 forces”, a map
of strategic groups and evaluation and sector analysis.

The analysis of the potential of the organization has a detailed analysis of the
resources which are possessed, the evaluation of the correctness of their allocation
and their reallocation or complement or obtaining new resources in case of the
detected shortages as its aim. The following methods of strategic analysis are the
most popular: SAP/CAP analysis (a profile of strengths and weaknesses of the or-
ganization), a strategic balance which means an evaluation of resources in a few
strategic areas; analysis of the resources of Hofer and Schendel, which means an
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identification and assessment of financial resources, material, human organiza-
tional resources in a functional approach, the analysis of the chain of values which
aim is to increase the value of products for stakeholders; portfolio methods such
as BCG matrixes GE/McKinsey, ADL, Hofer’s matrix and others which allow to
choose a proper strategy for a particular kind of activity.

After the analysis of the environment and the resources it is necessary to com-
pare their results in order to define a strategic position of the organization. SWOT
analysis in its different forms is the most common but it is also possible to use
a different method e.g. SPACE analysis.

The definition of the position of the organization in its environment and
the knowledge of its resources allow for a verification and supplement of the
strategic aims.

Afterwards, a few variations of the strategy are designed. They can have
a descriptive character or a balanced scorecard method can be applied dividing the
strategic aims into tactical and operational together with their measurers. If a sce-
nario planning was used at an earlier stage, the variations of the strategy are based
on scenarios and the choice of the strategy is a consequence of implementing one
of the scenarios. If the results of the strategy do not result directly from the scenar-
ios, while evaluating and choosing the best scenario it is necessary to use a set of
the different criteria such as: consistency, feasibility, compliance with the mission
and vision, usage of the opportunities and advantages of the organization, a crea-
tion of an added value, a level of profits, a level of risk and so on®.

It is also possible to prepare immediately one strategy omitting the stage
of formulating a few variations and the evaluation, comparison and a choice of one
of them.

A preparation of the so-called operational strategy, which according to
J.C. Anderson, G. Cleveland and R. Schroeder is a set of aims, plans and policies
defining which operational functions will support the company’s strategy is the
next step’. It helps to put the activities in order and to define the order of tasks for
the single organizational units in such a way that they mutually support each other.

A preparatory strategy is the logical sequence of the operational strategy.
It defines the changes within single subsystems and the functions of the organiza-
tion, including the changes of procedure and the modernization of the infrastruc-
ture which allows to implement a strategy.

The process of the formulation of the strategy is presented in figure 1.

6 More on the formulation of the strategy, [in:] I. Penc-Pietrzak, Planowanie strategiczne w nowo-
czesnej firmie, Wolters Kluwer, Warszawa 2010.
7 S. Kasiewicz, Zarzgdzanie operacyjne w dobie globalizacji, Difin, Warszawa 2002, p. 67.


http://cytaty.mfiles.pl/index.php/author/895/0/Stanis%C5%82aw_Kasiewicz
http://cytaty.mfiles.pl/index.php/book/421/0/Zarz%C4%85dzanie_Operacyjne_w_dobie_globalizacji
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Definition of the strategic aims in line
with the mission and vision

Strategic analysis

Chances and threats in micro Strengths and weaknesses
and macro environment of organization
Analysis of environment Analysis of organization potential

Integrated analysis e.g. SWOT

Comparison of strengths and weaknesses
of the company with chances and threats
in the environment

Verification of strategic
aims

Design of strategic variations

l

Comparison and evaluation
of strategic variations

k.

Criteria and methods of choice

Choice of the best strategy

Operational strategy

Preparatory strategy

Figure 1. Model of formulating a strategy
Source: own preparation.
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While formulating a strategy, it is necessary to obey a few rules. They

includes®:

1.

2.

10.

11.

12.

The rule of purposefulness — each strategy should have a clear aim understood
by the employees implementing it.

The rule of initiative — every strategy should include the activities which over-
take the processes taking place instead of being a reaction to them; strategic
activities are not the offensive ones — the stabilization can happen only when
the consolidation of forces before a new offensive is taking place.

The rule of the concentration of resources — a concentration of resources takes
place in the whole society by their allocation in order to obtain a competitive
advantage.

The rule of the concentration of activities — an organization in the majority of
cases is not strong in all the fields of activities so it is necessary to concentrate
the activities in these areas in which its strength can be used.

The rule of a free allocation of resources — an organization must possess the
resources which can be allocated in case of the change of the implemented
strategy.

The rule of the defined responsibility — it is necessary to appoint people
responsible for the implementation of the partial and main aims.

The rule of coordination — the achievement of aims requires a cooperation be-
tween all the elements of the organization.

The rule of safety — the achieved competitive gain over the competitors results
e.g. from the usage of the widely unavailable information and that is why the
information which define the competitive advantage should be protected.

The rule of surprise — the competitive advantage often results from the lack
of the competitors’ reactions to the conducted activities.

The rule of simplicity — the formulated plans should be simple and compre-
hensive as while implementing them there are anyway a lot of unpredicted
situations which further complicate their implementation.

The rule of flexibility — a co-dependence of the elements creating an organiza-
tion should allow the adjustment to changes caused by the unpredicted factors.
The rule of the maximum usage of the strength — it is necessary to make
the most of the competitive advantage and to maintain the pressure towards
the competitors.

M.

Rajzer, Strategie dywersyfikacji przedsigbiorstw, PWE, Warszawa 2001, pp. 52-53.
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Besides the aforementioned rules, while formulating an effective strategy
a model ACTIFELD prepared by Geoff Coyle can be effective. According to this
model, while defining a strategy it is necessary to®:
e A —ask o good strategic question.
C — come to grips with the system’s complexity.
T — think about the future’s possibilities.
| — identify strategic actions.
F — find a viable organization to implement the plan.
E — evaluate acceptability of the proposed changes to the stakeholders and
assess resource requirements.
L — look for obstacles and remedies.
o D —decide on course of action and evaluate risks.

These recommendations allow to look at the strategy from the point of
view of the concerned organization for which it is prepared and from the point
of view of the different stakeholders. They also help already at the stage of the
creation of the strategy to take the decisions which facilitate its implementation.

5. Operational and preparatory strategy
of the Polish security

In case of the strategy of the national security, a model of the strategy formu-
lation must be adjusted to the area in which the aims are defined and the analysis
conducted that is security and to the stakeholder for which the strategy is prepared
that is the state. In practice this means a definition of strategic aims which are in
line with the Constitution of the Republic of Poland, an analysis of the environment
of the national security and the potential of the national security and a formulation
of the strategy which takes into account the national interests in the field of security
resulting from the Constitution of the Republic of Poland.

The model of formulating a strategy of national security is presented in
figure 2.

% G. Coyle, Practical Strategy, Prentice Hall — Pearson Education, Harlow 2004, p. 299, 143
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Definition of aims and strategic interests
of Poland in the field of security in line with
the Constitution of RP

4

Strategic analysis of the state security

Chances and threats in the field
of security in micro and macro
environment of the state

Strengths and weaknesses of the
state in the field of security

Analysis of the security
environment of RP

Analysis of the national security
potential of RP

Integrated analysis

Comparison of strengths and weaknesses of the state
with the chances and threats in the environment

Verification of strategic aims of the state
in the field of security

Design of strategic variations in the field
of security

Comparison and evaluation of the
prepared strategic variations

1

Strategic interests of RP and other criteria

Choice of the best security strategy

Operational strategy of the state

L

Preparatory security strategy of the state

Figure 2. Model of formulating national security
Source: own preparation.
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With such a wide analysis and as a result with a significant number of factors
which are taken into consideration it is possible to simplify a model of the strategy
building immediately one strategic option (one strategy). It should take into
consideration as much as possible the strategic interests of the state and fulfill other
criteria adopted by the planning team.

In Poland in the years 2010-2012 a Strategic Review of the National Security
was conducted and its results were included in the secret Report and in the White
Paper of the National Security of the Republic of Poland. Then a Strategy of the
National Security of the Republic of Poland was designed which was approved by
the President of the Republic of Poland in November 2014.

The strategic aims in the field of the national security were a starting point to
create this strategy. They were as follows:

e a maintenance and a demonstration of the readiness of the integrated security
system to the usage of chances, taking challenges, reduction of risks and
preventing threats;

e an improvement of the integrated system of national security and particularly
its elements of management, including the assurance of necessary resources and
capacities;

o a development of the defensive and protective potential adequate to the needs
and capacities of the state and the increase of interoperability within the NATO
and the UE;

o increase of the readiness and capacity of NATO for the collective defense and
the coherence of activities of the UE in the field of security; a creation of
a strong position of Poland in both organizations;

o a development of a close cooperation with all the neighbors and a creation of
partner relations with other states, including the ones which serve the preven-
tion and solving of conflicts and international crises,

e apromotion on the international scale of the rules of international law and uni-
versal values such as: a democracy, human rights and civic freedoms as well as
an increase of the awareness of human and citizens right in the Polish society;

e assurance of the common security by improving the national emergency and
fire system and the system of monitoring, informing, warning against threats
and limiting the effects of natural disasters and implementing the legal solutions
and organizational solutions in the protection of citizens and civil protection;

e improvement and the development of the crisis management system in the
direction of its internal coherence and integrity and facilitation of undistorted
cooperation within the systems of crisis management of the international
organizations where Poland is a member;

e a protection of the Polish borders, which are the external borders of the UE;
prevention of organized crime, including the economic crime; a protection
of a public order;
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improvement of the systemic solutions for the preventing and combating
terrorism and a proliferation of the weapons of mass destruction;

an assurance of the safe functioning of the Republic of Poland in the cyber
space;

an assurance of the safe conditions of the development of human and social
capital and innovativeness, effectiveness and competitiveness of economy and
a financial stability of the state;

an assurance of the energetic safety and climatic safety as well as environment
protection, biological diversity and natural resources, particularly water re-
sources as well as shaping land-use plan in a way which increases the resistance
to any threats, mainly the military ones, technological and natural ones;

an assurance of food safety;

conducting an effective family policy and an adjustment of migration policy to
new challenges;

deepening of social awareness in the field of security and the increase of the
citizens competences allowing to react properly in the crisis situation.

The national interests in the field of security, resulting from the Constitution

of the Republic of Poland are defined as:

possessing an effective national potential of security ensuring a readiness and
a capacity to prevent threats, including repelling and protecting against them
and eliminating their consequences;

a strong international position of Poland and a membership in trustworthy
systems of international security;

individual and collective protection of citizens against the threats of life and
health and against a violation, loss or a degradation of welfare important for
them (material and immaterial);

the assurance of the citizens’ rights to use the freedoms and rights, without any
damage to the safety of others and a national security and the assurance of
national identity of cultural heritage;

the assurance of durable and sustainable development of social and economic
potential of the state, with a particular attention paid to the protection of natural
environment and the conditions of the life and health of the population as the
basis of the existence.

The analysis of the Polish security was conducted in three dimensions: global,

regional and national. The global dimension included the process of globalization,
the activities within the UN, the activities of the countries remaining outside
of the system of international cooperation, disarmament agreements, maintenance
of authoritarian rules, international terrorism and organized crime, cybercrime and
other threats related to the development of the Internet, different forms of extrem-
isms and an increase of demand for energy, food and drinkable water. In the
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regional dimension the security of Europe was discussed depending on the activi-

ties of the NATO, the activities of the UE, a strategic presence of the USA in

Europe and relations with Russia, the sources of the potential destabilizations were

analyzed as well as the risks of the regional conflicts, a level of military and polit-

ical capacities of the NATO, Common Security and Defense Policy implemented
by the European Union, defense budgets of the members of the NATO and the UE,

a reorientation of the American foreign policy, relations between Russia and the

West, a regional cooperation in the field of defense, changes in the countries

neighboring with the EU from the East, a situation in the region of North Africa

and Middle East, functioning of Organization for Security and Cooperation in

Europe, a weakening of the regime of the control of conventional weapons and

the systems of the means of building trust in Europe, the safety of cyberspace,

ageing of the population of European countries, energetic safety and a maintenance
of the biological diversity. In the national dimension the following aspects were
analyzed: a demographic situation, unemployment and social stratification, health
safety of citizens, common security and public order, a threat of terrorism,
the activities of foreign secret services, a safe functioning of the ICT system of the

Republic of Poland, a corruption threat, a safety of financial system, energy safety,

competitiveness of Polish economy and the sector of services and the decapitali-

zation of the national welfare.

A strategic potential of the national security was also analyzed paying atten-
tion to such elements of it as: a system of national security, a sub-system of man-
agement, executive subsystems, defensive potential, protective potential, social
potential, energetics and a transport system.

Taking into consideration the results of the aforementioned analysis, in the
context of the strategic priorities in the field of the security of the Republic of
Poland, a strategy of the National Security of Poland was formulated. It was
divided into a concept of strategic activities (operational strategy) and the concept
of the strategic preparations (preparatory strategy).

Within the operational strategy, three priorities of the security policy which
define the main direction of the strategic activities were formulated. They are
as follows:

e an assurance of the readiness and a demonstration of determination in the
sphere of security and protection and an increase of the national capacities of
protection, with a particular treatment for such areas of the national security
in which allied common activities may be difficult;

e asupport of the processes which serve to strengthen the capacity of the NATO
for the collective Defense, a development of Common Security and Defense
Policy of the UE, a strengthening of strategic alliances (including the USA) and
strategic relations with partners in the region;
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o asupport and a selective participation in the activities of the international com-
munity, implemented on the basis of the norms of international law, which aim
is to prevent the new sources of threats, reacting to the existing crises and the
prevention of their proliferation.

According to these priorities, Poland organizes and conducts the following
kinds of strategic activities: the defense activities, the protection activities, activi-
ties in the field of social security and the activities in the area of the economic
safety. A permanent readiness to react to threats for independence and territorial
integrity of the Republic of Poland are the essence of the protective activities. They
are supported by such activities as: diplomatic activities for security, military
actions, secret service activities and counterespionage activities in the field
of defense and the functioning of scientific and industrial protective potential. The
assurance of the conditions to maintain a constitutional order, internal stability of
the state, a general safety and public order, both of the common and individual
resources as well as the functioning of the critical infrastructure are the essence of
the defense activities. They are supported by the activities of the justice system,
counterintelligence protection, prevention and combating terrorism and extrem-
ism, assurance of the safety of Poland in cyber space, protection of secret infor-
mation, protection of critical infrastructure, a maintenance of safety and public
order, assurance of the common safety (rescue and civil protection), a protection
of the national border, a protection of the most important authorities and public
administration, crisis management, prevention and fighting with corruption and
phenomena likely to cause corruption and the health protection.

In turn the essence of the social activities in the sphere of security is the crea-
tion of the safe conditions for a decent life of citizens and the spiritual and material
development of the society. These are supported by: a protection and strengthening
of the national identity, education for security, media activities for security, risk
prevention for demographic safety and the assurance of the social security. The
essence of the economic activities in the field of safety is a protection of stake-
holders and the material economic resources of the potential of national security
against the threats during peace, crisis and war and a support of operational sub-
systems of the national security system. These are supported by: the increase of
the financial security, the increase of energetic safety, maintenance of the strategic
reserve, increase of the food safety, protection of the natural environment, assur-
ance of the safety of the key special structures of the national economy as well as
the scientific research and development works for safety and protection. In all these
areas specific directions of development and needed activities are advisable.

The basic assumption of the preparatory strategy is a proper connection in the
system of the national security of all its elements: both military and nonmilitary,
internal and external. These activities can concentrate on the realization of three
preparatory priorities:
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e a proper integration of the subsystem of the management of the national
security,

o a professionalism of the operational subsystems (protective and defense),

e a universality of the preparation of the support subsystems (social and
economic).

Key tasks are connected with a definition of the legal basis and organizational
basis of an integrated system of a national security and an implementation of the
rules and procedures of politically-strategical management of the national security,
which are the same in all the level of the state security. The activities which aim
at integrating the management of the national security include the necessary
changes on the institutional, infrastructural, procedural and legislation levels. The
preparation of the defense subsystem refers to the maintenance and a quality
transformation of the potential of national security in the field of defense so the
development of diplomacy, military forces of the Republic of Poland, secret
services operating in the field of defense and industrial defensive potential. In turn,
a preparation of the defensive subsystems is connected with the development
(organizational, technical, related to trainings) of the services, guards and all other
institutions responsible for the protection of citizens, public order and crisis man-
agement and ensuring a freedom of civil rights and freedoms. This refers mainly
to: system of justice, secret services, institutions preventing and fighting with
terrorism and extremism, institutions responsible for cybersecurity, institutions
protecting secret information, institutions protecting critical infrastructure, ser-
vices of public order, services of common safety (rescue and protection of civils),
border guards and services protecting the most important authorities and public
administration. The preparation of the social subsystems of national security means
an assurance of an effective functioning in case of threats and a war and an im-
provement of the principles, procedures and capacities of implementing the tasks
of the social support of operational subsystems. This refers to the system of
the protection of the national heritage, the institutions of education for security,
the role of media in the system of national security, prevention demographic threats
and social security. On the other hand a preparation of the economic subsystems
of the national security means a preparation and an implementation of the proper
strategies and programs of ensuring a safe functioning of the state economic stake-
holders in times of danger and war and a realization of the economic operational
tasks of the subsystems of the national security system. This preparation refers to
the institutions of the financial safety, stakeholders of energetic safety, the system
of strategic reserves, food safety, stakeholders of the protection of the natural
environment and the scientific units. In the reference to all these areas and stake-
holders the ways of improving them are indicated.
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The ministers managing the government administration, heads of central
offices, voivodes, organs of local government and other stakeholders who are
responsible for security are responsible for the implementation of the Strategy of
the National Security of the Republic of Poland. The verification of the arrange-
ments included in this strategy and a preparation of the proposal of its update takes
place e.g. in the framework of the Strategic Review of the National Security?°.

The results of the next Strategic Review of the National Security will have the
impact on shaping a New National Security Strategy of the Republic of Poland.
According to the announcement made by National Security Bureau published
in July 2015 the strategic priorities in the field of the national security of the
Republic of Poland are as follows*:

1. Completion of the work on updating national operational plans and the devel-
opment programs (preparatory programs) and the end of this strategic cycle
with a verification of the functioning of the security system in the framework
of the exercise KRAJ and later a beginning of the next Strategic Review of the
National Safety.

2. A consolidation and supraministerial integration of the system of the manage-

ment of national security.

Construction of the system of strategic resilience to aggression.

An organization of the national system of information safety including the

acceleration of the construction of the cybersecurity system.

5. Improvement of the system of the preparation of the mobilization reserves
together with a reform of National Reserve Forces.

6. Implementation of the “third wave” of the technical modernization of the
National Armed Forces of the Republic of Poland (cyber protection, unmanned
systems, precision-guided weapons).

7. Launch and implementation of the National Program of Unmanned Systems

which is a driving force of the innovativeness of the national scientific and

industrial potential.

Measures strengthening the NATO.

Measures aiming at a strategic empowerment of the UE and a development

of the cooperation NATO-UE (political and strategic response to hybrid

threats).

10. Strengthening of strategical partnerships, mainly an alliance with the USA.

Hw

© ©

10 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, pp. 7-57.

1 BBN, Dekalog priorytetow strategicznych w dziedzinie bezpieczenstwa narodowego RP (komu-
nikat), http://centrumprasowe.pap.pl/cp/en/news/info/34375,bbn-dekalog-priorytetow-strategicz-
nych-w-dziedzinie-bezpieczenstwa-narodowego-rp-(komunikat)
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6. Conclusion

As noticed by Tomasz Aleksandrowicz, the Strategy of National Security of
Poland was based on a systemic analysis. It is internally coherent and complete, it
notices and puts the emphasis on the feedback between security and e.g. social
awareness or a level of life and an access to health services. What is more, it con-
stitutes a kind of unity, being a part of the wider strategy, that is a strategy of the
Polish development?2,

The strategy was in a logical way divided into the operational and the prepar-
atory strategy. The first one includes the strategic aims and the ways of achieving
them in the contemporary and futures conditions of the state security and the sec-
ond one points at the ways of the preparation of a system of national security taking
the implementation of these aims into consideration. Such a way of the formulation
of the strategy facilitates its implementation and the monitoring of the level of the
achievement of single aims.
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