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MOZLIWOSC WSPOLPRACY BIBLIOTEK Z KADRA NAUKOWA
W WALCE Z CYBERPRZESTEPCZOSCIA

Abstract

Nowadays the union of knowledge and Internet is inseparable. Virtual world, apart from obvious ben-
efits, is plenty of traps and threats. The theft of researchers’ identity, false websites of scientific journals,
fake Impact Factor, false scientific researches, defunct conferences — there are a few examples of dangers.
Through analysis of individual threats, to which scientific workers are exposed, we try to respond to fol-
lowing questions: How and whether can the libraries support the academic community? Can they be an
ally in fighting against dishonesty? Are they prepared for such tasks? Maybe is there a field of prosecutor
activity or departments for fight against cybercrime?

Streszczenie

Wspotczesny zwiazek nauki z internetem jest nierozerwalny. Wirtualny $wiat, poza oczywistymi ko-
rzysciami, pelny jest putapek i zagrozen. Kradziez tozsamos$ci naukowcow, fatszywe strony czasopism
naukowych, przektamania w warto$ciach Impact Factor, sfingowane badania naukowe, nieistniejace kon-
ferencje naukowe - to kilka przyktadow z catej gamy niebezpieczenstw. Przez analiz¢ poszczego6lnych
zagrozen, na jakie sa narazeni pracownicy naukowi, sprobujemy odpowiedzie¢ na pytania: Czy i jak bi-
blioteki moga wspomaga¢ srodowisko akademickie? Czy moga by¢ sprzymierzencami w walce z nie-
uczciwoscig? Czy sa przygotowane do takich zadan? A moze jest to obszar dziatan prokuratury i wydzia-
tow do walki z cyberprzestgpczoscia?

Internet zrewolucjonizowal caly §wiat, a srodowisku naukowemu otworzyt dostep
do niezliczonych zasobow wiedzy, zar6wno w modelu open access, jak i w formie sub-
skrybowanych, elektronicznych czasopism, ksigzek oraz baz danych. Naukowe serwisy
spoteczno$ciowe np. Academia.edu, ResearchGate, ResearcherID umozliwiajg szybka
komunikacj¢ i wspotprace naukowcom oraz srodowiskom akademickim z catego §wia-
ta. Globalna sie¢ komputerowa laczac naukowcow ze wszystkich dziedzin, zapewnia
szybki dostgp do najnowszych, publikowanych wynikow badan. Wraz z rozwojem In-
ternetu pojawito si¢ niestety wiele nowych, wezesniej nieznanych form przestepczosci.
Ofiarg cyberprzestgpcow moze zostac¢ kazdy uzytkownik Sieci — rowniez reprezentant
»swiata nauki”. Badacze nie zdajg sobie czgsto sprawy z zagrozen czyhajacych w Sieci
i nie wiedza jak si¢ przed nimi broni¢. Walka z cyberprzestepczoscia jest niezwykle
trudna, a niestety nie zawsze skuteczna. Szacuje sie, ze straty spowodowane dziatalno-
$cig oszustow internetowych siega¢ moga nawet dziesigtek milionow dolarow.
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Czy bibliotekarze moga w jakikolwiek sposob przeciwdziata¢ oszustwom w wirtu-
alnym swiecie? Jakie podjac dziatania w celu jak najbardziej efektywnego upowszech-
nienia w $§rodowisku akademickim wiedzy o dziatalnosci cyberprzestgpcow, aby na-
ukowcy nie stali si¢ ofiarami oszustow?

Ruch open access, ktory zrewolucjonizowal system publikacji naukowych wpro-
wadzajac model ,,ptac¢- publikuj - czytaja wszyscy” wygenerowal niezgodny z prawem
»haukowy biznes”, wykorzystujacy ideg¢ otwartego $wiata nauki do wyludzania pienig-
dzy migdzy innymi poprzez tak zwane fatlszywe czasopisma. Niestety nie jest to jedyne
zagrozenie w sieci, na ktére narazeni sg badacze. Coraz cze¢sciej pracownicy nauki
droga e-mailowg zapraszani sg na fatszywe konferencje, otrzymuja fatszywe faktury za
prenumerat¢ czasopism. Laczy¢ si¢ to moze nie tylko z kosztami finansowymi ponie-
sionymi przez badaczy, ale rowniez z narazeniem prestizu naukowego wlasnego oraz
reprezentowanych przez nich osrodkéw naukowych.

Aktualnie dla naukowcoéw najbardziej dotkliwym cyberprzestepstwem sa falszywe
strony internetowe autentycznych czasopism naukowych. Proceder ten, po raz pierw-
szy pojawit si¢ w 2012 roku i stat si¢ zalazkiem przestepczej dziatalnosci na szeroka
skale w zglobalizowanym $wiecie nauki.

Jak to mozliwe, ze dobre intencje, ktore przyswiecaly idei otwarto$ci nauki, obroci-
ty si¢ przeciw swoim tworcom i uzytkownikom?

Wydaje sig¢, ze sam ruch open access byt tylko podstawa, a napedem stat si¢ system
oceniania i1 awansowania naukowcow, w ktorym waznym kryterium oceny jest liczba
posiadanych publikacji w czasopismach posiadajacych Impact Factor (JCR- Journal
Citation Reports). Oszusci internetowi doskonale wiedza w jakich czg¢sciach $wiata
obowigzuje taki system oceny dorobku naukowego. Wykorzystuja zapotrzebowanie
na publikacje w punktowanych czasopismach, kradng tozsamos¢ periodykéw indekso-
wanych w Web of Science Core Collection, posiadajacych najczesciej Impact Factor
o niskiej warto$ci ( zazwyczaj mniejszy niz 1). Nastepnie tworzg fatszywe strony in-
ternetowe tych wydawnictw oraz pobieraja za ,,publikacje” optaty. Celem przestepcow
sa glownie czasopisma, ktore w danym momencie nie posiadajg strony internetowej,
czasopisma wydawane w krajach nieanglojezycznych i wydawnictwa, ktore publikuja
pojedyncze tytuly (towarzystwa naukowe, uczelnie). Oszustwo jest trudne do wykry-
cia, poniewaz przestepcy zamieszczajg na fatszywej stronie internetowej informacje
identyczne z danymi autentycznego czasopism: tytul, ISSN, adres wydawniczy. Wpro-
wadzone przez oszustow zmiany dotycza najczesciej profilu czasopisma (z waskiej
dziedziny na multidyscyplinarne), jezyka publikacji, nazwisk: redaktora naczelnego,
recenzentow oraz sktadu rady naukowej. Wprowadzone zostajg rowniez nowe numery
telefonow, adresy e-mailowe 1 oczywiscie numery kont bankowych. Zmieniona moze
by¢ takze czestotliwosci wydawania czasopisma np.: z rocznika na miesi¢cznik. W do-
menie internetowej oszusci unikaja nazwy kraju np. zamiast .pl, .is, .at, stosujg.org lub
.com.
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Po utworzeniu fatszywej strony www czasopisma, kolejnym krokiem jest rozesta-
nie zaproszen drogg e-mailowa. Ofiarami przestepczej dziatalnosci sg najczesciej mto-
dzi naukowcy z krajow trzeciego $wiata (Azja, Ameryka Poludniowa, Afryka) oraz
z Europy Srodkowej, w tym rowniez z Polski. Zaproszenie otrzymuja takze osoby,
ktoére posiadajg konta na portalach spotecznosciowych dla naukowcow, podaty swoje
adresy na stronach czasopism publikujacych w systemie open access lub na stronach
konferencji naukowych. W e-mailu, naukowiec otrzymuje propozycj¢ przestania ar-
tykuhu. Oferta jest kuszaca: tytul posiada Impact Factor, artykul ma szans¢ na szybka
publikacje (w ciggu dwoch tygodni, a czasami nawet w krotszym czasie). ,,Wydawcy
— oszusci” w przestanych wiadomosciach czesto powotuja si¢ na powszechne zaintere-
sowanie wygloszonym wczesniej wyktadem, referatem lub doniesieniem zjazdowym.
W ten sposdb zmanipulowana osoba (najczesciej w dobrej wierze lub czasami Swiado-
mie z chgci szybkiego poszerzenia dorobku naukowego) wysyta manuskrypt artykutu.
Autor szybko otrzymuje pozytywna recenzje i informacj¢ o akceptacji pracy do druku
oraz o wysokosci optaty za publikacje w dolarach lub euro z instrukcja ptatnosci.
Wskazana kwota jest nizsza niz w systemie open access, ale nie symboliczna i wynosi
najczesciej okoto 500 dolaréw lub euro. Chetnych autoréw nie brakuje. Kilka artyku-
tow zostato wystanych przez pracownikow Uniwersytetu Medycznego w Poznaniu do
wydawcow dwoch fatszywych czasopism — islandzkiego czasopisma Jokull (wtasciwa
dziedzina to nauka o ziemi, glacjoligia) i Wulfenii (wydawane w Austrii czasopismo
z zakresu botaniki). Ofiarg cyberprzestgpcow padto tez polskie czasopismo Instytu-
tu Badawczego Lesnictwa — Sylwan. Ponizej przedstawiono przyklady prawdziwych
i falszywych stron czasopism.

Lista fatszywych czasopism ro$nie lawinowo. W 2014 roku byto okoto dwudziestu
tego typu periodykow, obecnie (dane na dzien 17.06.2015) zidentyfikowano prawie
siedemdziesiat tytutéw. Na stronie internetowej http://scholarlyoa.com/other-pages/hi-
jacked-journals aktualizacja listy odbywa si¢ kilka razy w miesigcu.

Jaka mozliwo$¢ obrony przed nieuczciwym procederem majg naukowcy? W jaki
sposob samodzielnie mogg zweryfikowac autentycznos¢ czasopisma? Przede wszyst-
kim powinni:

» zachowac ostrozno$¢ i rozwage podczas wysytania artykutu do czasopisma z IF,
ktore oferuje szybka publikacje

* ignorowac oferty wysytane pocztg elektroniczng (zadne renomowane czasopi-
smo z IF nie rozsyla ta droga zaproszen do publikacji)

* pordwnac informacje ze strony internetowej czasopisma z danymi w bazie JCR
(czestotliwos¢ publikacji, profil czasopisma)

» sprawdzi¢ czy wczesniejsze artykuly czasopisma sg indeksowane w bazach
Web of Science Core Collection lub w PubMed oraz czy znajdujacy si¢ tam
link do strony czasopisma jest zgodny z przestanym adresem www
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sprawdzi¢ dostgp do zasobow archiwalnych czasopisma — na falszywych stro-
nach regulg jest brak dostepu do egzemplarzy archiwalnych, a okno dostepu jest
,»uszkodzone tymczasowo”

zwrdci¢ uwage na nazwe instytucji lub organizacji patronujacej periodykowi,
poniewaz czesto jest ona albo fikcyjna albo wystepuje w jej nazwie $wiadomy
btad

sprawdzi¢ lokalizacje (hostowanie) strony internetowej czasopisma np. na stro-
nie http://ipaddress.com [np. fatszywy Jokull jest hostowany w Stanach Zjed-
noczonych (jak zreszta wigkszos¢ fatszywych tytutéw), natomiast czasopismo
oryginalnie wydawane jest w Islandii, podobnie Sylwan w Polsce, a Wulfenia
w Austrii]

zwrdci¢ uwage na sam proces recenzji i akceptacji do druku — podejrzana jest
szybka recenzja, czgsto w tabelarycznej formie
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» sprawdzi¢ numer konta — podany przez fatszywego wydawce z reguty wskazuje
na jeden z azjatyckich bankéw (np. nieorginalny Archives des Sciences posia-
dat konto bankowe w Erewaniu w Armenii).

Declan Butler, korenspondent Nature, zach¢ca do duzej starannosci w weryfikacji
wydawcy przed wystaniem artykutu do publikacji. Zaleca sprawdzenie adresu wydaw-
cy i unikanie tych, ktorzy dopuszczaja tylko kontakt internetowy. Wedlug tego autora
drugim kryterium wiarygodnosci czasopisma jest obecno$¢ w komitecie redakcyjnym
ekspertow z ich pelng afiliacja. Warto skontaktowaé si¢ z niektorymi cztonkami re-
dakcji i zapyta¢ o ich dotychczasowe do$wiadczenia z wydawca. Wazne sg rowniez
przejrzyste zasady odptatnosci za publikacje, ktore powinny by¢ ujete w informacji
dla autorow. Butler zaleca takze przeczytanie kilku artykutéw z czasopisma i podjecie
proby wlasnego oszacowania ich jakosci, a takze kontakt z innymi autorami publiku-
jacymi w czasopismie. Waznym kryterium wiarygodnosci jest takze obecnos¢ tytutu
w gronie stowarzyszen skupiajacych wydawcoéw open access takich jak: Directory of
Open Access Journals (www.doaj.org) czy Open Access Scholarly Publishers Associa-
tion (www.oaspa.org). Mehrdad Jalalian, redaktor Electronic Physician i niestrudzony
tropiciel cyberprzestepstw w $wiecie nauki, przestrzega natomiast przed falszywym
Impact Factorem firmowanym przez nieistniejgce organizacje takie jak: Global Im-
pact Factor (GIF), Universal Impact Factor (UIF), Journal Impact Factor (JIF) oraz tak
zwany ,,rewolucyjny produkt metryczny do oceny czasopism naukowych” Sjournals.
Kazda z nich posiada oczywiscie wtasna strong internetowa.

Niestety, nawet zachowujac wyzej wymienione zasady ostrozno$ci, mozna pasé¢
ofiarg cyberprzestepcow, ktorzy wcigz udoskonalaja swoje narzedzia przestepstw i sta-
rajg si¢ by¢ zawsze o ,.krok” przed swoimi ofiarami.

Istniejg jeszcze inne przyczyny obiektywnych trudnosci w walce z nieuczciwymi
praktykami wydawniczymi. Mehrdad Jalalian cytuje perskie przystowie ,,One hand
clapping produces no sound” (jedna klaszczaca reka nie wytwarza dzwigku). Z przy-
kroscig stwierdza, ze niektorzy naukowcy z premedytacja oszukujg — przedstawiaja
»publikacje” z fatszywych czasopism, liczac na nieSwiadomo$¢ 0sob oceniajacych
dorobek naukowy. Uwaza, ze do nieuczciwych praktyk i naduzy¢ zachgca ewaluacja
dorobku naukowego oparta na publikacjach z IF. Poza tym dziata jeszcze czynnik psy-
chologiczny: zwykte zazenowanie i wstyd powaznego naukowca. Niewielu autorow
chce publicznie przyzna¢ si¢ do takiej porazki, co znacznie utrudnia przerwanie prze-
stepczej dzialalnosci.

Profesor Mleczko, prorektor ds. nauki AWF w Krakowie uwaza, ze dziatalno$¢ cy-
berprzestgpcOw przynosi nauce wigcej szkody, niz plagiaty. ,,Konsekwencje prawne,
moralne wynikajace z naruszenia kodeksu dobrych zwyczajéw w nauce moga poniesc¢
tylko autorzy publikacji rozpowszechnianych w Internecie w sposob nielegalny”. Ale
czy na pewno calg wing mozna zrzuci¢ na autoréw, jezeli nawet baza Web of Science
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przez krotki czas indeksowata zawarto$¢ niektorych ,falszywych czasopism,” a In-
dex Copernicus w IC Journal Master List jeszcze w czerwcu 2015 roku indeksowat
falszywe czasopismo Jokull, wprowadzajac tym w btad naszych naukowcoéw? Index
Copernicus jest partnerem MNiSW w ewaluacji polskich czasopism naukowych, a IC
Journal Master List znajduje si¢ na ministerialnej liscie baz referencyjnych.

Jezeli zatem wysokiej klasy specjalisci z IC, ktorzy o czasopismach naukowych po-
winni wiedzie¢ wszystko, maja problemy z weryfikacja ich autentycznosci, to czy na-
prawde cata odpowiedzialno§¢ mozna zrzuci¢ na naukowca wysytajacego swoj artykut
do falszywego czasopisma? Na naukowca, ktory nic nie wiedziat o tym przestgpczym
procederze?

Catly proceder kradziezy tozsamosci czasopisma to obszar dziatan dla prokuratury.
Obserwujac rozwdj falszywych czasopism trudno jednak dopatrzy¢ sie skutecznego
dziatania organ6éw $cigania.

Kolejng forma przestepczej dziatalnosci w Internecie jest podszywanie si¢ pod or-
ganizatoro6w uznanych konferencji, zjazdow i1 kongresow. Postgpowanie cyberprze-
stepcow jest analogiczne jak w przypadku falszywych czasopism. Potencjalna ofiara,
jako znany naukowiec i specjalista w swojej dziedzinie, otrzymuje poczta elektronicz-
ng zaproszenie na konferencj¢ naukowa, ktéra ma si¢ rzeczywiscie odby¢ i bez tru-
du mozna znalez¢ o niej informacj¢ w Internecie. Nastepnie oszusci przesylajg adres
www falszywej konferencji oraz szczegdétowe informacje dotyczace oplaty za udzialt w
tym wydarzeniu. Podana kwota nie jest wysoka i wynosi najczesciej od 50 do 100 do-
larow. Nieco pozniej przestgpcy wytudzaja kolejne wptaty np. za hotel, za sfinansowa-
nie publikacji czy opfaty za udziat w imprezach towarzyszacych (wycieczka, koncert
itp.). Na przyktad Gina Kolata opisywata sprawe konferencji entomologicznej w 2013
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roku. Naukowcy zostali zaproszeni do udzialu w prestizowej dla swojego srodowiska
konferencji ,,Entomology - 2013”. Odzew byt duzy, optaty zjazdowe zostaty przestane.
Niestety, prawdziwy kongres to ,,Entomology 2013”, a jedyna réznica to brak myslni-
ka w nazwie konferencji. Nietrudno przeoczy¢ taki ,,drobiazg” w dobie powszechnego
wyscigu z czasem i mnogosci nazw towarzystw i komitetow naukowych.

Gina Kolata opisywata takze przypadek kradziezy tozsamosci naukowca, ktory miat
sta¢ si¢ magnesem zachgcajacym do publikowania dla innych badaczy. Profesor, kto-
ry stal si¢ ofiarg takiego procederu, przez kilka lat bezskutecznie walczyl z wydawca
0 usunigcie swojego nazwiska z listy rady naukowej czasopisma. Wezesniej zgodzit si¢
na udziat zachecony obecnoscig innego uznanego eksperta akademickiego w komitecie
redakcyjnym. Kradziez tozsamo$ci zostata tez wykorzystana przy okazji wspomniane;j
wczesniej konferencji entomologicznej, w ktorej nazwisko naukowca zajmujacego si¢
patologia roslin, cztonka komitetu redakcyjnego czasopisma Plant Pathology & Micro-
biology, zostato wskazane jako nazwisko organizatora i wyktadowcy fatszywej konfe-
rencji ,,Entomology-2013.

Uwaza si¢, ze we wszystkie cyberprzestepstwa zagrazajace naukowcom musza
by¢ zaangazowane osoby dobrze znajace $Swiat nauki. Niewykluczone, ze s3 to ,,0d-
wroceni” pracownicy nauki lub byli pracownicy zatrudnieni w redakcjach czasopism.
Zwykly haker czy drobny przestepca internetowy raczej nie jest w stanie, bez znajo-
mosci regul, wymagan uczelnianych, czy przyzwyczajen naukowcow dzialaé w $ro-
dowisku naukowym.

Wracajac do pytania: Czy my — bibliotekarze mozemy mie¢ swdj udziat w walce
z cyberprzestepczoscig w §wiecie nauki? Oczywiscie, ze tak. Ujawnianie przestepczych
praktyk, ostrzeganie i przedstawianie aktualnych strategii dziatania sprawcow to naj-
wazniejsza i najbardziej efektywna forma postepowania. Na bibliotekach naukowych
spoczywa konieczno$¢ prowadzenia akcji informacyjno-edukacyjnej. Pracownicy bi-
bliotek, posiadajac odpowiednig wiedze i dostep do wielu zrédet, powinni pomagac
w weryfikowaniu wiarygodnosci czasopisma. Jest to zadanie nowe, ktoremu nalezy
sprostac, bo przeciez rolg bibliotek jest wspieranie srodowiska naukowego macierzy-
stej uczelni.

Biblioteka Glowna Uniwersytetu Medycznego w Poznaniu wdrozyta, w celu ochro-
ny pracownikdéw naukowych Uczelni przed dzialalnoscia cyberprzestgpcow, nastepu-
jace dziatania:

* zamieszczono informacj¢ na ten temat na stronie internetowej biblioteki

» zadeklarowano pomoc ze strony pracownikoéw biblioteki w weryfikacji stron
internetowych czasopism zapraszajacych do publikowania

» przedstawiono problem falszywych czasopism w trakcie posiedzenia Rady Wy-
dzialu Lekarskiego
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* umieszczono prezentacje dotyczaca tematu na wszystkich wydziatowych stro-
nach internetowych Uczelni

* wlaczono zagadnienia ,falszywych czasopism” do programu warsztatowych
oraz obowigzkowych zaje¢ z ,,Podstaw informacji naukowe;j” dla studentow
i doktorantow
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